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Resumo principalmente comercial, os problemas de seguraeca
intensificaram e ficaram criticos.

Este artigo tem como objetivo propor uma de nova EM resposta aos desafios de seguranca, o grupo de
abordagem no uso da plataforma de seguranca |p trabalho IP Security Protocolda IETF, desenvolveu a
Security — IPSec — sobre o Internet Protocol Vergio—  plataformalP Security— IPSec [4]. Esta plataforma foi
IPv6 — no intuito de aumentar o desempenho dadesenvolvida para prover servicos de segurancaltde a
comunicagéo entre maquinas interligadas por umaered qualidade, baseados em criptografia, para o pritoda
de computadores. O uso do IPSec interfere enormtemen ca@mada de rede IP e/ou para as camadas supermres d
no desempenho da comunicacdo de dados. Propde-sBilha de protocolos TCP/IP. O conjunto de servigos
habilita-lo quando estritamente necessario, serarcam oferecidos inclui controle de acesso, integridad® n
tinel criptografico durante toda a secdo. No casw d oOrientada a conex&o, autenticacdo da origem dossdad

servico de POP3, por exemplo, o IPSec seria usadoconfidencialidade.

apenas durante a transferéncia de senha de um igsdér Esses servicos séo implementados através da gditiza
servigo, desabilitando-o durante a transferéncias dados ~ conjunta de protocolos de seguranca de trafeg@desd o
da aplicacao. cabecalho de autenticacdo (AHAuthentication Headér

[5], o cabecalho de encapsulamento seguro do amtel
dos dados (ESPEncapsulating Security Paylopd[7] e

1. Introducéo de_ proc,e.dimentos,e protocc_)los de geréncia de chaves
criptogréfica, também conhecido como IKE [3].

O cabecalho de autenticacdo assegura ao destinatari
gdue os dados séo realmente do remetente indicado no
endereco de origem, e que o conteudo foi entregoe s
modificacdes. A seguranca do encapsulamento Iigara
a confidencialidade dos dados encapsulados noeé#eot
O protocolo de geréncia de chaves torna possivelca

IPv6 é a abreviacdo daternet Protocol Versior§, a
préxima geracdo do protocolo de rede projetado pel
Internet Engineering Task Force IETF para substituir a
versdo atual dinternet Protocal IP Versdo 4 ou IPv4. [2]

O IPv6 fixa alguns dos problemas do IPv4, tal camo
ndmero limitado de enderecos IP, além de também . o
adicionar muitas caracteristicas ao seu anteceSsono de chaves crlgtograflcas de fqrma segura. .
curiosidade, a capacidade total de enderecamento\dn I_qu~questoes de garantia de interoperabilidade, as
protocolo é de 340.282.366.920.938.463.374.6077681,  definicdes dos protocolos AH e ESP estabelecem que
211.456 enderecos, o que da 665.570.793.348.866.94300as as implementacbes ~devem suportar alguns
898.599 enderecos por‘mio planeta Terra. No entanto, algontmps pre-defflnld,o.s. Pa}ra autentlgaga(? de gaibe,
tendo em conta as politicas de atribuicéo de egdemgue 0s algoritmos obrigatorios séo os seguintes:
possam vigorar, a visdo mais pessimista prevé gnkam
a existir "apenas" 1564 enderecos pér m *HMAC-MD5, (RFC2403, 1998)

Outra questao que o IPv6 tenta resolver é da fata *HMAC-SHA-1, (RFC2404, 1998);
seguranca, em vista de que originalmente, o IPtinka i
nenhum intuito de prover seguranga. A Internet se€ Para o encapsulamento seguropdgload aINem destes
restringia aos meios cientificos e académicos, osdois ja citados acima, os outros algoritmos s&o:
problemas de seguranca ndo eram téo criticos pbayia
um certo controle baseado em cédigos de uso étco d°*DES-CBC (RFC2405, 1998)
rede. Mas, com a abertura da Internet para o pet@do,  *Null Encryption Algorithm(RFC2410, 1998)



As especificacbes IPSec também suportam negociacaseguranca de todos os dados transmitidos de forma
de compressao IP definidas pela (RFC2393, 199® transparente as maquinas de cada rede. Entenderse p
Payload Compression Protocol gateway uma maquina por onde passa todo o trafego da

Os algoritmos de autenticacdo e criptografia cgado rede.
acima utilizam o conceito de associacdo de segarang
entre o transmissor e o receptor. Assim, o trarsmis o gateway
receptor devem concordar com uma chave secret@dseg @ @
este garantido pelo protocolo IKE e com outros ipatéos
relacionados a seguranca, conhecidos apenas pelos
membros da associacao.

2. Proposta

Atualmente, varias aplicacdes ja foram reconfigasad
para funcionarem com IPv6, incorporando 0s noyossti
de enderecos de 128 bits e demais formatos cdsiicias
ao cabecalho IPv6. No entanto, nem todas as nasédad
estdo sendo aproveitadas. Por exemplo, os AH et&8P
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sido pouco explorados, sendo utilizados apenasseutas Figura 2. Modelo de uma VPN
e aplicativos, como o Security Shell (SSH), qua tiiheis ) ) )
de comunicacao. A figura 2, mostra uma arquitetura basica de umhl VP

Segundo Ariga [1], o uso dos cabecalhos AH e ESP enbastante utilizada. O problema, neste contextajeérnfio
uma comunicacdo pode diminuir a taxa de transmiesfio  €Xiste uma selecéo do que precisa ser protegidotined!,
até 90%, se comparado & uma comunicacio sem couso ciSSIm como ndo existe uma classificacdo do tipo de
IPSec. Tal perda de desempenho é bastante sigindica aplicacdo que esta utilizando tal recurso. Todos sa
devendo utiliza-los somente em aplicacdes onde odratados igualmente no tinel de criptografia.
procedimentos de seguranca sdo estritamente neosssa Se considerarmos que os dados que estardo trategand

A figura abaixo mostra o desempenho do IPv6 Sdo confidencias, € necessario que toda a comaioicse;
utilizando IPSec para pacotes TCP em urede fast faca em sigilo, ou seja, criptografada. No entaseo0s
ethernetcom desempenho nominal de 100 Mbits/seg. O dados ndo séo considerados sigilosos, ndo ha oz
tamanho MTU é de 4096ytese os tamanhos dwufferdo  que se perca tempo em tarefas dispendiosas detegéo

socketé de 57.34bytespara TCP_STREAM.1 e 32.768 € desencriptacéo desnecessarias. O ideal, neste €as
bytespara e TCP_STREAM.2 fazer a comunicacdo de forma segura apenas no nmmen

da autenticagdo do usuario da aplicacdo, sem msaiore
formalidades nas outras etapas do processo de
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Figura 1. Comparativo de desempenho do IPSec [1] -

Pretende-se sugerir o “bom uso” dos cabecalhos de
autenticacdo e de encriptacdo do IPSec. Estes ri@&ns
tém sido muito utilizados porque interferem enorresta
no desempenho da comunicacdo de dados, como visto
anteriormente. Assim, espera-se usar a autenticacdo
encriptacdo dos dados somente durante a transnigsdo
dados sigilosos procurando aumentar o desempenho de
toda a comunicagéo.

Hoje, o IPSec é utilizado para criagdo de VRMNt(al
Private Network Neste sentido, sdo criados tuneis de dei
criptografia entre doigatewayscapazes de assegurar a
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Figura 3. Exemplo de aplicacdo do modelo proposto.

Em nossa abordagem, ilustrada logo acima na figura
xariam de existir tineis estaticos entre dmseways



sem a interferéncia das aplicacdes. Cada aplicdeéie
escolher se fara e quando fara uso do IPSec. Seri
interessante, em termos de desempenho, habilidar a0
seguranca provida pelo IPSec durante a autenticdgao
usuario de uma aplicacdo servidora e depois désalil

A figura 3 mostra a aplicacdo do método proposto em
uma comunicacgdo entre aplicactes clientes e seaddte
e-mail (POP3, por exemplo). O tdnel, mostrado com
contorno cerrilhado, tenta ilustrar que a conecg@Em foi
criptografada durante toda a secdo, apenas dumante
transferéncia de senha do usuério da aplicacaddeeav
dee-mail Veja abaixo a figura 4 :
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Figura 4. Diagrama da comunica¢ao segura proposta.

A seguranca provida pelo IPSec é baseada na sagura
entre maquinas. A seguranca proposta neste trabalh
permite que cada aplicativo tenha diretamente acass
configuracdes do IPSec através de funcdes ou tmbhs.
Pretende-se ter o controle total sobre a politiea d
seguranga e quando ela deve ou ndo ser ativadaéEst
viséo que se quer enfocar, a flexibilizacdo dodstPSec
e seu acesso através das aplicages.

4. Conclusao

O trabalho proposto é facilmente justificado pelos
resultados de desempenho no uso do IPSec, obtalos p
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