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Resumo. Este artigo descreve a implementacdo de um Portal Cativo,
utilizando tecnologias WEB, que tem por finalidade garantir a
confidencialidade e integridade de imagens de satélites e documentos
restritos, manipuladas pelo CRS/INPE-MCT. Este modelo integra um
mecanismo de controle de acesso e um sistema de autenticagcdo e autorizacdo
de conexdes a um repositorio de informagées, definido por meio de niveis de

acessos baseados em um esquema de perfis.

1. Introducao

A necessidade de implementacdo de medidas de Seguranca da Informacdo tem crescido
de maneira expressiva nos ultimos anos. O valor da informacdo se tornou mais
expressivo para as organizagdes, que muitas vezes tem em seu negocio um diferencial
competitivo baseado unicamente em informagdes [Barros 2005].

Se ndo bastasse o valor das informagdes para suas detentoras, hd ainda uma
preocupacdo crescente dos governos e 6rgdos reguladores quanto a vulnerabilidade de
certas informacdes. Escindalos recentes provenientes de alteracdes de informacgdes
contdbeis de empresas forcaram a criacdo de leis e normas que trazem as empresas
motivacdes adicionais para o tratamento do problema de seguranga dessas informacdes.
Além disso, incidentes que levaram ao vazamento de informagdes pessoais de milhdes
de consumidores também trouxeram preocupacdes quanto a protecdo deste tipo de
informacdo [Sémola 2005].

A prevencdo contra as ameacas citadas pode ser obtida através da aplicacdo de
métodos de controle de acesso. O controle de acesso € importante para manter o sigilo
do conteddo dos dados e objetiva limitar as agdes realizadas por usudrios maliciosos,
evitando a quebra da privacidade devido a acessos desnecessdrios ou ndo autorizados
[Braecklein, 2004].

Este trabalho propde um servigo de autenticagdo/autorizacdo capaz de gerenciar
0 acesso as imagens mantidas e utilizadas no Centro Regional Sul / Instituto Nacional
de Pesquisas Espaciais — Ministério da Ciéncia e Tecnologia (CRS/INPE — MCT),
aliado a um custo reduzido e de facil implementacdo, o qual ¢ denominado CPAut. O
servigo atua tanto sobre rede cabeada, quanto sobre rede sem fio, disponibilizando aos
administradores da rede uma ferramenta especifica para a geréncia de permissdes e



acessos as imagens.

O artigo estd assim organizado: na secdo 2 € descrito detalhadamente o servico
CPAut; na secdo 3 é apresentado o protocolo que deve ser utilizado para acesso as
imagens; na se¢do 4 ¢ apresentado as conclusdes e na se¢do 5 alguns trabalhos futuros.

2. O CPAut

Esta secdo apresenta as fun¢des do CPAut (secdo 2.1), sua arquitetura (secao 2.2), seu
funcionamento (se¢@o 2.3) e alguns detalhes de sua implementacdo (secdo 2.4).

2.1. Funcoes do CPAut

O CPAut é um servigo de autenticagdo/autorizagdo desenvolvido para controlar o acesso
dos usudrios ao repositério de imagens de satélites do CRS/INPE, o qual permite que
usudrios legitimos, visitantes e integrantes do centro, tenham possibilidade de acessar
dados e imagens de satélites em um repositério compartilhado. Além disso, permite
aplicar restricdes diferenciadas aos usudrios, ou seja, nem todos os usudrios terdo os
mesmos niveis de acesso. A figura 1 mostra uma visao simplificada do uso do servigo.
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Figura 1 — Visao simplificada do servico.

No CPAut, os usudrios devem ser cadastrados em funcdo de perfis pré-
determinados pelos administradores da rede do CRS/INPE - MCT (Grupo de Suporte)
ou através de uma pagina web disponibilizada pelo servigo.

A caracteristica principal do servico ¢é definir um modelo de
autenticacdo/autorizacdo capaz de direcionar para uma péagina de login os usudrios que
desejem ter acesso ao repositério. Uma vez autenticados, os usudrios terdo o acesso ao
repositério em fungdo de seu perfil, ou seja, o controle de acesso é baseado em perfis
[Ferraiolo et al. 2001].



A fim de agregar um nivel de seguranca adicional e obedecer as recomendagdes da
politica de seguranca do CRS/INPE, o CPAut determina que usudrios da rede sem fio
do CRS devem autenticar-se no momento que se conectam a rede.

Observe que este servigo ¢ uma aplicacio baseada na idéia sugerida pelo uso de
Captive Portals [Poger 1997], o qual estabelece que no momento em que um usudrio
desejar acessar o repositério de dados ele deve ser redirecionado a uma pagina de login,
onde deverd fornecer informagdes necessdrias a sua autenticagdo/autorizagdo. Para
garantir privacidade e confidencialidade, a conex@do estabelecida entre o usudrio e a
pagina de login é criptografada (Protocolo SSL) entre as partes. No caso de sucesso
(usudrio e senha corretos), o usuario € considerado autenticado e tera acesso autorizado
aos dados permitidos pelo seu perfil.

2.1. Arquitetura do CPAut

A arquitetura do CPAut ¢ definida a partir de trés componentes: Portal, NoCatAuth e
Repositorio de Imagens, conforme mostra a figura 2.

O Portal tem a funcdo de cadastrar, autenticar e autorizar os usudrios que
desejam acessar o repositorio de imagens e possui dois modulos: médulo Auth, cuja
funcdo € autenticar os usudrios; e médulo Auto, responsavel por determinar o nivel de
acesso do usudrio.

O NoCatAuth é um componente opcional do CPAut, que nada mais é do que um
Captive Portal responsdvel pela autenticacdo dos usudrios da rede sem fio. Sua
utilizacdo fica limitada a instituicdes ou empresas que desejarem ter um grau de
seguranga maior para sua rede sem fio. Em locais onde ndo hd conectividade sem fio
sua aplicacdo ndo serd necessaria.

O Repositério de imagens € o componente responsdvel por disponibilizar os
dados e imagens de satélites aos usudrios. Ele organiza as informagdes em trés
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diretdrios: “publico”, “restrito” e “secreto”.
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Figura 2 — Arquitetura do CPAut.



2.2. Funcionamento do CPAut

O funcionamento do CPAut ¢ baseado em trés atributos para autenticar/autorizar os
usuarios:

¢ modo de realizacido do cadastro;

e Jocal de conexdo da rede do usudrio; e

¢ tipo de usudrio.

Para o CPAut existem dois modos de realizacdo do cadastro:
® viaweb;e
¢ via administrador de rede.

Os clientes que realizam cadastro via web sdo limitados a terem acesso apenas
ao diretoério “publico”, enquanto que para os usudrios que realizarem cadastro via
administrador de rede podem ter acesso a qualquer diretério.

Outra caracteristica que influencia no perfil de acesso é o local em que o usudrio
esta conectado a rede. Usudrios conectados dentro da rede do CRS podem ter acesso a
todos os diretdrios, dependendo apenas do seu perfil (nivel de acesso). Ja os usudrios
conectados fora da rede do centro t€m acesso limitado, podendo nesse caso acessar no
maximo o diretério “restrito” (usudrio nivel 3 conectado fora do CRS) e nunca o
“secreto”.

O CPAut também faz uma outra diferenciacéo entre usudrios:
e moveis; e
® ndo-moveis.

Os usudrios mdveis sdo os que usufruem de dispositivos moveis para através de
uma rede sem fio (wireless) terem acesso ao repositorio dados e imagens de satélites.
De acordo com a politica de seguranga o CPAut define um grau de segurang¢a adicional
a estes usudrios. Como uma rede sem fio € sabida menos segura do que uma rede
convencional, o CPAut forca estes usudrios a autenticarem-se para obterem acesso a
rede do CRS. Desta forma, estes usudrios passam por autenticagdo em duas fases:
primeira, uma autenticacdo inicial para conectar-se a rede; e segunda, uma nova
autenticacdo e conseqiiente autorizacdo necessdria para poderem ter acesso ao

repositério.

2.3. Implementaciao do CPAut

A implementacdo do CPAut foi dividida em trés partes: instalagdo do NoCatAuth,
implementa¢do do médulo principal do CPAut, chamado Portal, e implementagdo do
repositério de dados e imagens. A seguir é detalhada cada uma destas partes.

2.3.1. NoCatAuth

Moddulo responsavel pela autenticacdo dos usudrios mdveis. Para sua instalagdo foram
necessdrias duas maquinas: Gateway e Servidor de Autenticagdo. O Gateway possui
duas interfaces de rede, uma responsavel pela conex@o a Internet e a outra responsavel
por distribuir enderegos IP e redirecionar os usudrios méveis a uma pagina de login. O
Servidor de Autenticacdo contém a base de dados dos usudrios.

Seguiu-se a recomendacdo do desenvolvedor do NoCatAuth de instalar o



Gateway e o Servidor de Autenticacdo em maquinas separadas para garantir um maior
nivel de seguranca.

2.3.2. Portal

Moédulo principal deste trabalho, o qual deve cadastrar e autenticar/autorizar usudrios
antes de dar acesso ao repositério de imagens de satélites. Sua implementacdo foi
desenvolvida na linguagem PHP e o gerenciador de banco de dados utilizado foi o
MySQL.

A comunicacio entre CPAut e usudrios € realizada através de um canal seguro
(Protocolo SSL), onde todo o trafego de informagdes é criptografado entre ambas as
partes.

Para o cadastro o CPAut verifica se o endereco IP do usudrio faz parte da rede
do CRS. Esta verificagdo influi nos campos do cadastro que € retornado ao usudrio. Para
os usudrios oriundos da rede interna do CRS, o cadastro requer que sejam preenchidas
um ndmero maior de informacdes. J4 os usudrios da Internet preenchem um cadastro
basico em virtude de terem acesso apenas ao diretério “publico”.

O médulo Auth € responsdvel por receber as informagdes do usudrio (login e
senha), abrir uma sessdo e verificar na base de dados de usudrios se o mesmo €
cadastrado e dessa forma autentica-lo.

O médulo Auto vai analisar o cadastro do usudrio através de seu login, consultar
alguns campos e definir o nivel de acesso do usudrio. A conseqiiéncia desta operacdo
sdo os diretdrios que sdo retornados para o usudrio.

Para cada um dos diretérios € verificado se existe uma sessdo registrada (sessao
aberta na pagina de login), caso contrdrio, ndo € permitido o acesso ao diretério e o
usudrio € direcionado a pagina inicial do CPAut.

2.3.3. Repositorio de Dados e Imagens

Modulo com a finalidade de disponibilizar aos usudrios dados e imagens de satélites
através de uma conexdo segura (HTTPS). O repositorio tem sua estrutura de dados
organizada através de trés diretérios: “publico”, “restrito” e “privado”.

Sua implemantagdo foi sobre a plataforma Linux Fedora e o servidor Web

utilizado foi o Apache.

3. Protocolo para Acesso as Imagens de Satélites
Os usudrios que desejarem ter acesso as imagens devem seguir o protocolo abaixo:

1. O usudrio ao tentar acessar a pagina do repositério de imagens € direcionado a
uma péagina de login/cadastro;

2. Caso seja cadastrado, deverd entrar com suas informagdes de usudrio e senha
para que o CPAut possa autentica-lo. Do contrdrio devera preencher seu cadastro
via web ou procurar o administrador de rede do CRSPE para cadastra-lo;

3. Apoés sua autenticacdo, seu perfil é verificado pelo CPAut e os diretorios
adequados sao disponibilizados; e



4. O usudrio pode visualizar as imagens permitidas e/ou fazer download para sua
maquina.

Convém ressaltar que o protocolo anterior s6 pode ser seguido pelos usudrios moveis
apos seu acesso a rede ser autenticado pelo NoCatAuth.

4. Conclusoes

O advento e a conseqiiente abrangéncia da Internet nos dias atuais, permitiram a
facilidade ao acesso a informagdes e documentos por qualquer pessoa em qualquer parte
do mundo. Num primeiro instante, pode-se avaliar essa situacdo como amplamente
vantajosa, mas, num segundo instante, constata-se que existem determinadas
informagdes que sdo de carater confidencial ou sigilosas, e que sdo capazes de ameacar,
por exemplo, o direito de privacidade de uma pessoa ou de uma institui¢do. Motivado
por esta nova demanda de seguranca, este trabalho desenvolveu uma arquitetura capaz
de controlar o acesso a determinado tipo de informacdo sem a necessidade de instalar
programas clientes nos dispositivos dos usudrios do sistema e sem custos adicionais
para o CRS/INPE — MCT.

Ao término deste trabalho conclui-se que com uma arquitetura simples baseada
em portal captivo pode-se atender a requisitos do cliente, no caso especifico deste
trabalho o CRS/INPE, pois atrela um nivel de seguran¢a maior para os dados e imagens
de satélites armazenadas em repositérios compartilhados mas com dados que devem ser
disponiveis em fung¢do do perfil do cliente.

Adicionalmente, o CPAut assume um carater genérico, podendo ser adaptado,
com pequenas alteracdes, a outros tipos de informagdes que se deseje disponibilizar.

5. Trabalhos Futuros

Como trabalhos futuros, prevé-se a substituicio do médulo Auto do CPAut por um
moédulo de controle de acesso baseado em contextos. A utilizagdo desse moédulo
possibilitard o uso mais eficiente ao modelo, ampliando o espectro de aplicagdes. Para
tal € necessdrio agrupar informacdes na forma de Contextos e isolar a légica que trata
politicas de controle de acesso da ldgica que trata da imposic¢ao da politica (regras).

Também como trabalho futuro prevé-se migrar toda a implementagdo do CPAut
da linguagem PHP para a linguagem Java e implementar a geracdo de arquivos de log
dos usudrios. Com isto acredita-se poder obter um melhor nivel de seguranca.
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