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Introducao

O OpenVPN é um software livre e open-source para criar redes privadas virtuais atraves de
tineis criptografados entre computadores. Ele é capaz de estabelecer conexdes diretas entre
computadores mesmo que estes estejam atrds de Nat Firewalls sem necessidade de
reconfiguracdo da sua rede. Este documento visa mostrar o passo a passo da instalagéo do
Client OpenVPN.

Requisitos
e Ter feito o download do certificado disponibilizado pelo Diretor de Operacdes

e Ter o usuario e senha disponibilizado pelo Diretor de Operacdes

Configuracao no ambiente Linux
1. Abra o terminal e instale 0 OpenVPN com o seguinte comando:

sudo apt-get install openvpn network-manager-openvpn network-manager-openvpn-
gnome

2™ hideme@HIDEME: ~
hideme@HIDEME:~$ sudo apt-get install network-manager-openvpn openvpn

4/14
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2. Abra o menu de rede, va até "VPN Connections" e clique em "Configure VPN”
& 1y ) 1236 %

Wired connection 1

Kisconnect

Configure VPN... "~ VPN Connections

v Enable Networking

Connection Information
Edit Connections...

3. Clique em "Add"

Network Connections

Name Last Used ¥
>
Ethernet Edit...
Delete...
Close

4. Clique em "Import a saved VPN configuration”

@ Choose a Connection Type

Select the type of connection you wish to create.

Hardware
DSL
Ethernet
InfiniBand
Mobile Broadband
Wi-Fi

WIiMAX
Virtual
Bond

Bridge |
VLAN
VPN
OpenVPN
Point-to-Point Tunneling Protocol (PPTP) "‘v

Import a saved VPN configuration...
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5.

6.

7.

w

If you are creating a VPN, and the VPN connection you wish to create does not
appear in the list, you may not have the correct VPN plugin installed.

Import a saved VPN configuration...

Choose a Connection Type

Select the type of connection you wish to create.

Cliqgue em "Create"

canc » Create...

Clique no arquivo .ovpn para importar seu certificado

Select file to import

‘_/ « [@hideme @@ Desktop Roosendaal |

Places

Q search

@ Recently Used
[® hideme

B Desktop
ElFile System
— psf

(@ Parallels Tools
[ Documents
@ Music

|[® Pictures
[@videos

[ Downloads

clique em "Save”

Name v  Size Modified

B Roosendaal.ovpn 194 bytes 31.05.2013

| TrustedRoot.pem 1,4kB 31.05.2013

Ca nj:g Open

Insira os seus dados de login e senha que foram passados previamente e
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Cancelar Adicionar VPN Adicionar

Identidade | IPv4 IPv6

Nome | pfSense-UDP4-1194-cleber4-config

Geral

Gateway |200.137.4.220:1194:udp
Autenticagdo

Tipo | Senha com certificados (TLS) v

Nome de usuario | inpe|

Senha

8

Certificado de AC | | ] pfSense-UDP4-1194-cleber4-config-ca.pem

[ F)

Certificado de Usuario || | pfSense-UDP4-1194-cleber4-config-cert.pem

]

chave privada de Usuario | | | pfSense-UDP4-1194-cleber4-config-key.pem

Senha da chave de Usuario |

r|B

Show password

K Avancado...

8. Abra o menu da rede para estabelecer uma ligacdo VPN
= 13 <) 12:38

Wired connection 1
Disconnect

HIDEMEVPN " VPN Connections

Configure VPN... v Enable Networking

Connection Information
Edit Connections...

9.Se a ligacéo tiver sido estabelecida com sucesso, o estado sera mostrado na
barra de menu
1y I ) o808

Mensagem de login VPN
A conexado VPN foi estabelecida com
o SUCesso.
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Configuracdo no ambiente Windows

1. Para instalar o cliente OpenVPN pode ir diretamente buscar a versdo mais recente
em Downloads no Site do OpenVPNde acordo com sua versao do Windows:

https://openvpn.net/community-downloads/

SOURCE TARBALL (GZIP) GNUPG Signature openvpn-2.4.8.tar.gz

SOURCE TARBALL (X2) GnuPG Signature openvpn-2.4.8.tar.xz

SOURCE ZIP GnuPG Signature openvpn-2.4.8.zip

WINDOWS 7/8/81/SERVER 2012R2 INSTALLER (NSIS) [chVZeRSlelale|AI-Mll openvpn-install-2.4.8-i602-win7.exe c
WINDOWS 10/SERVER 2016/SERVER 2019 INSTALLER (NSIS)  GnuPG Signature @1 Le UL I e X K-S PR L[ RS @

2. Copie o0 arquivo enviado pelo Diretor de Operagdes com a extensao .ovpn para a
pasta do diretério de instalacdo. Por padrao, é C:\Program
Files\OpenVPN\config. Obs: Copie como administrador

"4 Acesso Negado a Pasta de Destine = X

Vocé precisara fornecer permissao de administrador para copiar para a
pasta

config
: Data da criagdo: 11/02/2020 11:51

¢ & Continuar i Ignorar ‘ I Cancelar

Mais detalhes

3. Agora o icone aparecera em sua barra de menu
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OpenVPN GUI

.

POR 09
@ ~20 PTB2 14/02

4. Cligue com o boté&o direito sob o icone e selecione a VPN que deseja

conectar
Conectar pfSense-UDP4-1194-cleberl-config >
Desconectar pfSense-UDP4-1194-cleber2-viscosity-config(1) >
Reconnect pfSense-UDP4-1194-cleber2-viscosity-config >
Mostrar status pfSense-UDP4-1194-cleberd-viscosity-config >
Visualizar log Importar arquivo...
Editar configuragdes Configuragdes...
Clear Saved Passwords Sair

5. Entre com o usuéario e senha que foi informado pelo Diretor de operacdes

{0 Conexio OpenVPN (pfSense-UDP4-1194-cleberd-viscosity-config) = O X
Estado atual: Conectando
Fri Feb 14 09:50:37 2020 OpenVPN 2.4.8 x86_64-w64-mingw32 [SSL {OpenSSL)] [LZO] [LZ4] [PKCS11] [AEAL
Fri Feb 14 09:50:37 2020 Windows version 6.2 (Windows 8 or greater) 64bit
|Fri Feb 14 09:50:37 2020 library versions: OpenSSL 1.1.00 10 Sep 2019, LZO 2.10
(p pfSense-UDP4-1194-cleberd-visc...

1sudrio: Ifulano I

Senha: I"" I

[[] save password

oK | Cancelar
< | | >
OpenVPN GUI 11.14.0.0/2.4.8
VDesconedar Feoonedar | 7 Ocultar

6. Se a conexao for bem sucedida, o icone fica verde

9/14



EHMIMIN &

EMMN - MT-001-V01 Estacgo MultiMisséo de Natal

Configuracao no ambiente MacOS

1. Cligue no menu apple

Finder File Edit View Go Window Help
is Mac

2. Selecione “Preferéncias do sistema

3 Finder File Edit View Go Window Help
About This Mac

Recent Items

Force Quit Finde

Sleep
Restart...
Shut Down...

10/ 14
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3.

J
Energy
Saver

ixtensions

e

App Store

Clique no icone “Rede’

-
Keyboard Mouse Trackpad Printers &
Scanners
Network Bluetooth Sharing

®

¢

A\

Sound

Dictation Time Accessibility
& Speech Machine
] aTh [ How|

4. Cligue no icone de engrenagem na parte inferior do painel branco a

esquerda.

CNiviou.amniuiuig

Not Configured

Subnet Mask:

FireWire
Not Connected =
Wi-Fi

N
o
® Off -

Bluetooth PAN
Not Connected

Etherne...or (en2
Not Connected

Huawei Mog

5. Selecione “Importar configuragbes”

+

Not Connected
— =
Duplicate Service...

Rename Service...
Make Service Inactive

e

Set Service Order...

Import Configurati

Manage Virtual

Router:
DNS Server:

Search Domains:

255.25
192.16

Assit

Assist me...
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6. Selecione o arquivo de configuragdo com a extenséo .ovpn que foi enviado
previamente pelo Diretor de operagdes

Favorites DiskimageMounter
/-\- Applications & Tunnelblick_...ild_4685
] Desktop

Io Downloads |

loo
£ invita
£5 2016
Devices
Q ian
system

Shared

7. Cligue em Abrirou Importar. Em seguida, as configuracdes da VPN serdo
carregadas.

Cancel

S SOy

8. A opcéo "Exibir o status da VPN na barra de menu" deve estar selecionada. Essa
opc¢éao esta no painel do lado direito da tela atual.

Server Address: ||

Account Name:

Password:

I Show VPN status in menu barl Advanced... 2
Assist me... Revert Apply
wiki
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9. Cligue no icone de status da VPN na barra de menu no canto superior direito da tela,
préximo ao reldgio. Ele tem um icone de um retadngulo com diversas linhas verticais
dentro.

Jownloads
555
S8

mioads

10.Clique em Conectar [sua rede VPN]e entre com seu usuario e senha

Server Address:
Account Name:

Password:

| Show VPN status in menu bar Advanced... ?
wiki
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CONNECTING To Access Server With MacOS: Back documentation. Back documentation. 2020.
Disponivel em: https://openvpn.net/vpn-server-resources/connecting-to-access-server-with-macos/.
Acesso em: 12 ago. 2020.

SECURELY Extend Private Networks With Our VPN Solution: A Business VPN to Access Network
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141714



	CAPA

	VERSO

	FOLHA DE ROSTO 
	REGISTRO DE PROPRIEDADE DO DOCUMENTO
	ÍNDICE
	Introdução
	Requisitos
	Configuração no ambiente Linux
	Configuração no ambiente Windows
	Configuração no ambiente MacOS
	Referências



