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1. Introducéo

Com o desenvolvimento da informéatica e sua
insercdo nos mais diversos setores corporativos e de
entretenimento, além da importancia da informacéo nos
negdcios, tornou-se crescente a atengdo na seguranca da
informacéo.

A preocupacdo é ampliada quando o sistema possui
conexdo com a Internet. Neste contexto cabe ao
administrador de rede aplicar medidas de segurancas
que previnam 0 acesso de ameacas € pessoas nado
autorizadas a seus sistemas. Essas medidas tornam-se
cada vez mais complexas, visto que o nimero de
ataques cresce em larga escala.

Uma das solugdes existentes para 0 monitoramento
de redes é o conceito de honeypots [1]. Essa tecnologia
permite acompanhar invasdes podendo interagir com o
invasor e até inibir completamente o ataque.

O objetivo deste trabalho foi implementar um
sistema de pontuacdo para avaliacdo de honeypots.
Avaliamos o Valhala como estudo de caso, futuramente
outros serdo analisados, seguindo critérios estabelecidos
em nossa pesquisa atual, que tem como foco principal
obter um panorama de ferramentas honeypots.

2. Valhala Honeypot

O Valhala Honeypot é uma ferramenta gratuita,
produzida em portugués e opera nos sistemas
Windows®. Ele é capaz de emular os seguintes servicos:
WEB, FTP, TFTP, POP3, ECHO, DAYTIME, SMTP,
PORT FORWARDING e FINGER. Além disso, é
possivel simular arquivos e enviar respostas as
solicitagdes.

~Monitoranco o sistema desde & 15:48:49 na ip 192.168.20.1

Tabela | — Tabela de Avalia¢do
Critério de avaliagdo Conceito | Valor
Atende as Necessidades Otimo 8-10

Atende Parcialmente Bom 6-8
Limitado Regular | 3-6
Nao Atende Ruim 0-3

“Atender as necessidades” significa disponibilizar
servicos satisfatoriamente; ja “atender parcialmente” é
disponibilizar o recurso, porém ndo atender
completamente as necessidades; ser “limitado” é ndo
oferecer mais opg¢des de sistema operacional e, por fim,
“ndo atender as necessidades” significa apresentar
falhas em pontos importantes para a proposta honeypot.

4. Resultado
A tabela Il apresenta o resultado da avaliacdo
aplicada sobre o Valhala Honeypot versao 1.8.

Tabela Il — Avaliagdo do honeypot Vallhala

Woritorsr | | Mo foi possivel abrir & porta do SubSeven. Cheque porta 1243 B

(15:43:01) Q1P 192.168.20 5 tentou invas#o por telnet (conexdn)

p— (15:4307) O 1P 192,168 20,6 tentou invas%o por telnet (dir )
(15:49:28) O 1P 192168 20 6 tentou invasa por teinet (od arquivos )

(15:48:35) O 1P 192168 20,6 tentou invaséa por telinet (dir )

Limpar (15:49:39) O 1P 192,168 20,6 tentou invaséo por telnet (od.. )

(15:50:32) © 1P 192.168.20 & tentou invasdo por telnet (dir )

Salvar (15:50:42) Q1P 192.168.20 5 tentou invasdo por tenet (od clientes )
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Figura 1 - Valhala Honeypot 1.8

3. Método de Pontuagéo
Foi criado um mecanismo de pontuacdo para cada
item, de acordo com a disponibilidade do servi¢co em
atender ou nao os requisitos que foram baseados em [1]
e [2], pontuando de 0 a 10 cada item. A tabela | mostra
a métrica adotada para este artigo.

Critério de avaliacdo | Nota Resultado
Plataforma 4 Regular
Layout 10 Otimo
Configuragdo 8 Otimo
Gerenciamento 10 Otimo
Confiabilidade 10 Otimo
Eficiéncia do Log 10 Otimo
Opcéo de Entrega 10 Otimo
Rastreamento 10 Otimo
Invisibilidade 6 Regular
Realidade Honeypot 10 Otimo

5. Concluséo

O sistema avaliado apresenta interface amigavel e
facil configuracdo, assim como seu gerenciamento e
acompanhamento de ataques, mas nao reconhece alguns
comandos béasicos quando invadido. Sua avaliagdo
média ficou em 8,8 pontos, 0 que o classifica em
“Otimo”, apresentando-se como uma boa solugdo para
empresas que utilizam de servidores Windows.

6. Referéncias Bibliogréaficas
[1] SPTIZER, L. Disponivel em: http://www.tracking-
hackers.com/papers/honeypots.html
[2] SOMMERVILLE, I. Engenharia de Software, 82
Edigdo. Sdo Paulo, 2007
[3] Valhala Honeypot. Disponivel em:
http://valhalahoneypot.sourceforge.net/

Anais do 12° Simpdsio de Iniciagao Cientifica e Tecnoldgica pag.55






