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Abstract desenvolvidas para contencéo de trafego de saida, captura
de trafego e geracdo de alertas e sumarios. Por fim, serdo

A honeynet is a research tool consisting of a network . ~
e . . . apresentados os resultados obtidos e sugestdes de trabalhos
specifically designed for the purpose of being compromlsed.futuros

Once compromised, the honeynet can be used to observe the

intruders’ activities, tactics, tools and motives. In this pa-

per we discuss the concepts involved with this research area?, Conceitos e Historico

and present the Honeynet.BR Project, its implementation,

developed tools and results. As primeiras referéncias a implementagdo de mecanis-
mos de acompanhamento das atividades de invasores da-
Resumo tam de 1988, quando Clifford Stoll{, 9] tornou publica a

Honeynets sdo ferramentas de pesquisa que consisterfistoria da invasao ocorrida nos sistemas do Lawrence Ber-
de uma rede projetada especificamente para ser compromekeley Laboratory (LBL), e 1992 quando Bill CheswicK [
tida. Uma vez comprometida, a honeynet é utilizada para© Steven Bellovin ] publicaram artigos descrevendo o
observar o comportamento dos invasores, suas taticas, fer-acompanhamento de uma invasao em um dos sistemas da
ramentas e motivacdes. Neste artigo serdo introduzidos osAT&T.
conceitos desta area de pesquisa e apresentado o Projeto Em 1998 Fred Cohen desenvolveleception Toolkit
Honeynet.BR, sua implantacdo, ferramentas desenvolvidagDTK) [3], uma ferramenta cujo objetivo € explicitamente
e resultados obtidos. iludir atacantes. Nesta época surgiu o tehmaeypotomo
definicdo para um recurso de seguranca preparado especifi-
camente para ser sondado, atacado ou comprometido e para
1. Introducéo registrar essas atividadeg].[
Em 1999 teve inicio éloneynet Projecf11, 7], onde um
Nos ultimos anos tem crescido a necessidade da comugrupo de pesquisadores e profissionais da area de seguranga
nidade de seguranca de entender os ataques e o perfil damiciaram a criagcdo de uma rede especificamente projetada
atacantes de redes conectadas a Internet. Com este intuitpara ser comprometida. O objetivo do projeto é revelar as
alguns grupostém se dedicado a desenvolver métodos queferramentas, taticas e motivacdes dos invasores.
permitam detectar e acompanhar atagues a redes de compu- A partir deste projeto foi criadaldoneynet Research Al-
tadores. Um dos métodos que tem sido utilizado é o desentfiance?, que é uma proposta de trabalho conjunto de diver-
volvimento, implantacéo e monitoracao lieneynets sas instituicGes internacionais envolvidas com pesquisa na
Honeynetséao ferramentas de pesquisa que consistem deirea dehoneynets
uma rede projetada especificamente para ser comprometi-
da [11, 7]. Uma vez comprometida, lfoneyneé utilizada .
parEa ob7s]ervar o] comportgmento dos inva};ores, possibilitan-?" O Projeto Honeynet.BR

do a realizacé@o de andlises detalhadas das ferramentas uti- AH BR ent ~ de 2002
lizadas, de suas motiva¢des e das vulnerabilidades explora- OneyneL.bix entrou €m operacac ém margo de '
das porém a sua fase de projeto teve inicio em dezembro de
. ~ L .2001. Nesta fase foram tomadas as principais decisdes refe-
Neste artigo serdo apresentados inicialmente os concei: N C . Jo
o : . rentes as suas caracteristicas, tais como topologia, sistemas

tos e histérico daoneypot® honeynetsseguidos da descri- o . L
~ : . operacionais e ferramentas a serem adotadas, além do inicio
¢&o do Projeto Honeynet.BR e dos detalhes de sua implan- . - .
do desenvolvimento de ferramentas proprias para andlise e

tagdo. S&o discutidos a seguir os métodos e ferramentas ~ .
contencéo de trafego.

*Amandio Balcdo Filho, Ana Silvia M. S. Amaral, Antonio Montes, A topologia da Honeynet.BR, exibida na Fig.esté di-

Cristine Hoepers, Klaus Steding-Jessen, Lucio Henrique Franco e Marceloyjdida em duas partes distintas: a Rede Administrativa e a
H. P. Caetano Chaves.

Ihttp://www.honeynet.org/alliance/ 2idem.
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Honeynepropriamente dita.

Roteador

A Rede Administrativa temas funcoes principais de con- I 2 INTERNET
ter a saida de trafego malicioso Haneynete monitorar
todo o trafego, seja ele interno ou ndo. Ela é transparente ) ) ) ) - -
tanto para a Internet quanto para a propt@neynet Esta Switch Rede Administrativa.
rede é composta por: oguah i ‘

[T
e Um Firewall, que permite a entrada de todo o trafego | )

para aHoneynetmas possui regras para impedir a sai- i
da de trafego malicioso (as funcionalidades-dewall
serdo discutidas em detalhes na sebao !

Forensics

¢ Uma maquinakogwash), configurada de modo a blo-
guear a saida de trafego com conteldo sabidamente | |
malicioso (detalhes na secadd);

: Honeynet
i
i

e Um IDS (Intrusion Detection Systemque captura e
analisa o trafego deloneynete emite alertas no caso
de seu comprometimento. Também é responséavel pela
emissao de sumarios diarios sobre a atividade observa-
da (detalhes da implementacgdo nas seb@s);

e Uma maquina destinada a armazenar artetatoma-
gens dos discos ddmstsda Honeynet.BR quando de ;
seu comprometimentd-grensics). -- - - - - - - -

Honeypot 1 Honeypot 2 Honeypot 3 Honeypot n

Diferentemente de outrdmneynetsjue se tem conheci- Figura 1: Topologia da Honeynet.BR.
mento, os principais mecanismos de contencédo e geracao de
alertas da Honeynet.BR foram desenvolvidos por membros
Slc;?a[%?rt: étsrr;: g;;stema operacional OpenBSD como Suaoutras atividades de intergsseLcomo por exefdomload
A Honeynet composta por diversdmsts que sadion- de ferram(_—:‘nt:i\s Ou comunicagdo com qutros invasores.
eypotscom sistemas operacionais e arquiteturas variadas, A seguir sao descntcjs 0S m?todos |mplfa1ntados na Hon-
de modo a permitir que seja possivel observar o compor-eynet'BR para contencdo de trafego de saida.
tamento de invasores em diversas plataformas. Um destes
hostsopera como servidor de nomes patdaneynetalém 4.1. Regras de Saida d&irewall
de possuir o servico deyslog habilitado, atuando como

servidor central déogs para os demaibosts Na proxima _OFirewall esta configurado para atuar como ubniglge
secdo serdo discutidos detalhes do processo de instalagio &0 Possui endereco IP nas suas interfaces e ndo decremen-
acompanhamento dé®neypots ta o TTL (Time to Live dos pacotes IP que o atravessam.

Desse modo as chances kieewall ser detectado e atacado
S840 menores.
4. Contencédo de Trafego de Saida O filtro de pacotesf (OpenBSD Stateful Packet Fil-
ter) [4] é utilizado para implementar as regras que permitem
Um dos pré-requisitos mais importantestzneyneg a  qualquer tipo de trafego de entrada, mas descartam trafego

contencdo de trafego malicioso de saida, pois 0 seu objetivgpotencialmente malicioso de saidatdianeynet
€ acompanhar as a¢des dos invasores, e ndo prover meios

para a deflagracao de ataques. 42 Al %0 Dinamica de R di I
Tipicamente, ap0s o comprometimento de um sistema, 0" <" teragao Dinamica de Regras déirewa

invasor iniciascans ataques d®enial of Serviceou tenta- O filtro de pacotes*, utilizado noFirewall, & um fil-

tivas de comprometer outras redes. O desafidafzeyne® 1o de pacotestatefu] de modo que ndo inspeciona apenas

conter esse tipo de atividade maliciosa sem, contudo, '”'b'rpacotes individuais, mas utiliza o conceito de sessdes esta-

3Artefatos podem ser definidos como todo o material deixado pelo in- belecidas4]. i )
vasor apds o comprometimento de uma maquina. O Firewall esté configurado para, caso um pacote néo seja



descartado por nenhuma regra da setapcriar entradas  4.4. Limitacdo de Banda
na tabela de estados para pacotes sainddoti@ynet - . - -

. Decidiu-se, como uma medida adicional, limitar a ban-

Inspecionando-se, num dado momento, a tabela de esta-_ . . . .

) . . L ~ da disponivel de saida dtboneynetatravés do uso deLTQ

dos dopf é possivel determinar varias informacdes sobre as .
~ (Alternate Queueing

sessdes em andamento.

Foi desenvolvida uma ferramenta de cédigo aberto, de A intencdo € limitar a intensidade de um ataquéde
. , T . "9 ' nial of Servicecaso os demais mecanismos de contencéo de
nominadasessionlimit, para monitorar continuamente as

entradas da tabela de estados e interagir com mserindo trafego falhem. Desse modo o invasor nao tera a sua dispo-
. ) gireo L sicdo toda a banda disponivel, mas apenas uma parte desta.
e retirando regras de filtragem conforme necessério.

O sessionlimit, monitorando as sessdes de saida, pode
bloguear o tréfego de utmstdaHoneynetusando um dos
critérios abaixo:

5. Captura de Trafego

Todo trafego que entra e sai Honeynet bem como o

1. Taxa de crescimento muito répida no nimero de ses-{rafégo interno entre dsosts € armazenado.
sdes associadas a um IP de oridem A captura de trafego é feita em dois pontos:

, , . - . . 1. Firewall
2. Nimero maximo de sessdes associadas a um IP de ori-

gem; Todo o trafego que entra e sai Haneynet registra-
dc® no Firewall em formatotcpdump binario, através
do mecanismo digging do filtro de pacotesf [4].
Este formato facilita a manipulacdo dos pacotes e de
Caso uma dessas condicfes seja satisfeita, umaregrablo- ~ seu contetdo, pois permite o uso de ferramentas popu-
gueando o trafego dedtesté inserida nas regras correntes lares coma cpdump, ethereal, ngrep, etc.
do pf e as sessbes de saida deste IP, em andamento, sz“io2 DS
removidas. ' . _
E importante notar que a regra de bloqueio inserida pelo O IDS possui uma interface sem endereco IP, que cap-
sessionlimit afeta apenas o trafego de saida. As sessdes  tura todo o trafego entre dwoneypotse saindo e en-

3. Numero maximo déytesde uma sessao ICMP.

ja estabelecidas de entrada para &ési& que tipicamente
incluem a sessao interativa do invasor, ndo sao afetadas.

Uma regra de bloqueio expira apds um certo tetnpo

sendo entdo retirada pefessionlimit da lista de regras

trando daHoneynet

O script de captura usa ecpdump para a coleta dos
dados, armazenando-os em arquivos referenciados pe-
lo ano, més, dia e horario do inicio da coleta.

ativas doFirewall. Os dados capturados pddS também séo utilizados

pelos mecanismos de alerta e para geragao de sumarios

4.3. Bloqueio de Saida por Contetido diarios de atividade, como descrito na segao

A_Iém dos métodosjé'd'escritos,'e que sao implementados; 1 Rotacdo e Compressdo de Dados
no Firewall, pacotes maliciosos saindo H@neynetpodem
ser descartados pela maquiegwash, dependendo do re- Todos os dados capturados peElewall e pelolDS sédo
sultado da andlise do seu contetdo. rotacionados e comprimidos a cada 24 héra3.nome do

Esta andlise ¢ feita utilizando-se a ferramenta de codigoarquivo de captura contém o ano, més e dia. Apos 30 dias
abertOhngaShG, que permite descartar pacotes CUjO con- €sses arqu_os sao movidos para um dISpOSItIVO de armaze-
teido possua a assinatura de um ataque conhecido. namentaoff-line.

Esta ferramenta utiliza as mesmas regras da ferramenta
de dete_cgéo de intruséqort [6] e executa em uma maqui- @, Geracéo de Alertas e Sumarios
na dedicada para este fim, como mostrado nalFig.

Uma vantagem da utilizagdo desta ferramenta é a facilg.1. Alertas
atualizacdo das assinaturas, que podem vir tanto da comu- . o i
nidade de seguranca em geral como podem ser localmente A 9€racao de alertas parte do principio que qualquer tra-
criadas em funcéo de trafego malicioso anteriormente ob-€90 observado neloneynet malicioso. Trafego origina-

servado na-loneynet Twww.csl.sony.co.jp/person/kjc/software.html

8Com excegao de pacotes com enderego de origem forjado, tipicamente
4Esta taxa € configuravel. usados em ataques Benial of Servicedevido ao grande volume diegs
5Atualmente 30 minutos, mas esse valor é configuravel. gerados.

Shttp://sourceforge.net/projects/hogwash/ 9Este intervalo de tempo é configuravel.
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. . . 7000
do de dentro d&loneynetpara fora indica necessariamente 2L/tep -
uma maquina comprometida. 5000 o ]

Os alertas podem ser gerados dos seguintes modos:

5000

1. Trafego de saida

Um script, na maquindDS, monitora o trafego cap- 4000
turado. Qualquer pacote saindotdaneynetque néo

seja resposta a um pacote vindo de fora, gera um aler-0%
ta. A saida é produzida contpdump € 0s alertas sédo
agrupados e enviados periodicamente.

2000

2. Comandos dshell 1000 -

s T T
LT

As méaquinas Unix dadoneynetpossuem umahell o L
modificada que envia o histérico dos comandos via o 01/04 01/05 01/06 01/07 01/08
servigo desyslog [11]. Um script executado na ma- 2002

quinalDS monitora~o trafego dg rede e gera um qlerta Figura 2: Scansdeftp ,ssh eRPC

se detectar o padrao diogsenviados pelahellmodi-

ficada.

4500 T
Um mesmo alerta pode conter os dois modos descritos, a7

. L. . . L .4
acima. Uma cépia de todos os alertas € mantida na maquina
IDS para referéncia futura. 3500

Os alertas podem ser enviados parail pagerou tele- 3000

fone celular. /
2500

6.2. Sumarios 2000

Diariamente é gerado um sumario da atividade registra-*>*

da naHoneynetreferente ao dia anterior. Esse sumario é 1000
enviado poemaile também armazenado na maquiba.
Os dados de entrada sdo os arquivos comprimidos de
. _ 0 S
capturg daDs, compreenden,do um Q|a de captura de to 01/04 01/05 0L/06 oL/ 0108
do o trafego dddoneynet A saida contém: 2002

1. Estatisticas Figura 3: Atividade de worms
Sao geradas estatisticas com o total de pacotes captu-
rados, percentual de pacotes por protocdimstsque

mais originaram trafego. . .
Os scansmais frequentes foram aqueles procurando

2. Alertas desnort por vulnerabilidades nos servicos dep (21/tcp), ssh

O programasnort [6] é usado para ler o arquivo de (22/tcp) e servigos baseados exnC (111/tcp). Os da-

captura e gerar alertas, que so listados neste sumariod0S coletados, no periodo de 27 de marco a 24 de agosto

de 2002, referentes a eswsmnspodem ser observados na

3. Trafego de entrada rtdoneynet Fig. 2, que mostra seus valores acumulados.
Saida da cpdump mostrando trafego destinadd-an- Pudemos observar também um grande nimero de ata-
eynete originado de fora desta. ques realizados de maneira automatizadavwanms Es-

tes ataques em geral eram destinados a servidores Web —
inicialmente aos servidores IIS e posteriormente aos servi-
dores Apache. Foi interessante notar que houve também
. ~ uma grande atividade deorm que explora vulnerabilida-
Durante o periodo de observacaoHtzneyneforam de- gran q b L
o . . ~ des do Microsoft SQL Server. O aumento desta atividade

tectadas inUmeras varreduras e diversas invasées que nas. . . . . 0

o -coincidiu com a época de lancamentoldcident Noté® do
permitiram coletar ferramentas, acompanhar as vulnerabi-
lidades mais exploradas e a troca de informagdes entre 0S 10cERTIncident NotdN-2002-04

invasores. http://www.cert.org/incident_notes/IN-2002-04.html

7. Resultados
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nas situadas em outros paises. Uma possivel explicacdo é
o grande nimero de maquinas comprometidas sendo usadas
como base parscans ataques. Nesta tabela os paises estéo
identificados com o seu cddigo ISO 3166 correspondente.

Tabela 1: Os 10 paises que mais originararscans ex-
ploits e acessos hackdoors

Origem dosScans

1 2 3 4 5 6 7 8 9] 10 Os dados relativos as invasfes de romenos foram resumi-
US| KR | BR| FR| CN | DE | TW | IT | RO | JP dos e enviados paraloneynet Projectque esta elaboran-
170 123 122] 92| 83| 63| 56| 52| 40 31 do o documentoKnow Your Enemy — A Profile: Romanian

Origem dosExploitsLangados Blackhat Community Este perfil da comunidade romena

= 2 3 4 > 6 ! 8 | 10 de invasores esta sendo tracado com dados obtidbsrde
US| KR|TW |[CN| PL| JP| TH| IN| IT | BR - - ¢ado | i
24 | 11 8 8 5 5 4 4 3 3 eynetsnstaladas em diversos paises. Este documento sera

Acesso aackdoors publicado em breve.

1 2 3 4 5 6 7 8 9 10
RO|TW | BR|KR | CA| US| JP|CN| IL | PL
54| 14| 13| 5| 4| 4| a| 2| 1| 1 8. Trabalhos Futuros

O uso cada vez mais disseminado de sess6es criptografa-
CERT/CC sobre o assunto, em 22 de maio de 2002. A ativi-das por parte dos invasores faz com que seja extremamente
dade devormsobservada nhoneynetiurante o periodo de  importante o desenvolvimento de outras técnicas para a mo-
27 de marco a 24 de agosto de 2002 pode ser vista nd.Fig. nitoracdo de suas atividades. Planeja-se aimplementacéo de
Esta figura mostra os valores acumulados relativos as tentaferramentas para a realizagdo de captura de teckagog-

tivas de conexao dagormspara servidores Wels (/tcp) ging), que podem ser implementadas em modulossieel
e SQL (433/tcp). ou bibliotecas do sistema.

Além disso, foi constatada uma grande procuragpox- Alem disso, com o objetivo de diminuir o tempo de res-
iesabertos e servidores @enailmal configurados, que per- Posta dosessionlimit e melhorar a performance do pro-
mitissem sua utilizac&o para envio de SPAM. grama em redes de maior velocidade, planeja-se separar a

Os ataques que tiveram sucesso, em sua maioria, explosua funcionalidade em maodulos de:
raram vulnerabilidades dei-ftpd, sshd e telnetd a fim . ) i .
de obter acesso privilegiado absneypots O perfil dos 1. Deteccdo dscanse Denial of Servicatravés da inte-
invasores era muito parecido: praticamente todos, apés ob-  agdo direta com a interface de rede;
ter acesso privilegiado, instalavam ferramentasais) ex-
ploits, massrootersrootkits e programas relacionados com
IRC. Em alguns casos também foram instaladas ferramen-

tas deDenial of Service Pretende-se também tornar o mecanismo de configura-

Algunsrootkitsnovos, que nao eram detectados pela fer- ¢z da ferramenta mais sofisticado, com parametros distin-
ramenta de codigo abertakrootkit [5], foram coletados  tog para cadhostdaHoneynet

e fornecidos aos seus autores para atualizagao da ferramen- o tro projeto, que esta em fase inicial de testes, é a utili-

ta. zacdao do sistema ACIO be Analysis Console for Intrusion

_ Todos osbackdoorsinstalados utilizavam algum meca-  patabase}'!, que ¢ um sistema desenvolvido para proces-
nismo de criptografia, impossibilitando a captura do trafego gy e fazer buscas em uma base de dados de eventos de se-

relativo a essas sessoes. Desse modo, o acompanhamerpranga gerados por diversas ferramentas de monitoragao
das sessdes interativas do invasor ficou restrito aos dadoge redes.

observados através dhellmodificada.

A maior parte dos invasores disparou os ataques que .
comprometeram oBoneypotsa partir de maquinas do ex- 9. Conclusoes
terior, mesmo quando o0s invasores eram brasileiros.

Através das conversas observadas no trafego de IRC cap- dComo plrl'me|rahodne¥neho Brasil dedicada a peiqu[sa
turado, foi possivel verificar que alguns invasores eram bra-& 0ESENVO vimento de erramentlas que dse tem gon ?’i_cd'm;n'
sileiros, mas que a grande maioria era composta por romel©: © Projeto Honeynet.BR revelou-se de grande utilidade
nos na coleta de artefatos e na avaliagdo de atividade hostil em

Na Tab.1 podemos ver com mais clareza a diferenca en- redes brasileiras.

tre as origens dscans exploitslancados e acessosack- Foi possivel observar também que a comunidade de in-
doors Pode-se ver que o acesso haskdoorsoriginou-se vasores esta usando exclusivamente ferramentas com crip-

na maioria das vezes, de IPs da Roménia e do Brasil emlografia para acesso as maquinas comprometidas, tornado
bora osscanse osexploitstenham sido lancados de maqui-  nttp://www.cert.org/kb/acid/

2. Controle do nimero méaximo de sessdes estabelecidas,
através da consulta da tabela de estados de saida.
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inGtil a captura de suas sessdes de rede. Isto reforca a ngi11] The Honeynet ProjectKnow Your Enemy: Revealing the

cessidade do desenvolvimento e uso de novos mecanismos  Security Tools, Tactics, and Motives of the Blackhat Com-

de monitoracéo. munity Addison-Wesley, 1st edition, August 2001. ISBN
0-201-74613-1.
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