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Resumo Uma das metodologias criadas faz uso de ferramentas
de pesquisa, conhecidas coimoneynetsque permitem a

Utilizar maquinas preparadas para serem comprometi-
. . P captura e estudo de cada passo dos atacahteseynets
das (honeypots) visando o aprendizado das técnicas adota-

: L iy séo redes preparadas para serem comprometidas, compostas
das pelos invasores com os préprios invas®6Eg uma

. . . or varias maquinas e equipamentos denominadoey-
nova visdo de seguranca de sistemas que vem ajudando O : S
. : pots Em cadahoneypotsdo instalados sistemas e aplicati-
reagir contra ataques e a mudar a mentalidade que segu-

A . ~ VOS reais, com intuito de criar ambientes similares aos que
ranca é sinbnimo exclusivamente de protecdo. Com base .~ .. . N .

. . . . sdo utilizados em muitas organizacdes atualmente. Além
neste novo paradigma, este artigo apresentard um sistema

. . ; . dos sistemas e aplicativos, outros recursos sao necessarios
desenvolvido com o objetivo de monitorar, de forma imper-

ceptivel, todas as atividades dos invasores nos honeypots para monitorar as operacGes efetuadas pelos atacantes du-

permitir um estudo detalhado de suas técnicas. rante um processo de invasgo.
Abstract Um dos maiores problemas deste processo € capturar

The use of hosts prepared to be compromised (honey_estas atividades sem que os atacantes percebam que estéo

pots) providing information about the techniques used by S€ndo monitorados. Esta monitoragdo ndo & um processo
the attackers, from the attackers themselves is a new visiorf"Vial, Pois envolve varias situagoes delicadas que reque-

of systems security that helps to react against attacks and'®M Certos cuidados para ndo comprometerem todo 0 pro-
change the mentality that systems security is closely associS€SSO de pesquisa.

ated with passive protection. Based in this new paradigm, Nas primeiras implementacdes tieneynefdg], este

this paper shows a system developed to monitor, in a imper-tipo de monitoracéo era feito diretamente pelos sistemas de

ceptible way, all the attackers’ activities in the honeypots deteccéo de intruséo, visto que estes estdo implantados na
and permit a detailed study of their techniques. rede em pontos estratégicos para capturar e analisar todo o
trafego. Com essa estrutura, é possivel remontar, por exem-

plo, todos os comandos executados e respostas em uma tran-
sacdo FTP ou uma sessao telnet ou ainda em uma conversa

Desde muito tempo atras, estratégias milit2@sje de- de IRC.
fesa bem sucedidas sdo aquelas criadas com base no conhe- O sistema de deteccéo de intrusdo oferece esta facilidade
cimento do inimigo, seus tipos de armas, seus métodos ddorque essas informacdes trafegam em claro pela rede, ou
ataques, suas taticas de guerra e, principalmente, o seu otg€ja, informacdes ndo criptografadas. No entanto, esta to-
jetivo. Conhecendo suas armas é possivel conduzir treinapologia apresenta problemas com relagéo a conexdes crip-
mentos praticos. Conhecendo seus métodos de ataque é po®grafadas, como uma sesséo SSH por exemplo, pois para
sivel desenvolver métodos de defesa. Conhecendo suas tat@nalisar o contetido dos pacotes seria necessario um poder
cas de guerra é possivel projetar mecanismos para combat&omputacional muito grande para decifra-los. Neste caso
lo. E conhecendo seus objetivos é possivel entender a motia monitoracdo do trafego de rede através de sensores ndo
vagdo que o incentivou a iniciar os ataques. funciona, uma vez que a comunicacgéo é criptografada. A

Assim como os militares, a rea de seguranca de sistemaBhaioria dosbackdoorsia possui a caracteristica de sessao
de informacdo também pode utilizar estes conhecimentossegura, permitindo a monitoracao do trafego somente até a
anélogos para se defender contra ataques. Esta busca méua instalacas.

tivou os profissionais de seguranca a criarem metodologias  Com base nestas dificuldades, o presente trabalho apre-
para obter |nf0rmagoes mals preC|SaS sobre os ataéantes senta um sistema desenvolvido com a intengao de Captu_

1 ; . - _rar, de forma imperceptivel, todas essas atividades, tanto em
Neste artigo, os termos atacantes e invasores possuirdo o mesmo signi-

ficado. Serdo interpretados como sendo individuos mal intencionados quc—.transalgées em texto puro quanto em transagﬁ_es criptografa-
atacam e/ou invadem sistemas. das, visando a reconstrucdo das sessoes das invasoes.

1. Introducéo
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2. Histérico 2.2. Honeynets

2.1. Honeypots A idéia de se criar uma rede preparada para ser compro-
metida visando o aprendizado, comegou com uma pequena
A primeira ocorréncia publicada sobre monitoragéo dos iniciativa de um analista de seguranca da Sun Microsys-
passos dos atacantes ocorreu em 1988, quan-do C|iff0|’(iems, chamado Lance SpitzriH], que resolveu conectar
Stoll[16] relatou um ataque sofrido pelo Lawrence Berkeley uma maquina Linux Red Hat 5.0 & Internet em 25 de feve-
Laboratory(LBL). Um ano mais tarde, este relato se tornou reiro de 1999. Sua intencéo era fazer com que a comunidade

um livro [17]. Nesta invas&o sofrida pelo LBL, ao invés de dos atacantes lhe mostrasse como agia para rastrear, atacar
tentarem bloquear os intrusos, Stoll e sua equipe resolverang explorar sistemas.

permitir 0 acesso ao sistema enquanto monitoravam todas as surpreendentemente, sua armadilha funcionou em 15
atividades dos atacantes até que suas origens fossem desGginutos, quando sua maquina Linux foi invadida com su-
bertas, o que levou quase um ano. Para acompanhar 0s pagesso. Infelizmente, o atacante percebeu que estava sendo
sos dos atacantes, impressoras foram instaladas em todas gfonitorado e apagou todo o contetido do sistema, des-
portas de entrada do sistema, configuradas para imprimir totruindo todos o$ogse ferramentas utilizadas durante o ata-
das as atividades que os atacantes realizavam nas maquinagye.

Com a ajuda dessas informagdes, foi possivel identificar N0 £y consequéncia disso, Spitzner resolveu preparar todo

s0 a origem dos invasores, mas também quais eram seus 0y ambiente para capturar os dados, de for-ma que os ata-
jetivos e motivagGes, quais redes foram comprometidas €antes nio conseguissem mais apaga-los.

quais redes os invasores estavam interessados em atacar.
Em 1992, Bill CheswicK}] publicou um artigo descre-
vendo o acompanhamento de uma invasédo ocorrida em

Com a evolugéo desta idéia surgiu em 25 de abril de 1999
o Honeynet Proje& que inicialmente foi formado por 30
' . e - 7profissionais interessados em aprender sobre as ferramen-
de janeiro de 1991 no Laboratorio Bell da AT&T. Esta in- (55 t4ticas e motivacdes dos atacantes, e além disso com-

vasao ocorreu ngatewaydo laboratorio que estava prepa- parilhar estas informagées visando o aumento da seguranca
rado para ser comprometido, rodando varias aplicacdes falyq sistemas

sas tais como: FTP, telnet, SMTP, finger e rlogin. O intuito S6 em junho de 2000 o projeto entrou em operacéo efe-
desta monitoracéo era descobrir quem estava interessado eMa quando um do$ioneypotsfoi invadido. A invasio

atacar o laboratorio; de onde vinham e qual a frequenC|aOCOrreu em um Solaris 2.6 por um grupo organizado de ata-

destes ataqges, € e_m_ que tipos de vulnerablll_dade? 0S ataf:'antes, tendo sido necessario contar com as habilidades de
cantes estariam mais interessados. Esta monitoragéo duro

. - tddos os integrantes do projeto para capturar os dados do
meses, e contou com a ajuda de varias pessoas como Stev aque
M. Bellovin [2] que desenvolveu varias ferramentas utiliza-

das para atrair, conter e capturar as a¢es dos invasores Esta experiéncia motivou o grupo a desenvolver uma fer-
P ’ = cap asag . _ramenta denominada #eneynetque nada mais é que uma
Em 2002, Lance Spitzner definiu claramente o conceito

dehonevbotomo sendo Bm recurso de sequranca. prepa- rede preparada para ser comprometida, ou seja, uma espé-
yp 9 &aprep cie de laboratério que fica exposto a Internet para ser ata-
rado para ser sondado, atacado ou comprometigoex-

licou a sua real fung@dHoneypots ndo séo uma solugéo cado, porém com alguns mecanismos de monitora¢do, co-
P ~ & °yp 90, |ota e contencéo de dados.
eles ndo consertam nada, sdo apenas uma ferramenta. E o Com o passar do tempo. foram definidos dois elemen-
seu uso depende do que se deseja alcdncar op . Np ' ~ .
) . tos cruciais para a criagdo e manutengédo bem sucedida de
Em 2003, Martin Roeschp], o criador do Snort, cate- ~ i ~
. o ~ umahoneyndtl 8]. S&o eles: contencéo e captura de dados.
gorizou o uso do$ioneypoteem dois tipos: producéo ou ~ e
pesquisa. Para Roesdfaneypots de producio sio utiliza- A contencéo de dados foi definida como sendo uma forma
’ de impedir que os atacantes, ap6és invadirenoreyneta

dos para diminuir os riscos e ajudar a proteger as redes .. .
o ) N . utilizem para atacar outras redes e a captura de dados foi

das organizacdes; e 0s honeypots de pesquisa sédo designa;: .. . . ; !
definida com sendo uma maneira de coletar o maior nUmero

dos para estudar e obter informagfes da comunidade dos . : ~ e
possivel de informagfes, com o objetivo de promover um

atacantes
. - estudo detalhado dos passos dos atacantes.
Oshoneypotsambém podem ser classificados co-mo de c finalidade de iuntar Varias instituicses int .
baixa(servigcos falsos) ou alta interatividade ( servicos re- . om al |_r(lja| ade de juntar varias |nst|£_|<;o_esd|nale_|rnacm-
ais), nos quais os atacantes podem obter acesso total ao si§&s envolvidas com pesquisa Eynetsol criada axio-
neynet Research Alliange Um dos projetos que faz parte

tema. Oshoneypotde alta interatividade, foco do artigo, o :
ndo emulam servigos, ao invés disso, sdo instalados sistec-jo Honeynet Research Alliangeo Honeynet.BRS), cri-

ma..S OperaCIOnaIS,e a.pllcatlvos r(.::f':us para os Invasores IIjlte- 2http://www.honeynet.org
ragirem com a maquina e permitir que Seus passos Sejam St www honeynet org/alliance
acompanhados. “http://www.honeynet.org.br




ado em dezembro de 2001 no INPE com intuito de acompa- Além da interface de rede que coleta estes dados, a ma-
nhar as atividades maliciosas na Internet brasileira. quina central também possui uma outra interface conectada
a uma rede denominada administrativa. Nesta, roda um
outro modulo do sistema, nomeado stearts(smart ser-
ver), cuja funcdo é disponibilizar os dados para os admi-
SMaRT (Session Monitoring and Replay Tool) é um sis- nistradores daoneynetitravés de uma aplicacéo servidora
tema desenvolvido com o intuito de capturar todas as ativi- TCP[L3. o
dades de interacéo entre o atacantel®eypotou seja, Quando os administradores di@neynetpretenderem
registrar todas as informag@es que passam no terminal d@nalisar os dados, eles poderdo se logar na maquina central
atacante, incluindo teclas pressionadas, comandos execut&Y utilizar um outro modulo do sistema que roda em maqui-
dos e seus retornos, visualizagdo de textos, senhascte ~ Nas da rede administrativasmartg(smart gu), que € uma
doors etc. aplicagéo chgnte TCRP] com uma interface desenvolvida
Com essas informagdes capturadas é possivel reconstrugmncursegFig. 2).
as atividades do ataque em uma outra maquina, para analisar
de forma detalhada o que o atacante fez durante a invasd®.2. Madulos do sistema
Uma outra possibilidade que esta sendo estudada é acompa-
nhar os ataques a medida que vao ocorrebido[
Os resultados do SMaRT podem ser comparados aos d
aplicativoscript, porém com as vantagens de monitoracéo
emkernel spacgl][11].

3. Descricao do sistema

O sistema foi dividido em quatro médulos de acordo com

3 arquitetura apresentada, onde somente o primeiro médulo
€ dependente do sistema operacional, os demais podem ser
compilados tanto em sistemas Linux quanto FreeBSD ou
OpenBSD.

3.1. Arquitetura do sistema 321 Smartl
O smartlé um modulo déernel(LKM)][ 4], inicialmente
desenvolvido para rodar em méquinas Linux, utilizado no

registro e no envio dos dados capturados hoseypots
Este é baseado na modificacéo skbekl9], que ja vem
sendo utilizado em varidoneynetg apresentando bons re-

4%- Honeypots Adede sultados. Uma outra motivagdo em alteraebekl9d] esta
relacionada com a técnica de esconder o trafego de rede as-
sociado aos dados capturados.

Esta modificagdo consiste na troca do mecanismo de re-

[l gistro de atividades por um outro desenvolvido especial-
mente com o intuito de permitir a reconstrucéo e visuali-
zacao de toda a sesséo da invasgofntes do envio dos
dados, os mesmos sdo submetidos a uma rotina simples de
criptografiall] apenas para esconder o contetdo dos paco-
tes de outras maquinas Haneynejue ndo possuem este
Figura 1: Arquitetura do sistema médulo instalado. .
Para esconder o0 mddulo apds o seu carregamento, foi
utilizado o mddulocleaner que acompanha motkit[10]

Em cadahoneypoté instalado o médulemartl (smart adore Este utiliza a técnica de remover o ultimo médulo
logger), que fica escondido na maquina capturando todoscarregado da lista de modulos mantida em memoria pelo
0s eventos de interatividade entre o invasbioaeypat O kerne[8]. Assim é possivel iludir comandos comols
préprio smartl envia estes dados para a rede por meio demod e arquivos comdproc/modules Apenas lembrando
pacotes UDP criptografadd$[ A emissdo desses dados € que esta técnica ndo esconde por completo o médulo do sis-
transparente para o invasor, mesmo que este utilize monitotema, existem outras técnicas que utilizam métodos de forca
radores de trafego de rede comtepdump bruta para detectar médulos escondid8p[

No mesmo barramento existe uma maquina denominada O novo registro de atividades inserido sebekl9] uti-
central que trabalha em modo promiscuo, ou seja, analisdiza a técnica de interceptar as chamadas de sisiefna[
tudo que passa pela re@H[7]. Estes dados séo coletados, sys reade sys_write e interceptar também as funcdes de
processados e armazenados em arquivos texto na préprigerminal:tty reade tty writg1]. A utilizacdo destas técni-
maquina, através do médusmartc(smart collectoy. cas depende do seguinte algoritmo:

Maquina Central




Se( existe um terminal associado ao processo ) exemplo, somente os comandos digitados utilizando uma
simples expressao regular que retire somente as linhas que
comegam com o numero 1.

O smartctambém foi projetado para trabalhar com dados

Entdo: Registre todas as operacdes de
leitura e escrita no terminal.

Sendo:Registre todas as atividades de offine Ele pode ser utilizado para analisar dados captura-
leitura e escrita no sistema referentes dos por outros analisadores de trafego de rede como, por
ao que € digitado e visualizado pelo exemplo, dcpdumpe oetherealque conseguem armazenar
Invasor. os dados em arquivos no formato pdump Com isso é
Fim-Se possivel utilizar o prépriecpdumppara capturar os dados,

repassando estes arquivos parsmaartcretirar e remontar

E importante destacar que n&o sdo capturados informa0s dados de sess&o.
¢Oes de rede que mostrem o local de onde os ataques estéo
partindo. Para isso, outros mecanismos sao utilizados enB8.2.3. Smarts
umahoneynetos quais ndo serdo abordados neste artigo.
A instalacdo desmartlno honeypotontinua sendo feita
da mesma forma quesebekl9], precisando que os seguin-
tes parametros sejam passados ao carregar o médulo:

O smartsé uma aplicacéo servidodd] simples, que uti-
liza o protocolo TCP para transporte dos dados. Este mo-
dulo foi desenvolvido para disponibilizar os dados das ses-
sbes para os administradores lianeynete, inicialmente

e destination_ip Endereco IP de destino dos pacotes ~ atende a trés tipos de comandos pré-definidos:

e destination_macEndereco fisico de destino dos paco- 1. Obter lista dehoneypots
tes Este comando retorna a lista de todosioseypotgjue

o _ foram comprometidos.
e destination_portPorta de destino dos pacotes

) i 2. Obter lista de sessbes de loneypots
* interface Interface de saida dos pacotes Este comando retorna a lista dos horarios de inicio das

A . . , sessdes de uhoneypotspecifico.
Estes pardmetros também podem ser facilmente configu- YpOESP

rados noscript de instalacdo deebekl9], sbk_install.sh 3. Obter sessio
que acompanhasmartl Este comando retorna o contetdo da sessao escolhida
no item anterior

3.2.2. Smartc

O smartcé uma aplicacéo criada para capturar os dados3'2'4' Smartg

exportados pelosioneypots Este médulo trabalha como A funcaio deste médulo é criar uma interface de interacéo
monitorador de trafego de rede, desenvolvido com a biblio- com o sistema, de forma que os administradorelscueey-
tecapcap e fica constantemente analisando tudo que passaet possam selecionar e acompanhar as atividadesaos
pelo barramento, retirando somente os dados enviados pel@eypots Este atua como uma aplicacdo cliefi@[simples
smartl A decisdo pela utilizacdo desta biblioteca foi por TCpP gue se comunica comsmartspara receber os dados
motivos de portabilidade para outros sistemas operacionaisgas sessées dos atacantes.
além de permitir a selegdo dos pacotes de uma forma bem A interface do sistema foi implementada utilizando a bi-
simples e rapida com a utilizacao de filtros B#IF| bliotecancurses(Fig.2) visando a apresentacdo dos dados
Logo apos a captura, os dados s&o decifrados e repassate uma forma amigavel e, principalmente, eliminando a de-
dos para uma rotina que retira caracteres indesejados, comgendéncia do sistema de janelameXtad\ utilizagéo desta
os referentes a cores nos terminais, caracteres de controlgiblioteca também facilita a portabilidade para outros siste-
de certos editores de texto e outros utilizados na formatac@qnas UNIX.
de textos.
Depois deste _procedlmento_, estes dados sdo armazena 5 Precaugoes
dos em um arquivo texto, assim como outros criados para
registrar informacg&oes de PID, GID, UID, terminal (caso = Uma precaucdo é com relacdo a configuracdo da ma-
haja) referentes ao processo que gerou 0s dadbsmey- quina onde rodardo estes modulos. Como mostrado na ar-
pot quitetura da solugdo, esta maquina possui duas placas de
O arquivo de sessédo contém um caractere de controle noede, uma ligada &oneynete a outra a rede administra-
inicio de cada linha, indicando se a operacdo é de entraddiva. Cada mdédulo trabalha em uma interface diferente, o
(1 - IN) ou de saida (0 - OUT). Assim, é possivel filtrar, por smartcna interface ddnoneynee osmartsna interface da



SMaRT - Session Monitoring and Replay Tool

File Configuration Help
Honeyrnet 1
attackerl@Honeypot?$ ssh 192,168.1.1
Honeypotl attackerl®132,168,1,1's pazsword: defaultlZd
Honeypot 2 Permizzion denied, please try again,
Honeypot3 attackerl@92,163,1,1's password: default3Zl
Honeypotd attackerl@Honeypot2:™F id
Horneypots uid=10000 attackerl) gid=100{attackers) groups=100(attackers)
Honeypoth attackerliHoneypot?:™% 1z
m bin/ dewd  homes libd mnts procs  sbind  tmpd

vars boots etc/  include/ root/ shared usr/
attackerliHoneypot?:™% wget -q http:/A192,168,1, 2 «pl .
attackerli@Honeypot2:™% goo xpl,.c —o xpl
attackerl@Honeypot2:™$ LA xpl

# id

wid=0{root) gid=0{root) groups=0iroot), 10{wheel)

¥ exit

attackerl®Honeypot2:™$ exit

attackerl@Honeypot?:™F exit

Figura 2: Captura de tela do SMaRT reconstruindo uma sesséo

rede administrativa. A maquina central deve ser bem con-cita deste sistema em suas redes.
figurada para n&o permitir que os atacantes acessem a rede

administrativa por meio de alguma falha de seguranca que .

este sistema possa apresentar. 4. ConclusGes

Para minimizar os riscos de seguranca possiveils no sis- Conhecer quem S30 0S NOSSOS inimigos para projetar me-

tema, os modulosmartce smartirodam em um ambiente canismos de defesa € uma atividade antiga utilizada em es-

enjaulado e com baixos privilégios. Porém, para que eStaﬁratégias militareg0]. Os profissionais de seguranca de sis-

funcionalidades sejam habilitadas € necessario que amboﬁemas também utilizam destes conhecimentos para se defen-

sejam inicializados pelo super usuério e o sistema automati—derem contra ataques

camente se encarregara de fazer as modificagbes depois que Para buscar esses conhecimentos € necessario utilizar
certas operagbes forem executadas. ferramentas de pesquisa cohmmeypot& honeynetscom a

Uma outra precaucéo € utilizar criptografia nas transa-ajuda de outros mecanismos de coleta de dados. O SMaRT
cOes tanto entre smartle osmartcquanto entre smartse (Session Monitoring and Replay Tool), apresentado neste
o smartgpara ocultar realmente as informacoes de pessoagrtigo, esta sendo desenvolvido para auxiliar na coleta des-
nao autorizadas, mantendo assim, a confidencialidade da§es conhecimentos, proporcionando um estudo detalhado
mesmas. das atividades nas maquinas comprometidas.

Esta sendo adotado no SMaRT certos cuidados com re- Como trabalho futuro espera-se terminar a funcionali-
lacdo a politica de desenvolvimento para nédo permitir que odade de acompanhar os ataques & medida que eles ocorrem
sistema seja utilizado para outras finalidades hostis. Dentree, assim, permitir a visualizag&o imediata da invas&o.
esta politica adotada pode-se dizer que: os pacotes ndo pos- Para melhorar a operagéo simartlalmeja-se desenvol-
suem o IP de origem alterado e as portas de origem e destineer um outro médulo para detectar alteragdes na tabela de
sdo as mesmas, bem como os enderecos fisicos de origechamadas de sistema e permitir quetkits de kerne[10]

e destino. Essas medidas facilitam aos administradores deejam instalados pelos invasores sem cancelar o sistema de
rede identificarem, através de filtros BBF-f utilizacéo ili- monitoragdo nem atrapalhar o funcionamento dos mesmos.



Ser& adicionado asmartl rotinas para esconder a real
localiza¢@o do médulo em disco e o local onde o mesmo é
carregado, dificultando para o atacante perceber evidéncias
gue possam induzi-lo a desconfiar da maquina comprome-

tida.

[7]

. ~ 8]
Pretende-se também extender a reconstrucdo de sessao

para outros sistemas operacionais, de forma que todos os
honeypotslahoneynepossam ser monitorados.

Varias outras idéias poderdo surgir para melhorar o
SMaRT. Este é um desenvolvimento que pretende ser con-
tinuo para contribuir nos estudos e pesquisas de seguranca
dos sistemas.
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