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Resumo

Este artigo apresenta os conceitos de backdoors
e canais dissimulados, alguns exemplos de ferramen-
tas disponíveis publicamente e uma metodologia para
detectá-los. O sistema de detecção de intrusão apre-
sentado é um sistema híbrido, que utiliza mapas auto-
organizáveis como técnica de detecção por anomalia e
reconhecimento de padrões como técnica de detecção
por abuso. O sistema tem como objetivo contribuir
com toda comunidade de administração e segurança
de redes, utilizando-se das vantagens das estratégias
de detecção.

Palavras-chave: segurança, backdoor, covert chan-
nel, detecção de intrusão

1. Introdução

No mundo atual, a maioria das empresas e corpo-
rações possui uma rede local com acesso à Internet e
a utiliza para expor seu produtos (através de páginas
em servidores HTTP), para entrar em contato com os
clientes (através de troca de correios eletrônicos) ou
mesmo para pedir aos fornecedores renovação de es-
toque (através da comunicação entre seus computado-
res). Essa situação gera uma preocupação, por parte
da empresa, com a segurança de seus dados e infor-
mações sigilosas. Para tentar resolver este problema,
são adotadas tecnologias de segurança da informação,
comofirewalls, antivírus e sistemas de detecção de in-
trusão.

Existe uma tendência de crescente preocupação
com a segurança de organizações em relação a ataques
vindos da Internet que possam tornar indisponíveis os
servidores da empresa ou que possibilitem o roubo de
dados de caráter confidencial. Porém, a ameaça in-
terna é real e iminente. Funcionários insatisfeitos ou
que, por ventura, tenham sido demitidos podem repre-
sentar um grande perigo à empresa. Não seria uma

tarefa muito difícil para um destes funcionários ins-
talar umbackdoorou umrootkit na máquina que ele
utiliza (ou utilizava), que permita acessá-la com o in-
tuito de prejudicar a organização, ou mesmo obter da-
dos que possam render algum benefício com organiza-
ções concorrentes.Backdoorssão programas executa-
dos em computadores com o objetivo de prover acesso
aos mesmos sem que haja a necessidade de exploração
de alguma vulnerabilidade. Eles podem ser detectados
por sistemas antivírus, anti-spywaree de detecção de
intrusão, uma vez que o tráfego destinado a eles nor-
malmente contém padrões conhecidos.

Um outro aspecto importante consiste no fato de
que os administradores defirewall normalmente defi-
nem regras para permitir o acesso, a partir da Internet,
a apenas certas aplicações servidoras, como HTTP(S),
SMTP, DNS, entre outros. As barreiras criadas por es-
sas regras podem ser violadas com o auxílio de ferra-
mentas que utilizam canais dissimulados (covert chan-
nels). Essas ferramentas tem como objetivo tentar
transmitir informações de maneira que mecanismos de
controle de acesso a redes e detecção de intrusão não
consigam identificá-las.

Este artigo tem como objetivo apresentar um sis-
tema de detecção debackdoorse canais dissimula-
dos, que implementa técnicas de detecção de intrusão
por anomalia e abuso para classificar um tráfego como
pertencente a um certobackdoorou ferramenta que
implementa canais dissimulados. Além disso, o sis-
tema visa superar os possíveis falso-negativos de um
sistema de detecção por abuso, causados por eventu-
ais alterações nos padrões das ferramentas de ataque,
que são identificadas pelas regras de detecção. As fer-
ramentas podem então ser detectadas por anomalia,
uma vez que elas serão identificadas pelos seus com-
portamentos, e não por assinaturas em seus conteúdos.
Este sistema também poderá ser utilizado para desco-
brir novos ataques, previamente não detectados por um
sistema de detecção baseado somente em assinaturas.

O restante deste artigo está organizado da seguinte
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forma: a seção2 conceituabackdoors; a seção3 define
um canal dissimulado; a seção4 conceitua sistemas de
detecção de intrusão e apresenta técnicas de detecção;
a seção5 descreve o sistema de detecção debackdoors
e canais dissimulados; a seção6 mostra os resultados
obtidos e, finalmente, a seção7 apresenta as conclu-
sões sobre o assunto abordado e os próximos trabalhos
a serem desenvolvidos.

2. Backdoors

Os atacantes, após terem comprometido um sis-
tema, normalmente utilizam um mecanismo para con-
seguir acesso a esse sem que uma vulnerabilidade em
um software tenha que ser explorada. Este mecanismo
é chamado debackdoor. Esse é freqüentemente insta-
lado com a intenção de facilitar o retorno do atacante,
bem como dificultar a sua detecção.

Um backdooré normalmente instalado através da
adição de um novo serviço ao sistema ou em substi-
tuição de um serviço legítimo por outro que atenda às
necessidades do atacante.

3. Canais Dissimulados

Existem várias definições para um canal dissimu-
lado (covert channel). Lampson conceitua canais dis-
simulados como sendo canais usados para troca de in-
formações que não são normalmente utilizados para
comunicação e que não são protegidos por mecanis-
mos de controle de acessos, ou seja, uma comunicação
ilícita através de um canal de troca de informações le-
gítimo. Ele também chama os canais dissimulados de
“ leakage paths” [ 5]. Mudge o define como sendo o
processo no qual um canal de comunicação é encapsu-
lado por outro [7].

Uma vez que o protocolo HTTP é muito utilizado
nas redes das corporações e normalmente não é fil-
trado por filtro de pacotes, este artigo irá considerar os
canais dissimulados sobre o protocolo HTTP. É impor-
tante salientar que o simples fato de utilizar as portas
associadas ao HTTP para trafegar outras informações
não caracteriza o uso de um canal dissimulado. Para
isso, é necessário que outras informações estejam en-
capsuladas no protocolo HTTP.

4. Sistemas de Detecção de Intrusão

Os sistemas de detecção de intrusão podem ser de-
finidos como mecanismos que permitem detectar a ex-
ploração de falhas de segurança, ou seja, detectar ata-
ques. Segundo Sundaram [11], as técnicas de detecção
de intrusão são divididas em duas categorias princi-
pais: detecção de intrusão por anomalia e detecção de
intrusão por abuso.

As técnicas de detecção por anomalia assumem
que todas as atividades intrusivas são necessariamente
anômalas. Isto significa que se um perfil de uma ati-
vidade normal puder ser criado, é possível (em teo-
ria) que todos os eventos que variam de forma es-
tatisticamente significativa desse perfil sejam classi-
ficados como tentativas de intrusão. Entretanto, se
for considerado que o conjunto de atividades intrusi-
vas apenas intercepte o conjunto de atividades anô-
malas ao invés de ser exatamente o mesmo, então
existem algumas possibilidades: atividades anômalas
que não são intrusivas e são classificadas como intru-
sivas (falso-positivos); atividades intrusivas que não
são anômalas e não são classificadas como intrusivas
(falso-negativos) [11].

As técnicas de detecção por abuso se baseiam na
afirmativa de que existem meios de representar um ata-
que utilizando padrões ou assinaturas, de forma que
variações do mesmo ataque possam ser detectadas.
As questões primordiais em sistemas de detecção por
abuso estão em como escrever uma assinatura que cer-
que todas as variações de um determinado ataque, e
também em como escrever assinaturas que não casem
com atividades não intrusivas. Uma limitação desse
método consiste no fato de que ele busca por vulnera-
bilidades conhecidas, sendo que novas vulnerabilida-
des não são reconhecidas como intrusões [11].

5. Sistema de Detecção deBackdoorse Ca-
nais Dissimulados

A idéia inicial do sistema de detecção debackdo-
orse canais dissimulados surgiu com a criação de uma
metodologia de detecção proposta por Chaves e Mon-
tes [2], baseada na análise das sessões TCP/IP do trá-
fego de uma rede.

A metodologia é dividida em três fases: a recons-
trução das sessões TCP/IP, a análise e classificação, e
a geração do resultado.

A primeira fase propõe a utilização do Sistema de
Reconstrução de Sessões TCP/IP (Recon) [3] para efe-
tuar a reconstrução das sessões TCP/IP, e, além disso,
a extensão do Recon, de modo que ele passe a anali-
sar uma quantidade configurável de dados, para tornar
possível a busca por assinaturas no conteúdo dos paco-
tes. Na segunda fase, uma vez reconstruída, a sessão
é analisada em busca de características que a classifi-
quem como pertencente a umbackdoorou canal dis-
simulado. Primeiramente é feita uma análise de com-
portamento do protocolo utilizado na sessão. Depois,
procura-se no conteúdo do pacote por assinaturas co-
nhecidas dosbackdoorse das ferramentas que imple-
mentam canais dissimulados, de forma a identificá-los.
A terceira fase da metodologia gera um relatório con-
tendo o resultado da análise e classificação feita na se-
gunda fase e as informações das sessões TCP/IP [2].



Essa metodologia leva à criação de um sistema de
detecção de intrusão híbrido (que realiza tanto a detec-
ção por anomalia quanto por abuso), sendo feita pri-
meiramente a detecção por anomalia e posteriormente
por abuso. Neste artigo, serão discutidas apenas as
sessões que utilizam o protocolo TCP na camada de
transporte (porém as idéias podem ser facilmente im-
plementadas para outros protocolos).

Uma vez que a base do sistema está formada, o pró-
ximo passo caracteriza-se no desenvolvimento do me-
canismo de detecção debackdoorse canais dissimula-
dos. O princípio básico para detecção de umbackdoor
está em encontrar características que indiquem a ativi-
dade de interesse. Entre os candidatos para essas ca-
racterísticas, estão: as assinaturas nos dados, o tama-
nho e a taxa de transmissão dos pacotes e o intervalo
de tempo entre os pacotes de uma dada sessão [13].
Em relação a detecção de canais dissimulados, mais
especificamente os que utilizam o protocolo HTTP, al-
guns autores concordam que a definição de limiares
para certas características das sessões HTTP são sufi-
cientes para detecção de canais dissimulados. Além
disso, eles concordam que essa idéia é aplicável a ou-
tros protocolos da pilha TCP/IP [1, 7, 8].

As idéias pesquisadas, em adição ao objetivo de de-
senvolver um sistema de detecção de intrusão por ano-
malia, levaram à busca por trabalhos com objetivos se-
melhantes ao desse. Conforme dito na seção4, a de-
tecção de intrusão por anomalia se baseia na definição
de um perfil normal e na comparação das informações
dos eventos com o normal. Sendo assim, a técnica
difere entre os sistemas na maneira de representar o
perfil e em como calcular a diferença entre o normal
e os eventos observados. Para isso, podem ser utili-
zadas técnicas probabilísticas [12], técnicas baseadas
em análise de agrupamentos (clustering) [9], técnicas
deData Mining[6] ou redes neurais artificiais [10].

Para representar uma sessão, nove características
foram selecionadas, sendo estas:

1. Tamanho médio dos pacotes recebidos pelo cli-
ente;

2. Tamanho médio dos pacotes recebidos pelo ser-
vidor;

3. Número de pacotes recebidos pelo cliente;

4. Número de pacotes recebidos pelo servidor;

5. Porcentagem de pacotes pequenos;

6. Direção do tráfego;

7. Total de dados recebidos pelo cliente;

8. Total de dados recebidos pelo servidor;

9. Duração da sessão.

Para cada sessão, essas características são extraídas
de forma a gerar perfis normais do tráfego. Uma vez
que cada protocolo pode gerar vários perfis normais
com certa diferença entre eles, o mecanismo de de-
tecção debackdoorse canais dissimulados irá utilizar,
para representar esses perfis e detectar sessões anôma-
las, mapas auto-organizáveis (SOM) [4].

Uma vez que as características utilizadas estão em
ordem de grandeza e unidades diferentes, é feita uma
normalização dos dados. Este processo é dividido em
duas etapas, sendo que a primeira consiste no cálculo
da média (µ) e do desvio padrão (σ) para cada uma
das características. Na segunda etapa, cada vetor de
nove posições< c1, c2, c3, c4, c5, c6, c7, c8, c9>,
contendo as características das sessões, é normalizado
para< n1, n2, n3, n4, n5, n6, n7, n8, n9>, utilizando-
se a seguinte equação:

ni =
ci − µi

σi
(1)

O SOM utilizado no sistema é bidimensional, e
cada neurônio é representado como um vetor de nove
dimensões, formados pelas características das sessões
de forma normalizada. O mapa precisa ser primeira-
mente treinado, como qualquer rede neural artificial.
Para isso, um tráfego legítimo (sem nenhum pacote ou
sessão maliciosa) deve ser utilizado.

A fase de aprendizagem (treinamento) começa com
a inicialização do SOM com valores aleatórios entre 0
e 1. Depois, para cada vetor (instância) das sessões,
um algoritmo competitivo é utilizado para encontrar
o nó vencedor na rede (aquele que possui menor dis-
tância euclidiana em relação a instância avaliada). Ao
ser encontrado, o nó vencedor e seus vizinhos dentro
de um certo raio ou vizinhança atualizam seus pesos
(através de uma função de aprendizagem) para repre-
sentar a classe do padrão de entrada. Ao final dessa
fase, o SOM está treinado e pronto para ser utilizado
para o reconhecimento de padrões (fase de operação),
ou seja, para detecção de sessões anômalas.

A fase de operação do SOM acontece da seguinte
forma: para cada sessão extraída pelo Recon, é criado
um vetor (instância) contendo as nove características
utilizadas. Esse vetor é normalizado utilizando-se a
equação1, e depois o nó vencedor (com menor dis-
tância euclidiana) é encontrado. A sessão será classifi-
cada como normal se ela estiver suficientemente perto
do nó vencedor, e anômala caso a distância para o nó
vencedor seja maior que um limiar pré-definido. A de-
finição deste limiar é feita por tentativa e erro, de modo
que o número de falso-positivos e falso-negativos se-
jam mínimos. Ao final dessa fase, todas as sessões
TCP foram classificadas como normais ou anômalas.

Após a detecção por anomalia, é feita a detecção
por abuso, onde o conteúdo das sessões classificadas
como anômalas são analisados em busca de assinatu-



ras de ataques conhecidos. O mecanismo de detec-
ção utiliza regras baseadas nas utilizadas pelo sistema
de detecção de intrusãoSnort1. Essa estratégia visa a
identificação dobackdoorou ferramenta de canal dis-
simulado utilizada no ataque.

Finalmente, o sistema de detecção debackdoorse
canais dissimulados gera um relatório detalhado con-
tendo todos os dados da sessões TCP/IP, incluindo a
sua classificação (normal ou anômala) e os alertas ge-
rados pelo mecanismo de detecção por abuso. Este re-
latório deverá ser examinado por um analista para uma
estudo mais detalhado sobre as sessões maliciosas.

6. Resultados

O sistema de detecção debackdoorse canais dis-
simulados foi testado utilizando tráfego do protocolo
HTTP da rede do Laboratório Associado de Computa-
ção a Matemática Aplicada (LAC) do INPE. Para sua
coleta, um sensor foi posicionado no mesmo segmento
da interface interna dofirewall, e foi capturado o trá-
fego de um mês (julho de 2005). O tráfego referente a
primeira semana de julho, entre os dias 03 e 09, foram
utilizados para treinar o sistema de detecção por ano-
malia. O perfil do tráfego pode variar normalmente,
de acordo com o dia da semana e o período de cada
dia, ou seja, o perfil do tráfego da madrugada de do-
mingo não deve ser parecido com o perfil do horário
comercial de um dia útil. Sendo assim, foram gerados
quatro arquivos por dia, de acordo com os horários de
trabalho no LAC (0:00-7:59, 8:00-12:59, 13:00-17:59
e 18:00-23:59). Na fase de teste, o perfil referente ao
dia e período correto deve ser utilizado, ou seja, se o
tráfego analisado for de segunda-feira, entre 10:00 e
11:00 horas, então o perfil utilizado será de segunda-
feira, de 8:00 às 12:59.

Para testar o sistema, foi utilizado como estação
de análise um computador com processador Intel Pen-
tium 4 de 2.66GHz, 512Kb de memória cache, 512Mb
de memória RAM e o sistema operacional Slackware
Linux 10.1. Um fator importante a ser colocado é
o fato de toda a reconstrução e análise das sessões
TCP/IP ser feita em memória. Assim, o desempenho
do sistema é dependente do total de memória RAM
livre no momento da sua execução. Se o arquivo con-
tendo as sessões TCP/IP ultrapassar a quantidade de
memória disponível, fatalmente a área deswapserá
utilizada, e o desempenho do sistema será afetado.
Sendo assim, existe uma limitação em relação ao ta-
manho do arquivo a ser analisado.

O primeiro teste realizado no sistema foi em busca
de falso-positivos, utilizando como entrada os arqui-
vos usados para gerar os perfis do tráfego. Além de in-
formar o número de falso-positivos, este teste valida o

1http://www.snort.org

treinamento da rede neural. O sistema apresentou uma
taxa média de 0,17% de sessões anômalas, ou seja, em
um tráfego contendo apenas sessões lícitas, 0,17% de-
las são classificadas como anômalas pelo sistema de
detecção, resultando em uma taxa de 0,17% de falso-
positivos.

O próximo passo foi testar o mecanismo de detec-
ção utilizando o tráfego entre os dias 10 e 30 do mês
de julho, que compreende ao restante do mês anali-
sado. Durante esses 21 dias, foram analisadas 761437
sessões HTTP, com uma média de 1,05% de sessões
anômalas. O total de sessões analisadas por dia va-
riou entre 3288 e 75713 (Figura1), e a taxa de sessões
anômalas variou entre 0,41% e 6,82% (Figura2).
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Figura 1. Total de sessões HTTP por dia.
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Figura 2. Percentagem de sessões anômalas
por dia.

Nos testes realizados entre os dias 10 e 30 do mês
de julho, não foram detectados acessos abackdoors
ou a utilização de ferramentas que implementam ca-
nais dissimulados. Algumas sessões ilícitas (depen-
dendo da política de segurança da empresa) referentes
a utilização de MSN sobre HTTP (chat), acessos as



sítios pornográficos edownloadde softwares piratas
foram detectadas. Sendo assim, para testar a detecção
de backdoorse canais dissimulados, foram utilizadas
duas máquinas: uma atuando como cliente, localizada
na rede interna do LAC, e outra atuando como servi-
dora, localizada fora da rede do LAC. O tráfego entre
as máquinas foi capturado durante a execução de algu-
mas ferramentas, e analisado pelo sistema de detecção
debackdoorse canais dissimulados.

O netcat2 foi utilizado para criar umbackdoorno
servidor, na porta 80/tcp. O cliente, na máquina da
rede interna, executou vários comandos no servidor.
O sistema reconstruiu uma sessão donetcat, sendo
essa classificada como anômala. Como não foi defi-
nida uma assinatura que identifica onetcat, a ferra-
menta não foi identificada, porém um alerta foi dispa-
rado informando que o comandoid retornouroot, ou
seja, o atacante tinha privilégio de super-usuário. Uma
vez que comandoid foi executado pelo cliente, e o
backdoorexecutado com privilégio de súper-usuário,
o resultado do comando foiuid=0(root). Essa cadeia
casou com a cadeia de caracteres procurada por uma
regra de detecção: “uid=0(root)”.

O rwwwshell3 foi utilizado para simular um ataque
deshell reverso, onde o atacante, no servidor externo,
executa comandos na máquina localizada na rede in-
terna. O sistema reconstruiu oito sessões, sendo ape-
nas uma classificada como anômala. A assinatura que
identifica a ferramenta foi encontrada na sessão anô-
mala (POST /cgi-bin/orderform). Sete sessões referen-
tes a comandos executados pelo atacante foram clas-
sificadas como normais, resultando em uma taxa de
87,5% de falso-negativos para o teste com essa fer-
ramenta. Porém, este valor alto não é um problema,
visto que todas as sessões, tanto anômalas quanto nor-
mais, pertencem ao mesmo par de IPs. Assim, todas
deverão ser posteriormente examinadas pelo analista.

O último backdoortestado foi occtt4, sendo reali-
zado o mesmo tipo de teste donetcat. O sistema re-
construiu uma sessão docctt, sendo essa classificada
como anômala. Neste modo de operação, occtt en-
via diretamente os comandos para o servidor, não exis-
tindo assinaturas específicas. Como no caso nonetcat,
um alerta foi disparado informando que o comandoid
retornouroot, ou seja, o atacante tinha privilégio de
super-usuário.

As ferramentashttptunnel5 e firepass6 foram utili-
zadas para encapsular o tráfego de SSH sobre o HTTP,
simulando um cliente na rede interna utilizando um ca-
nal dissimulado para enviar dados para fora da organi-
zação (espionagem industrial). O sistema reconstruiu

2http://netcat.sourceforge.net/
3http://www.thc.org/releases/rwwwshell-2.0.pl.gz
4http://www.gray-world.net/pr_cctt.shtml
5http://www.nocrew.org/software/httptunnel.html
6http://www.gray-world.net/pr_firepass.shtml

duas sessões dohttptunnel, e ambas foram classifica-
das como anômalas. Além disso, uma assinatura que
identifica a ferramenta foi encontrada na primeira ses-
são (POST /index.html?crap=). A respeito dofirepass,
três sessões foram reconstruídas, sendo todas classifi-
cadas como anômalas. A assinatura que identifica a
ferramenta foi encontrada em todas as sessões anôma-
las (POST /cgi-bin/fpserver.cgi).

A ferramentawsh7 foi utilizada para executar co-
mandos no servidorWebfora da rede do LAC. Além
disso, owsh foi utilizado para transferir um arquivo
do cliente para o servidor, através do canal dissimu-
lado, simulando o ato de um atacante enviar um pro-
grama à máquina invadida para, por exemplo, elevar
seu privilégio de usuário comum (apache) para super-
usuário (root). O sistema reconstruiu sete sessões,
sendo duas classificadas como anômalas (sessões refe-
rentes a transferência de dois arquivos para o servidor).
A assinatura que identifica a ferramenta foi encontrada
em todas as sessões anômalas (POST /cgi-bin/wsh-s).
As sessões referentes ao envio de comandos para o
servidor e o recebimento das respostas foram classi-
ficadas como normais, indicando uma taxa de 71% de
falso-negativos para o teste com essa ferramenta. Po-
rém, como no caso dorwwwshell, este valor alto não
é um problema, pois todas as sessões pertencentes as
duas máquinas deverão ser examinadas pelo analista.

7. Conclusões e Trabalhos Futuros

Osbackdoorse canais dissimulados são problemas
enfrentados por qualquer administrador de redes. O
sistema desenvolvido para sua detecção pretende dar
uma contribuição para toda comunidade de adminis-
tração e segurança de redes.

A utilização de mapas auto-organizáveis (SOMs)
como mecanismo de detecção por anomalia se mos-
trou eficiente para detecção debackdoorse canais dis-
simulados. A utilização deles em sistemas de detecção
de intrusão não é inédita, porém a utilização em con-
junto com um mecanismo de detecção por abuso se
torna um diferencial entre os sistemas existentes. As
assinaturas dosbackdoorse canais dissimulados po-
dem ser encontradas e assim, regras de detecção po-
dem ser criadas. Porém, como é comum em todo sis-
tema de detecção por abuso, as ferramentas podem ser
alteradas para não serem mais identificadas pelas re-
gras. Neste caso, as ferramentas podem ser identifica-
das pelo seu comportamento, e assim uma nova regra
de detecção pode ser gerada de acordo com a nova as-
sinatura.

É importante salientar que a criação de perfis para
um determinado tráfego deve ser uma tarefa dinâmica.
A característica do tráfego de uma rede pode mudar

7http://www.gray-world.net/pr_wsh.shtml



normalmente, sem que ocorram eventos maliciosos.
Assim, os perfis devem ser ajustados a essa nova si-
tuação, a fim de reduzir o número de falso positivos.

O sistema considera apenas as sessões que utilizam
o protocolo TCP na camada de transporte. Porém, ele
foi desenvolvido de forma que a expansão para a aná-
lise de outros protocolos, como UDP e ICMP, pode
ser feita com facilidade. Além disso, várias caracterís-
ticas observadas nas sessões TCP podem ser emprega-
das para a definição dos perfis normais de outros pro-
tocolos.

A técnica de detecção por abuso se baseia na busca
de assinatura no conteúdo das sessões, e o mecanismo
de detecção utiliza regras baseadas nas utilizadas pelo
sistema de detecção de intrusãoSnort. Este meca-
nismo foi desenvolvido, de maneira simples, para bus-
car por cadeias de caracteres no conteúdo das sessões.
Para o próximo trabalho, é proposta a utilização de ex-
pressões regulares e busca por assinaturas em hexade-
cimal, como é feito noSnort.

O sistema apresentou um resultado satisfatório,
pois pelo menos uma sessão referente a cada uma das
ferramentas testadas foi detectada. Em algums casos
houveram taxas elevadas de falso-negativos, onde ape-
nas uma de várias sessões foram detectadas como anô-
malas. Porém, isto não representa um problema, pois
o resultado do sistema sempre deve ser avaliado por
um analista. Assim, ao analisar a sessão que foi detec-
tada como anômala, o analista deverá também analisar
as outras sessões entre um mesmo par de IPs. Como
continuação, é proposto o teste do sistema com tráfego
gerado por outrosbackdoorse ferramentas que imple-
mentam canais dissimulados.

A última consideração sobre os trabalhos futuros
consiste na modificação do sistema para trabalhar em
tempo real, armazenando o tráfego de rede coletado e
gerando alertas a medida que as sessões anômalas são
identificadas.
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