Um Estudo sobre Taxonomias de Vulnerabilidades

André Ricardo Abed Grégio
Luiz Otavio Duarte
LAC/INPE

Resumo

E grande o numero de wvulnerabilidades em
softwares que tém sido descobertas a cada ano,
porém nao existe nenhum tipo de classificacdo ou
padronizacao das informagoes que devem ser man-
tidas a respeito dessas vulnerabilidades. Fste ar-
tigo apresenta uma revisao dos trabalhos nas dreas
de taxonomias e classificacoes de vulnerabilidades,
discutindo desde as primeiras propostas até os tra-
balhos mais atuais.
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1 Introducgao

Ao longo dos tltimos anos tem sido encontrado
um grande ntmero de vulnerabilidades em softwa-
res. O CERT Coordination Center, por exem-
plo, tem recebido em média 10 notificacoes de no-
vas vulnerabilidades por dia nos tltimos quatro
anos [6]. Devido ao grande nimero de vulnerabi-
lidades existentes em softwares em utilizagao tem
sido necessario um grande esforco para compreen-
der estas vulnerabilidades e sugerir possiveis cor-
regoes. Além disso, existem poucos mecanismos
amplamente difundidos para classificar estas vul-
nerabilidades.

Segundo Seacord e Householder, compreender
as vulnerabilidades é crucial para entender as ame-
acas que elas representam. A classificacdo de
vulnerabilidades permite coletar dados sobre a
freqiiéncia; andlise de tendéncias de vulnerabili-
dades; correlagao com incidentes, exploits e arte-
fatos; e avaliagao da efetividade das contramedi-
das [21].

Neste artigo é apresentada uma revisao das ta-
xonomias de vulnerabilidades e dos métodos de
classificagao existentes, visando discutir a sua apli-
cabilidade na area de seguranga de software. Com
isso espera-se contribuir para a area de analise de
vulnerabilidades.
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O artigo estd dividido como segue: a Secao 2
define o conceito de taxonomia e suas caracteristi-
cas desejaveis. Uma discussao de alguns esquemas
para a classificagao de vulnerabilidades, notada-
mente aqueles que serviram de base para os mo-
delos mais atuais e também os que tiveram uma
maior visibilidade na comunidade de seguranca, é
apresentada na Secao 3. Ja na Secao 4 sao des-
critas algumas classificagoes em uso atualmente,
enquanto na Se¢ao 5 sao apresentadas iniciativas
recentes para melhor descrever e classificar vulne-
rabilidades assim como para utilizar esses dados
na definicdo de estratégias de recuperacgao. As
conclusoes sao colocadas na Secao 6.

2 Taxonomias

Uma taxonomia é o processo cientifico (ou um
sistema particular) de categorizar entidades, ou
seja, organizd-las em grupos. Um sistema de ta-
xondémico deve, além de ser claro e consistente,
cumprir os requisitos de ser flexivel, extensivel e
prético.

As bases para o desenvolvimento de uma boa
taxonomia sao as caracteristicas taxonomicas.
Elas sao as propriedades ou caracteristicas dos
objetos que serao categorizados. As caracteris-
ticas taxonomicas sao comumente chamadas de
atributos e devem satisfazer as seguintes propri-
edades [15, 13]:

e Objetividade: a caracteristica deve ser iden-
tificada a partir do conhecimento objetivo e
nao do conhecimento subjetivo. O atributo
mensurado deve ser claramente observado.

e Determinismo: deve haver um processo claro
que pode ser seguido para se extrair a carac-
teristica.

e Repetibilidade: vérias pessoas, independen-
temente, extraindo a mesma caracteristica do
objeto devem concordar com o valor obser-
vado.



e Mutuamente exclusiva: a categorizagao em
um grupo exclui a categorizacao em qualquer
outro grupo.

e Exaustiva: juntos, os grupos incluem todas
as possibilidades.

o Aceitavel: ldgica e intuitiva, de forma que
as categorias possam ser aceitas pela comu-
nidade.

o Util: pode ser utilizada para a obtencao de
conhecimento no campo de pesquisa.

Caso qualquer uma destas propriedades nao
seja mantida, a categorizacao nao podera ser re-
petida, podendo haver contradi¢cdes ou equivocos.
Um exemplo cléssico de taxonomia que atende as
propriedades taxonomicas desejadas é a dos seres
vivos, onde cada qual é categorizado conforme o
Reino, Filo, Classe, Ordem, Familia, Género e Es-
pécie.

3 Taxonomias de Vulnerabilidades

Nesta secdo serao apresentadas taxonomias
propostas para a area de seguranga como as de
Landwehr [16], de Aslam [4] e de Krsul [15], que
tém como caracteristica uma proposta ampla, de
incluir todas as possiveis categorias de vulnerabili-
dades e ataques. Mas, primeiramente serao discu-
tidos dois estudos [2, 14] que serviram de base para
a definicao destas taxonomias. Posteriormente se-
rao apresentadas algumas taxonomias mais recen-
tes, que cobrem um subconjunto mais especifico
de vulnerabilidades e ataques.

Em 1976, foi divulgado um estudo denomi-
nado Research Into Secure Operating Systems (RI-
SOS) [2], cujo objetivo era o de auxiliar adminis-
tradores de sistemas a compreender aspectos de
seguranga dos sistemas operacionais e aumentar
sua seguranga. Varios sistemas operacionais fo-
ram examinados para a elaboragao de tal estudo,
como MULTICS, GECOS, IBM OS, entre outros
sistemas utilizados na época.

As falhas foram agrupadas em sete classes:

1. Validacao incompleta de parametros;
2. Validagao inconsistente de parametros;

3. Compartilhamento implicito de privilégios ou
dados confidenciais;

4. Validagao assincrona ou serializagao inade-
quada;

5. Autorizagdo ou autenticacdo ou identificagao
inadequadas;

6. Violacao de proibigao ou limite;
7. Erro exploravel de ldgica.

Através deste estudo foi possivel derivar muitas
informacoes valiosas a respeito da natureza das
falhas. Além disso, RISOS serviu de base para
os outros estudos na area de vulnerabilidades em
sistemas computacionais, como discutido abaixo.

Um outro estudo importante, datado de 1978,
foi o Protection Analysis (PA) [14], cuja proposta
é a de segmentar o problema da protegao de sis-
temas operacionais em pedagos menores e melhor
gerenciaveis. O esquema de classificacao de vul-
nerabilidades derivado da PA separa as falhas em
classes, como mostrado a seguir:

1. Reforgo e inicializagdo de dominio da prote-
Gao;

e dominio;

e representacgoes expostas;

e consisténcia dos dados através do
tempo;

® NOmeacao;

e residuos;

2. Validagao de operandos / dependéncias no ge-
renciamento de filas;

3. Sincronizagao impropria;

e operagoes atOmicas interrompidas;

e serializacgao;
4. Erros de selecao de operadores criticos.

Tal classificagao proposta foi uma que influen-
ciou o estudo de vulnerabilidades e a pesquisa na
area de seguranca de computadores, pois embora
seus métodos nao tenham sido amplamente utili-
zados, a idéia por trés deles é eficiente [5].

Ap6s um longo periodo de laténcia, a area vol-
tou a ter visibilidade com o desenvolvimento da
taxonomia de Landwehr [16], em 1992, baseada
no estudo RISOS.

A taxonomia de Landwehr foi criada com o in-
tuito de auxiliar os projetistas e operadores de sis-
temas a reforcarem a segurancga, levando em conta
trés aspectos:

1. Como o defeito entrou no sistema (génese);

2. Quando o defeito entrou no sistema (tempo
de introdugao);

3. Onde o defeito se manifesta (localizagao).



Esta taxonomia foi o primeiro estudo a abor-
dar o problema das vulnerabilidades de um ponto
de vista mais geral, incluindo o ambiente em que
o defeito foi inserido. A taxonomia de Landwehr
permite a concentracao de esforcos em areas e fa-
ses de desenvolvimento mais propensas ao apare-
cimento das falhas.

Uma de suas caracteristicas mais marcantes,
que também é um de seus maiores problemas, é
o fato de depender da visao do classificador. Isto
torna a identificagao ambigua, uma vez que ocorre
com base na visao que o taxonomista tem do sis-
tema em avaliacao e se ele possui conhecimentos
sobre o histérico do defeito.

Diferindo dos estudos RISOS e PA, onde as
divisdes nas categorias continham sobreposigoes,
foi desenvolvido o modelo de Aslam [4] em 1996.
Apresentando um procedimento de decisao que
pretendia eliminar a ambigiiidade na classificagao
de falhas (faults), Aslam distinguiu tais falhas da
seguinte maneira:

1. Falhas de codificacdo;

e erros de sincronizagao;

e erros na validagao de condigao.
2. Falhas emergentes;

e erros de configuragao;

e falhas do ambiente.

A taxonomia de Aslam mostrou-se muito 1til
na organizagao das vulnerabilidades em um banco
de dados. Este tipo de organizacao serd melhor
discutida na préxima Segao.

Em 1998, Krsul criou uma taxonomia consti-
tuida por uma &arvore de categorizacao, que deve-
ria ser construida a priori, contendo propriedades
preditivas e descritivas [15]. A taxonomia de Krsul
possui quatro classes de alto nivel, com miltiplas
subdivisoes, e dd-se como segue (subniveis omiti-
dos):

1. Projeto;
2. Suposi¢oes do ambiente;
3. Defeitos de codificagao;

4. Erros de configuragao.

Tal taxonomia pode ser aplicada a qualquer sis-
tema onde é possivel especificar suposigoes a res-
peito do ambiente como limites em atributos de
objetos, por exemplo: UNIX, Windows NT, MAC
OS ou sistemas operacionais orientados a objetos,
distribuidos e microkernels. Em linhas gerais, a

taxonomia de Krsul é uma extensao da taxonomia
de Aslam, com algumas melhorias no processo de
classificacao das vulnerabilidades.

Recentemente, alguns pesquisadores investiram
em definir taxonomias mais especializadas, co-
brindo apenas uma determinada drea de seguranga
de software.

Com a intencao de auxiliar desenvolvedores de
software a identificar as causas fundamentais de
vulnerabilidades em softwares utilizados na Inter-
net, Frank Piessens propos em 2002 uma taxono-
mia que pudesse ser utilizada para estes fins [19].
Esta taxonomia é basicamente uma hierarquia de
dois niveis que procura identificar em que fase do
desenvolvimento de um software uma falha é in-
troduzida.

Em 2003 Paxson et al descreveram uma Taxo-
nomia de Worms [24]. Neste trabalho eles pro-
curam entender as classes de worms, os atacantes
que podem utiliza-los e os seus potenciais contet-
dos. A taxonomia é descrita com base nas seguin-
tes categorias:

e Selecao e descobrimento de alvos: baseado em
varreduras, lista pré-gerada, lista gerada ex-
ternamente, lista interna, passivo;

e Propagacao e distribuicao: auto-propagacao,
canal secundario, embarcado;

e Ativacdo: interacdo humana, atividade ge-
rada por humanos, ativacao programada,
auto-ativagao;

e Conteido: inexistente/nao funcional, con-
trole remoto via Internet, relay de spam, pro-
zies, negacao de servigo, coleta de dados,
acesso para venda, danificacao de dados, con-
trole remoto no mundo fisico, negacao de
servico no mundo fisico, reconhecimento no
mundo fisico, destruicao no mundo fisico, me-
canismo de atualizacao;

e Motivacoes e atacantes: curiosidade, orgu-
lho e poder, vantagem comercial, extorsao e
crime, protesto politico, protestos em geral,
terrorismo, guerra eletronica.

J& em 2004 Pothamsetty e Akyol propoem uma
taxonomia especifica para vulnerabilidades intro-
duzidas no projeto e implementacao de protocolos
de rede [20]. De modo a ajudar os times de en-
genharia a ndo cometerem os MesMoOs €rros nova-
mente eles estudaram, classificaram e documenta-
ram aproximadamente 500 vulnerabilidades rela-
cionadas com protocolos de rede. Esta taxonomia
possui trés grandes ramificagoes:

e taxonomia de vulnerabilidades;



e taxonomia de técnicas de teste;
e taxonomia de boas préticas.

Apesar da existéncia de todas as propostas de
taxonomias citadas anteriormente, nao se tem no-
ticia de que alguma delas esteja em uso. O que se
observa é que na pratica a tendéncia tem sido a
adocao de esquemas de classificacao de vulnerabi-
lidades, como sera abordado na Segao 4.

4 Classificacoes de Vulnerabilida-
des

Atualmente, ndo existe um consenso sobre a
forma correta de se classificar uma vulnerabili-
dade, porém existem diversos grupos de pesquisa
que mantém classificagoes diferentes. Entre es-
tas classificagoes podem-se destacar as seguintes:
CVE, ICAT, SecurityFocus e OSVDB.

41 CVE

O CVE (Common Vulnerabilities and Exposu-
res) é uma lista de nomes padronizados para vul-
nerabilidades e fraquezas de sistemas e softwares,
mantida pelo MITRE [17]. O CVE tem por obje-
tivo padronizar o nome de todas as vulnerabilida-
des e fraquezas publicamente conhecidas. Nao se
trata de um banco de dados de vulnerabilidades,
mas sim de um dicionéario, cujo foco principal esta
em facilitar o compartilhamento de informacoes.

4.2 ICAT

O ICAT, da Computer Security Division do
NIST (National Institute of Standards and Tech-
nology), é uma base de dados de vulnerabilidades
baseada no CVE [18]. Distingue-se do CVE por
permitir que os usudrios realizem buscas por vul-
nerabilidades especificas.

As buscas no ICAT podem ser realizadas sobre
todas as entradas ou sobre as entradas do tltimo
ano, ultimos seis ou trés meses. Também é possivel
realizar a pesquisa através de um indice alfabético
do nome do software ou do fabricante, além de
ser possivel procurar por um grau especifico de
severidade.

4.3 SecurityFocus

A SecurityFocus é uma comunidade de segu-
ranga da informagao e possui uma colegao de vul-
nerabilidades com mais de treze mil entradas [23].
Estas podem ser encontradas através do meca-
nismo global do préprio sitio da SecurityFocus.

Porém a informagao submetida nao é validada ou
verificada [10].

44 OSVDB

O OSVDB (Open Source Vulnerability Data
Base) é uma base de dados independente e de
cédigo aberto [1]. Segundo os autores esta base
é feita pela comunidade, para comunidade e tem
como objetivo primordial prover informagoes téc-
nicas precisas, detalhadas, atualizadas e imparci-
ais.

Os esquemas de classificagao aqui citados estao
sendo utilizados amplamente pela comunidade,
mas possuem algumas limitacoes, como a falta de
padronizacao para os termos e informagoes arma-
zenadas e a dificuldade de troca de informagoes
sobre vulnerabilidades entre grupos de pesquisa e
analise de vulnerabilidades. Com o intuito de per-
mitir uma maior padronizacgao, facilidade de busca
e informagoes mais completas sobre as vulnerabi-
lidades, surgiram no ultimo ano novas iniciativas
na area, descritas na Segao 5.

5 Propostas Recentes

No ultimo ano diversas iniciativas despontaram
na comunidade de seguranca com a intencao de
melhor descrever e classificar vulnerabilidades e de
utilizar estes dados como auxiliares no processo de
definigao de estratégias de recuperacao.

Em 2004 o Furopean Task Force on Compu-
ting Security Incident Response Teams criou um
subgrupo para trabalhar na definicao do VEDEF
(Vulnerability & Exploit Definition and Fxchange
Format), um padrao para definigdo de um modelo
de dados para troca de informagoes a respeito de
vulnerabilidades entre instituicoes interessadas em
classificd-las e estudé-las [8].

Uma das motivagoes para criagcao do VEDEF
foi a constatacao de que estavam surgindo diversas
iniciativas distintas no sentido de definir padroes
e que seria necessario unir esforgos para que real-
mente fosse definido um tnico padrao para troca
de informagoes. As diversas iniciativas séo:

e Common Format for Vulnerability Adviso-
ries, mantido pelo European Information Se-
curity Promotion Programme (EISPP);

e Common Announcement Interchange Format
(CAIF), mantido pelo Grupo de Resposta
a Incidentes da Universidade de Stuttgart
(RUS-CERT);



e Advisory and Notification Markup Language
(ANML), mantido pelo The Open Security
Project (OpenSec);

o Application Vulnerability Description Lan-
guage (AVDL), mantido pelo Organization
for the Advancement of Structured Informa-
tion Standards (OASIS);

o VulDEF element of Vendor Status Notes
(JVN), mantido pelo Japan Computer Emer-
gency Response Team Coordination Center
(JPCERT/CC).

Apesar do VEDEF néo propor um esquema de
classificagao, ele propoem um modelo de dados que
define diversas categorias de informagoes necessa-
rias para descrever satisfatoriamente uma vulnera-
bilidade. Além disso, o VEDEF pretende envolver
as iniciativas citadas acima, de modo a realmente
produzir um padrao que possa ser utilizado am-
plamente pela comunidade.

Outra iniciativa recente é a do Software En-
gineering Institute, da Carnegie Mellon Univer-
sity, que publicou um relatério técnico em Janeiro
de 2005, onde é descrita uma abordagem estru-
turada para classificacao de vulnerabilidades de
seguranga [21]. Neste relatério é proposto um es-
quema de classificacao de vulnerabilidades e um
modelo de representagao para permitir a compa-
ragao entre diversas vulnerabilidades.

O esquema de classificagao é baseado em pa-
res de valores e atributos, de modo a prover uma
vis@o multidimensional das vulnerabilidades. Os
atributos e seus valores sao escolhidos de acordo
com as caracteristicas que permitam que as vul-
nerabilidades sejam exploradas por determinadas
técnicas ou que determinem quais contramedidas
devem ser adotadas.

A mais recente das iniciativas é um esquema
de pontuacao de vulnerabilidades. Em 23 de fe-
vereiro de 2005 foi tornado piblico o relatério do
National Infrastructure Advisory Council (NIAC)
entitulado Common Vulnerability Scoring System
(CVSS), que descreve um sistema de pontuagao
para vulnerabilidades a ser utilizado para defi-
nir a criticidade de uma determinada vulnerabi-
lidade [7].

Este sistema especifica trés niveis de métricas:
base, temporal e ambiental. A métrica base é defi-
nida pelo produtor do software e é obtida através
das caracteristicas da vulnerabilidade que inde-
pendam do ambiente onde o software esteja sendo
utilizado e que nao sofram alteragbes com o passar
do tempo. A métrica temporal também é definida
pelo produtor de software e se baseia em caracte-
risticas que possam mudar com o passar do tempo,

como por exemplo o fato de existir ou nao um
método de mitigacao do problema. J4 a métrica
ambiental é calculada pelo usuario do software e
leva em conta aspectos do ambiente onde software
estd sendo utilizado para definir a criticidade da
vulnerabilidade.

Este sistema foi definido por um esforco con-
junto de diversos fabricantes de software e ja esta
comecando a ser utilizado por alguns deles para
definir a criticidade e urgéncia no tratamento de
vulnerabilidades. O trabalho do CVSS serd man-
tido por um grupo especial do Forum of Incident
Response and Security Teams (FIRST) [9].

6 Conclusoes

Ap6s estudar as diversas taxonomias propostas
foi possivel observar que elas nao aderem aos fun-
damentos do desenvolvimento de taxonomias, nao
satisfazendo as caracteristicas preditivas e descri-
tivas desejaveis. Muitas delas fazem mau uso do
termo, pois o utilizam para descrever elementos
agrupados em categorias que n@o apresentam as
caracteristicas de uma taxonomia.

Também pode-se observar que devido a com-
plexidade da area de vulnerabilidade de software,
ainda nao existe um conhecimento profundo sobre
todos as possiveis categorias de vulnerabilidades
que possam existir. Isto torna dificil o processo de
propor uma taxonomia que seja exaustiva e acei-
tavel.

Em parte por este motivo, nota-se que a ten-
déncia atual é de se utilizar simplesmente esque-
mas de classificagao ou de padronizagao do modelo
de dados para definir as caracteristicas de uma
vulnerabilidade. Do ponto de vista pratico, os es-
quemas existentes tém demonstrado que podem
ser uteis para reunir informacoes sobre vulnera-
bilidades e permitir a troca de informagoes entre
grupos de pesquisa.

A classificacao de vulnerabilidades também é
importante para permitir que se determine se uma
dada vulnerabilidade é nova ou ja conhecida, seu
método de exploragao e como foi introduzida.
Estas informacoes permitem que desenvolvedores
possam evitar a inser¢ao dos mesmos tipos de vul-
nerabilidades em seus softwares.

Mesmo com todas as iniciativas atuais, ainda
nao existe uma base extensa de informacgoes con-
fidveis sobre todos tipos de vulnerabilidades exis-
tentes. Desta forma, conclui-se que ainda existe a
necessidade de um esforgo continuado para se ob-
ter todas as informagoes necessarias para chegar
a definicao de uma taxonomia que permita uma
maior padronizacdo, facilidade de busca e infor-
magoes mais completas sobre as vulnerabilidades.
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