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RESUMO

Com o advento da Internet e rapida disseminagdo de vulnerabilidades relacionadas a sistemas
computacionais, surge a necessidade do desenvolvimento de ferramentas que auxiliem administradores de redes
e analistas de seguranga no processo de detecgdo de intrusdes. Este trabalho propde a modelagem de informagdes
extraidas de fluxos de dados em redes TCP/IP, que permita remontar ¢ inferir o estado das sessdes, utilizando
apenas o cabegalho dos pacotes. Esta modelagem ird viabilizar a implementagdo de um sistema de detecg@o de
intrusdo baseado nestas caracteristicas.

Palavras-Chave: Detec¢do de Intrusdo; Reconstrucdo de Sessoes; Modelo; Redes TCP/IP

1- INTRODUCAO

Este trabalho apresenta um modelo, gerado a partir do fluxo de dados em redes de computadores, baseado na
pilha de protocolos TCP/IP, que visa a reconstruc@o de sessdes. Foi tomado como referéncia para a modelagem o
sistema de detec¢@o de intrusdes SHADOW [9]. O desenvolvimento também baseou-se em algumas premissas,
tais como a analise offline dos dados coletados e a utilizagdo apenas do cabecalho dos pacotes, para a
reconstrucdo e inferéncia do estado das sessdes.

Nas abordagens comumente adotadas no desenvolvimento de sistemas de detecgdo de intrusdes baseados em
assinaturas de ataques, cada pacote ¢ verificado individualmente, podendo disparar alertas sem que informacdes
acerca de eventos anteriores e posteriores tenham sido levadas em consideracdo. Este fato possibilita que pacotes
sejam especialmente montados, de forma que inimeros alarmes falsos sejam gerados, sobrecarregando assim o
sistema de deteccdo de intrusdes e o processo de avaliacdo dos alarmes pelos analistas de seguranga [3]. A
grande vantagem da abordagem proposta neste trabalho, em contrapartida as abordagens normalmente adotadas
no desenvolvimento de SDIs, ¢ a analise de todo o conjunto de pacotes que compdem cada sessdo. Decisdes ndo
sdo tomadas apenas sobre as informagdes contidas em um Unico pacote, mas sobre todo o histdrico que o
envolve. Isto minimiza a possibilidade de ocorréncias de ataques como o descrito anteriormente.

Como o objetivo deste trabalho é criar um modelo que permita reconstruir e inferir sobre o estado das
sessOes, faz-se necessario estabelecer uma definigdo concisa para sessdo. Uma sessdo TCP/IP ¢ definida por
qualquer sequéncia de pacotes, que caracterize a troca de informagdes entre dois enderegos IP, ¢ que tenha
inicio, meio e fim (mesmo que toda a comunicacdo esteja contida em um Unico pacote). Esta definigdo
possibilita que, mesmo comunicag¢des utilizando protocolos ndo orientados a conexdo, como o UDP ¢ o ICMP,
sejam tratadas como sessdes.

2 - AMODELAGEM

Nesta secdo ¢ apresentada a modelagem do fluxo de dados, em redes de computadores baseadas na pilha de
protocols TCP/IP, visando a reconstrugio de sessdes. E apresentado o método escolhido para a representagio do
modelo, o processo utilizado em sua geracdo, bem como as metodologias abordadas para a resolugdo de alguns
problemas relacionados a sua representagdo. Também ¢ apresentada a modelagem das sessdes TCP/IP ¢ uma
proposta para o problema relacionado a fragmentacgdo de pacotes.

2.1 - Processo de Geracao do Modelo

Segundo Gibbons [2], um grafo consiste em um conjunto de vértices interconectados por um conjunto de
arestas. Para um grafo G, denota-se o conjunto de vértices por ' e o conjunto de arestas por E, sendo G=(V,E).
Uma aresta no grafo G pode ser especificada por dois vértices que esta conecta. Se a aresta e conecta os vértices
i e, entdo denota-se e=(i,j) ou e=(j,i). Além disso, se (i,j) € E, entdo i ¢ adjacente aj e j ¢ adjacente a i.

O fluxo de dados TCP/IP, base para a modelagem apresentada neste trabalho, nada mais ¢ do que um
conjunto de enderecos IP e a comunicacdo (ou transferéncia de dados) entre cada par de enderecos deste
conjunto. Desta forma, o modelo é representado pelo grafo G=(V,E), onde o conjunto de vértices V' é constituido
por todos os enderecos IP do trafego de rede, e cada aresta do conjunto de arestas £ representa a comunicacio
entre dois enderecos IP (vértices) do conjunto V.

Foi escolhida a andlise offline para o fluxo de dados TCP/IP, ou seja, os pacotes ja foram previamente
coletados e armazenados. Cada pacote coletado é, entdo, lido e retornado para o processo de geracao do grafo G.
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Inicialmente, os conjuntos ¥ (vértices) e E (arestas) do grafo G=(V,E) sio vazios. A medida que cada pacote é
lido e retornado para o processo de geragdo do grafo, trés casos podem ocorrer. Para apresentar os casos, seja i
um dos IPs do pacote e j o outro IP; e e=(i,j) a comunicacdo entre estes IPs, representada pelos dados contidos
no pacote.

No primeiro caso, os vértices i e j ndo existem no conjunto V' do grafo G=(V,E). Ocorre na leitura do
primeiro pacote entre dois IPs, onde ambos ainda ndo apareceram nos dados coletados. Sdo adicionados ao
conjunto V os vértices i e j e ¢ adicionada ao conjunto E a aresta e=(i,j). No segundo caso, o vértice i ndo existe
no conjunto V¥ do grafo G=(V,E). Este ocorre na leitura do primeiro pacote entre dois IPs, onde um dos IPs ainda
ndo apareceu nos dados coletados. E adicionado ao conjunto ¥ o vértice i e é adicionada ao conjunto E a aresta
e=(i,j). No terceiro caso, os vértices i e j existem no conjunto ¥, mas a aresta e=(i,j) ndo existe no conjunto £ do
grafo G=(V,E). Ocorre na leitura do primeiro pacote entre dois IPs, onde ambos ja apareceram nos dados
coletados, mas ainda ndo houve comunicagio entre eles. E adicionada ao conjunto E a aresta e=(i,j). A geragio
do grafo G consiste na criagdo de uma lista de adjacéncias [2], onde cada vértice tem uma lista associada de
vértices adjacentes.

2.2 - Problema de Localizac¢ao de Vértices (IPs)

A maioria das implementacdes de grafos necessita de um método sistematico para localizagdo de vértices.
Foram vistos trés casos na se¢@o 2.1, que envolvem a identificacdo de vértices, de forma que agdes sdo tomadas
de acordo com a existéncia ou ndo de um determinado vértice no conjunto V. Normalmente, métodos de
identificagdo (localizagdo) de vértices em um grafo, como depth-first search [2], tém complexidade linear -
O(max(n,|E|)) - onde n € o nimero de vértices e |E| é o nimero de arestas. Neste caso a complexidade esta
associada ao tempo de execugdo do método ou ao numero de comparagdes realizadas para encontrar o vértice.
Para minimizar o niumero de comparagdes feitas na busca de um determinado vértice, utilizou-se um método
baseado na implementagdo de uma arvore binaria balanceada [4]. Sdo utilizados os vértices do grafo G como nés
da arvore. A localizag¢do (ou identificagdo) de um nd, em uma arvore binaria balanceada, tem complexidade
logaritmica - O(log, n) - onde n € o numero de nds (equivalente ao nimero de vértices no grafo G). Este método
melhorou o desempenho na localizagdo em pelo menos uma ordem de magnitude.

2.3 - Modelagem das Sessoes TCP/IP

Na modelagem das sessdes TCP/IP, cada aresta do grafo G contém trés atributos, que sdo apontadores para as
sessoes referentes aos protocolos TCP [8], UDP [5] e ICMP [7], associadas aos dois IPs. Esta associacdo se da
através das listas de adjacéncias dos IPs, onde cada elemento da lista mantém uma referéncia para uma estrutura
de apontadores das sessdes TCP/IP. As sessdes sdo organizadas em listas encadeadas de estruturas, que contém
informagoes diferenciadas por protocolo. Cada sessdo mantém um apontador para uma outra lista de estruturas,
de modo que cada elemento desta lista contém dados referentes a cada pacote da sessdo. Os apontadores para as
sessdes sdo inicialmente nulos. A medida que cada pacote é lido e retornado para o processo de geragdo do grafo
G, este ¢ analisado para verificar se pertence a alguma sessdo existente. Caso pertenga, a lista de estruturas
contendo informagdes dos pacotes da sessdo € atualizada. Caso contrario, uma nova sessdo ¢ criada, a lista de
sessoes ¢ a lista de estruturas, contendo informagdes dos pacotes da nova sessdo, sdo atualizadas. Além disso,
cada elemento da lista encadeada de sessdes mantém a informagéo sobre o datagrama IP [6] e o estado da sessdo.
Esta ¢ atualizada, 8 medida que pacotes sdo lidos e elementos sdo inseridos na lista de informagdes de pacotes da
sessao.

Cada elemento da lista encadeada de dados de pacotes deve manter a informacdo referente a direcdo da
comunicagdo. Neste trabalho, a representagdo do trafego de rede utiliza um grafo nio direcionado. Portanto, é
necessario criar um mecanismo (ou codificagdo) capaz de identificar quem ¢é o enderego de origem e quem ¢ o de
destino para os dados de um pacote. Para apresentar a codificagdo proposta, tomam-se A ¢ B como os enredecos
IP de um dado pacote. A “seta” partindo de A para B indica que A ¢ o IP de origem e B ¢ o IP de destino. A
reciproca ¢ verdadeira.

= SeA<BeA—>B,ouA>BeB— A, entdo codigo recebe 0 (zero).

= SeA<BeB—> A,ouA>BeA — B, entio codigo recebe 1 (um).

Com isto, para determinar a dire¢do da comunicagdo entre dois IPs de um pacote em uma sessdo
reconstruida, basta comparar os IPs ¢ analisar o cddigo (0 ou 1) relativo a diregdo, identificando quem ¢ o IP de
origem e quem € o de destino.

2.4 - Problema da Fragmentacio

O problema da fragmentacdo de pacotes ¢ uma constante nas discussdes de sistemas de detec¢do de intrusao.
Este trabalho propde uma metodologia para o tratamento de pacotes fragmentados, baseada na utilizacdo de uma
tabela de fragmentos. Cada entrada na tabela de fragmentos contém: endereco IP de origem, endereco IP de
destino, e os campos identification e protocol do datagrama IP. Estas informagdes sdo utilizadas para distinguir
fragmentos de diferentes pacotes. Além disso, mantém uma lista encadeada com informagdes de cada fragmento
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e um campo que diz qual é o estado do pacote. A medida que fragmentos sdo lidos, a lista encadeada de
fragmentos ¢ atualizada, procurando manter os fragmentos ordenados. O estado de cada entrada da tabela de
fragmentos pode assumir diferentes valores: reassembling (permanece neste estado até que todos os fragmentos
sejam recebidos, ou algum problema seja detectado), alarm (depois que todos os fragmentos foram recebidos,
indica se had algum problema na remontagem do pacote), time-exceeded (utilizado quando a mensagem ICMP
Fragment Reassembly Time Exceeded (type 11) é recebida) e reassembled (indica que todos os fragmentos foram
recebidos e que o pacote pdde ser remontado corretamente). Uma entrada na tabela de fragmentos é tratada como
um pacote e repassada para o processo de geragdo do modelo (visto na secdo 2.1), somente se seu respectivo
estado tiver o valor reassembled. Os estado alarm sinaliza um comportamento anémalo.

CONCLUSOES

Neste trabalho foi apresentado um modelo, gerado a partir de dados extraidos do trafego de redes TCP/IP,
visando a reconstrugdo de sessdes. A modelagem proposta, representada por um grafo, viabiliza, de uma forma
relativamente simples, a geracdo de estatisticas relacionadas ao trafego de rede sendo analisado em um dado
periodo, que podem ser utilizadas na construcdo de perfis de comportamento para a rede monitorada.

Uma caracteristica desta modelagem diz respeito a identificacdo de varreduras (scans) [1], assim como a
identificagdo da utilizagdo dos enderegos IP da rede interna (rede sendo monitorada) para spoofing. A contagem
do niimero de arestas associadas a um determinado vértice (enderego IP) e a avaliacdo dos estados de suas
sessdes podem indicar o uso de técnicas de varredura, como stealthy scans [1], ¢ também podem indicar que o
endereco IP esta sendo utilizado para spoofing.

Uma outra aplicacdo do modelo proposto consiste na correlagdo de eventos caracterizados por um conjunto
de sessdes distintas. Atualmente, um grande niimero de ferramentas automatizadas para ataques a sistemas tém
sido disponibilizadas, de modo que os atacantes precisam apenas de alguns “cliques” para comprometer todo um
sistema de informacdo. Exemplos de agdes tomadas por este tipo de ferramenta sdo: a varredura da rede alvo;
identificagdo do sistema operacional e de um possivel servigo vulneravel; conexdo com a porta disponibilizada
pelo servigo, caracterizando o ataque propriamente dito; conexdo com servidores de FTP fora da rede atacada;
abertura de uma ou mais portas-dos-fundos (backdoors) nas maquinas comprometidas; e conexdo com as portas
recentemente abertas. Através da reconstrucdo das sessdes estabelecidas entre atacante e rede (ou maquina) alvo
e da correlacdo entre estas, seria possivel identificar e sinalizar tais ataques.

Algumas extensdes propostas para a continuacdo deste trabalho sdo: implementagdo do modelo proposto, de
forma que este possa ser testado e avaliado; avaliagdo da metodologia proposta para o tratamento dos pacotes
fragmentados, e o desenvolvimento de um sistema, que utilize esta modelagem como base para a analise de
dados e para a deteccdo de intrusdes.
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