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Resumo séo concebidos e da maneira como sdo mantidos, con-
figurados e utilizados.

A diferenca entre o nimero de pessoas mal intenci- Dados do ICAT/NIST mostram que no ano de 2004
onadas, que procuram por vulnerabilidades em siste- uma grande porcentagem dos problemas de seguranca
mas e pessoas que tentam suprir as falhas nos mesmoegncontradas em sistemas é devida a mé codificagdo dos
€ muito grande. Com isso, empresas e desenvolvedomesmos. Do inicio do ano até agosto, 52% dos erros
res devem cada vez mais ficar atentos a maneira comoeram devidos aos erro de validacdo de entradas, que
a programacédo de seus sistemas é realizada. Algu-envolvem problemas destouro de buffersDo total de
mas ferramentas auxiliam no processo de auditoria de vulnerabilidades encontradas, pelo menos 74% eram
codigos fontes. Entretanto, é importante conhecer o decorrentes de falhas de codificagédo.
funcionamento de cada uma delas, o que estas podem A ma codificacdo do software é a causa imedi-
induzir e do que realmente sdo capazes. O objetivo ata das vulnerabilidades do mesmo. Muitas empresas
deste trabalho é mostrar alguns dos problemas atual- desenvolvem sistemas com cédigos inseguros mesmo
mente encontrados na codificacdo dos sistemas, comasem inten¢do. Existe um grande numero de razbes
estouro de buffers, condi¢des de corrida e validagdes para isto.
de entrada Além disso, tem o objetivo de mostrar algu-  Na maior parte das vezes, empresas que desenvol-
mas ferramentas que auxiliam a auditoria de codigos, vem softwaresdo contratadas para especificar, proje-
como Flawfinder, ITS4, PScan e RATS. tar, desenvolver, testar e documentar em um tempo

pré-determinado. Esta pressao induz, muitas vezes, a
Palavras-chave: seguranga, programacdo segura, €rros graves, como, por exemplo, a ndo preocupacio
auditoria de codigo com a escolha de fungBes seguras para exercer deter-
minadas tarefas, ou a utilizac&o incorreta das interfa-
ces de programacdo que a linguagem utilizada dispo-
nibiliza. Além do que, muitas das vezes a segurancga
nao faz parte do projeto.

Ha bem pouco tempo, seguranca de sistemas de in- Um outro aspecto que deve ser levado em conside-
formacéo era sin6nimo exclusivamente de protecéo,racio ¢ a ma formacdo dos desenvolvedores de siste-
assumindo sempre uma posi¢éo puramente defensivamas. S&o poucas as universidades que ensinam seus
O numero de pessoas tentando violar a seguranga d&lunos a programarem de maneira correta, aplicando
sistemas, passando dias e noites em busca de vulnetécnicas de programacéo segura. E sdo em menor nu-
rabilidades nos sistemas com intuito de desenvolver mero ainda as que fornecem a disciplina de programa-
ferramentas que permitam o acesso ao sistema alvogdo segura em suas grades curriculares.
€ muito grande. Algumas ferramentas de auxilio a auditoria de co-

Além disso, se para cada organizagdo existem al-digos estdo disponiveis hoje e servem como apoio aos
guns poucos profissionais dedicados a estudar e mananalista de sistemas. Entender como estas ferramen-
ter os sistemas seguros, por outro lado, existem inU-tas funcionam, o que podem induzir e o que de fato
meras pessoas tentando encontrar uma maneira de pesdo capazes é muito importante para qualquer profis-
netrar e comprometer os mesmos. sional ligado direta ou indiretamente com seguranca e

Atualmente, o nimero de vulnerabilidades encon- programacao de sistemas.
tradas em softwares é um problema em expanséo. Esta O objetivo deste trabalho é ilustrar o atual quadro
expansao é decorrente tanto do aumento no nimero dele problemas encontrados na codificagcao de sistemas
sistemas no mercado, da forma como estes software® mostrar quais ferramentas podem ser utilizadas com

1. Introducéo



afinalidade de trazer um maior nivel de seguranca para Estes estouros, podem ser classificados de duas for-

0 sistema. mas, de acordo com a forma em que foram criados.
Eles podem ser alocados estaticamestéeR ou dina-
2. Problemas na Codificacéo micamente lfeap), onde a primeira forma é utilizada

para o armazenamento de variaveis locais e parame-
tros passados por valor em fungdes. J& na segunda,
a%éq armazenaQas varidveis alocadas dinamicamente e
ganévels globais.

A maioria dos problemas na codificacdo dos pro-
gramas sdo causados porque os desenvolvedores n
escrevem cdAdigos seguros. Algumas das razdes pela
quais isto ocorre foi sumarizada por Aleph One num . .
emaif enviado para a listBugtragem dezembro de 2.2. ValidagGes de Entradas

1998.
Este problema consiste da néo verificagdo dos va-

e A maioria das universidadas ndo se preocupam lores de entrada nos programas, gerando assim, situ-
com disciplinas voltadas a seguranca de compu- acdes inesperadas como execucao de programas in-
tadores; devidos, estouros deuffers execug¢do de comandos

. L . L. SQL nédo permitidos, dentre outras. A entrada de da-

e Livros de programac&o ndo ensinam técnicas de y,s em um programa pode ser feita de varias maneiras

programacao segura, como parametros de execucdo do programa, leituras

o N&o existem métodos formais de verificacdo: de teclado e arquivos, através de comunicacao inter-
processos (meméria compartilhagipe,...) e via rede
e Alinguagem C é insegura; (socket} etc. Cada entrada possui uma validacéo es-

pecifica de acordo com a finalidade da mesma. Ha

entradas que esperam por ndmeros interos ou reais e

de tamanhos especifiépsutras esperam por caracte-

e Programadores s&o humanos. Humanos s&o prel€s possiveis em um endereccedeail outras confiam
guicosos; somente na sele¢éo de poucos dados apresentados em

um formulario €ombo bok outras esperam por de-

e A maioria dos programadores ndo sdo bons pro- terminados padrdes de dados em um arquivo, e a mu-
gramadores; danca proposital destes valores para valores ndo espe-

rados, pode mudar o comportamento do programa.

e Programadores ndo pensam em ambientes
"multi-usuérios*;

e A maioria dos programadores néo trabalham com

seguranca; 2.3. Condicdes de Corrida

e Consumidores ndo se preocupam com seguranca;
As condicdes de corrida ocorrem em ambientes que
suportam multiprogramacéo. Este problema acontece
e Custo extra nos testes: guando dois ou mais processos utilizam a mesma va-
ridvel, mesmo arquivo ou outros recursos simultane-
Dentre os varios problemas que podem existir na amente. Um recurso pode ser modificado, intencio-
codificagéo de programas, serdo descritos apenas ofalmente ou ndo, por um processo, e que Sera requi-
trés mais comuns e que ser&o utilizados durante a exsitado por um segundo, fazendo que este se comporte

e Custo extra no tempo de desenvolvimento;

plicagéo das ferramentas: de maneira ndo esperada. Um exemplo deste tipo de
problema esta relacionado com a utilizacdo de arqui-
2.1. Estouros de Buffer vos temporarios criados pelos programas, onde estes

podem ser antecipadamente trocadoslipés simbo6-

Os estouros deuffer$ s&o problemas causados de- licos que apontam para um outro determinado arquivo
vido a ndo validacdo do tamanho da memdria utili- cujo usuario que esta rodando o programa possui per-
zada, excedendo em certas circunstancias, a sua camissdo de escrita.
pacidade de armazenamento. lidéferssdo alocados
com tamanhos fixos de memoria previamente deter-3 Ayditoria de Cédigo para Seguranca
minados, e a utilizacdo deste espaco para armazenar
uma quantidade de dados que ultrapasse este tamanho

A auditoria de cddigo para seguranca é a andlise do
causa o estouro dauffer. gop 9 ¢

conjunto de codigos do sistema para que problemas de
1Este email pode ser encontrado értp://seclists. seguranca possam ser identificados e sanados. A audi-

org/bugtrag/1998/Dec/0062.html toria ndo tem a tendéncia de encontrar falhas maiores
2Bufferssdo regides de memdria alocada para o armazenamento

de determinado tipo de dado. 3Inicialmente séo representadas pomngs
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que somente uma andlise da arquitetura do software5. Ferramentas de Auxilio a Auditoria de
poderia encontrar. Cadigo

O trabalho requerido para se entender e analisar
todo o codigo fonte de um programa é muito grande, 5.1. Flawfinder
ja que é necessario um grande conhecimento do sis-
tema, além de ser muito dispendioso. Isto torna esta O Flawfinder [12] € uma ferramenta escrita em
abordagem dificilmente adotada. Pythonque examina cddigos fontes da linguage® “
_e reporta possiveis fraquezas de seguranca. E uma fer-

Um bom método que pode ser adotado para audito
quep P Jamenta de codigo aberto e licenca GRIGNU Pu-

ria comeca através da identificacéo de todos os pontos "~ )
gue recebem entradas de usuarios, que obtém dado@l'C License).

de outros programas, ou alguma outra fonte ndo con- ESté programa trabalha com um banco de da-
fiavel. E importante identificar estes pontos, pois ata- 40S deé funcdes C/C++ com problemas bem conheci-

cantes podem passar entradas especificas para partédS: Como:'strepy();”, “streat();”, “gets();”, “sp-
frageis do programa, trintf();” e funcdes da familigscanf();” .

) _ o Além disso, identifica problemas de formatacao de
Além da identificac&o dos pontos que recebem en- cadeias de caracteres nas funcdde][f]printf():”,
tradas, € importante mapear o caminho que as entradagjy]snprinf();” e “syslog();” .
tomam no programa. Ou seja, quais fungbes recebem |gentifica, tambémcondices de corridancon-
estas entradas. O proximo passo seria identificar Sin-tradas em funcdes do tipdaccess();”, “chown();”,

tomas de problemas, analisando manualmente trechoschgrp();”, “chmod();”, “tmpfile();”, “tmpnam();” e
de cédigos para identificar se possuem ou n&o algum«mktemp();”.

tipo de vulnerabilidade. O Flawfinder ainda identifica funcées da fami-

Este método de analise apesar de ser bom para enlia “exec();”, “system();” e “popen();”, produzindo
contrar falhas comuns e levar um menor tempo, nio €OMo saida uma lista de potenciais problemas de se-
garante completude. Entretanto, as analises podem se@uranca organizadas pelo risco de cada fungéo encon-
realizadas em diversos niveis que quanto mais abran{rada. O risco néo depende exclusivamente da funcéo
gentes, mais efetivos. utilizada, mas também dos parametros que sao passa-

dos para estas funcdes. Isto é, se os parametros sao
constantes ou variaveis.

Os riscos séo ordenados do maior risco “5héxi-
‘mum risk) para o menor risco “0” (o risk’). O usua-

Um outro método, utilizado por ferramentas que
suportam a analise, € o que procura por vulnerabili-
dades especificas. Ou seja, que procura por vulnera
b|||dad§s~ bem docu.mentad-as cqamouro de buffers rio pode setar a partir de qual risco deseja ser alertado.
e condicbes de corrida Assim, ndo levando em con-  ajam disso o relatério gerado pelo programa pode ser
sideracdo o funcionamento do programa e sim a exis-y2nt0 em “texto plano” quanto em “html".
téncia ou ndo de fun¢des inseguras.

5.2.1TS4

4. Uso de Ferramentas para Auxilio ITS4 [1] € o acrénimo delt's The Software, Stu-
pid! [Security Scannet] Como oFlawfinder, € uma
ferramenta que identifica possiveis problemas em tre-
chos de codigosC/C++" .

Esta ferramenta permite que o usuario defina qual
0 método de ordenacédo do relatério de saida. Ou seja,
o relatdrio pode ser ordenado de maneira crescente

Estas ferramentas séo destinadas a pessoas que reuanto ao risco, ordenado pelos arquivos que foram
alizam andlises de cddigos, ajudando-as a encontramnalisados, pela vulnerabilidade ou pela ordem em que
problemas através de uma lista de potenciais proble-cada possivel problema foi identificado.
mas. Outra caracteristica que distingue 0 ITS4 das outras
ferramentas é o fato de permitir que o programador de-
fina quais partes do cédigo devem ser ignoradas, como
0 exemplo:

Algumas ferramentas estdo disponiveis hoje para
andlise estéatica de cédigos. As mais difundidas séo:
Flawfinder, ITS4 PScane RATS

As ferramentas nao entendem a seméantica do c6-
digo, simplesmente casam o cédigo contra potenciais
falhas conhecidas. Tanto que grande parte do trabalhd’
realizado por estas ferramentas pode ser reproduzidQ ycpy(dst, src); /* ITS4: ignore */
com auxilio do comandgrep. Entretanto, no caso do
grep, todas as falhas precisariam ser lembradas toda 44 jicenca GPL pode ser encontrada &ttp:/mww.gnu.
vez que um trecho novo de cddigo fosse analisado.  org/copyleft/gpl.html
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5.3. PScan Portanto, estas ferramentas devem ser utilizadas
com a devida cautela. Pois, ao mesmo tempo que au-
O PScan é uma ferramenta de licenca GPL que pro-Xiliam e facilitam o trabalho de analise, podem deixar
cura por problemas de formatagéo de cadeias de caracque uma grande gama de vulnerabilidades permaneca
teres nas funcées da famipantf. oculta causando uma falsa impresséo de completude e
Como esta ferramenta néo checa por quaisquer ou-seguranca.
tras funcdes ou tipo de problema o seu uso é restrito. A medida que novas ferramentas forem desenvol-

A menos que defini¢des adicionais de funcdes sejamvidas, as atuais se tornem mais maduras e a pesquisa
passadas para o programa. nesta area aumente; o numero de falsos positivos e de

Entretanto, a checagem de formatacéo realizadafalhas néo identificadas tendem a diminuir, tornando
nestas funcdes é a mesma realizada para as funcde&ssim estas ferramentas mais confiaveis e efetivas.
da familiaprintf.
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