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CRSPE – Centro Regional Sul de Pesquisas Espaciais

Objetivo deste Trabalho

Tecnologias Wireless

Aspectos de Segurança

Solução Proposta
“Serviço de Autenticação Baseado em Agentes ”

Considerações Finais
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CARACTERÍSTICAS DO PRÉDIO :

4 Pavimentos ( Andares )
150 Salas
1000m Área Construída
Previsão de 400 integrantes (Funcionários/Pesquisadores)

AS INSTALAÇÕES DO PRÉDIO FORAM
PROJETADAS PARA A IMPLANTAÇÃO DE UMA
REDE ESTRUTURADA :

Sala de Telecomunicações
Sistema de Rota de Piso Elevado
Separação de Cabos de Energia de Alta Tensão
Calhas e Eletrodutos Aterrados
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“DESENVOLVER UM METODO DE AUTENTICAÇÃO
QUE PERMITA TODOS USUÁRIOS E VISITANTES DO

CRSPE, TEREM ACESSO A REDE WIRELESS DO
PRÉDIO, COM UM NÍVEL SATISFATÓRIO DE

SEGURANÇA E UM BAIXO CUSTO DE
MANUTENÇÃO DESTES CLIENTES.”

E também...

( )
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TECNOLOGIAS DISPONÍVEIS

Wireless Performance Prediction (WPP) –
Teste de métodos e métricas

IEEE 802.11T

Ratificado em junho de 2004 –
Implementação de Segurança

IEEE 802.11i

54 Mbit/s, 2.4 GHz padrão (compatível com b)
(2003)

IEEE 802.11g

Desenvolvido 802.11 para suportar 5.5 e 11
Mbit/s (1999)

IEEE 802.11b

O padrão original, 1 Mbit/s e 2 Mbit/s, 2.4
GHz RF and IR standard

IEEE 802.11
DescriçãoPadrão

MODO AD HOC - MODO INFRA-ESTRUTURA BÁSICA - MODO INFRA-ESTRUTURADO
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ASPECTOS DE SEGURANÇA DO PADRÃO 802.11x
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SOLUÇÕES DE SEGURANÇA DO PADRÃO 802.11x
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SERVIÇO DE AUTENTICAÇÃO – VISÃO GERAL

( )
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SERVIÇO DE AUTENTICAÇÃO – USO DE AGENTES

Agente

Agente

Servidor

Serviço
Cria Agente
Envia Agente

Consulta/Insere
Repositório

Perfis de Usuário
Informações Usuário

Conformidade

( )
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SERVIÇO DE AUTENTICAÇÃO – CASOS DE USO

Serviço Autenticação

Dispositivo

C
onecta

A
ut

or
iz

aR
esponde

Agente Móvel

D
ispara

E
nv

ia
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SERVIÇO DE AUTENTICAÇÃO – DIAGRAMA DE SEQUÊNCIA

Dispositivo
Serviço

de
Autenticação

AgenteUsuários Perfil Logs

1

Conectar( )

Usuário ativo :=
Consultar( )

[Usuário ativo] :=
Cadastrar( )

Usuário ativo :=
Consultar( )

Usuário ativo :=
Autenticar( )

Usuário ativo :=
Registrar( )

Usuário não ativo :=
Consultar( )

Disparar( )

( )
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SERVIÇO DE AUTENTICAÇÃO – ASPECTOS TÉCNICOS

SISTEMA OPERACIONAL : LINUX ( RED HAT 9 )

SERVIDOR WEB : APACHE

PLATAFORMA JAVA
DESENVOLVIMENTO: SHELL SCRIPT

C

APLICAÇÕES SNIFFERS E MONITORES DE REDES
AUXILIARES : (TCPDUMP, ARP, TRACEROUTE, PING...)

SERVIDOR DE
AUTENTICAÇÃO : RADIUS

BASE DE DADOS : POSTGRESQL

( )
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