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RESUMO
Hoje em dia, o uso de honeypots vém ajudando a melhorar a seguranca de sistemas permitindo o aprendizado
das técnicas adotadas pelos invasores com os préprios invasores. Com base neste novo recurso de seguranga
de sistemas de informagao, este artigo apresentara técnicas de monitoracéo de atividades em honeypots de alta
interatividade. Ferramentas baseadas nessas técnicas em user e kernel space também serédo apresentadas.

ABSTRACT
Nowadays, the use of honeypots are helping to improve systems security, providing information about the
techniques used by the attackers, from the attackers themselves. Based on this new resource for information
systems security, this paper shows the techniques for activity monitoring in high-interaction honeypots. Tools
based on these techniques in user and kernel space are also presented.

1 INTRODUGCAO Berkeley Laboratory(LBL). Um ano mais tarde, este
relato se tornou um livrod]. Nesta invaséo sofrida
Desde muito tempo atras, estratégias militat¢s [  pelo LBL, ao invés de tentarem bloquear os intrusos,
de defesa bem sucedidas séo aquelas criadas com basestoll e sua equipe resolveram permitir 0 acesso ao sis-
no conhecimento do inimigo, seus tipos de armas, tema enquanto monitoravam todas as atividades dos
seus metodos de ataques, suas taticas de guerra e, prinatacantes até que suas origens fossem descobertas, 0
cipalmente, o seu objetivo. Conhecendo suas armas € que levou quase um ano. Para acompanhar os pas-
possivel conduzir treinamentos praticos. Conhecendo sos dos atacantes, impressoras foram instaladas em
seus metodos de ataque € possivel desenvolver méto-todas as portas de entrada do sistema, configuradas
dos de defesa. Conhecendo suas taticas de guerrapara imprimir todas as atividades que os atacantes re-
€ possivel projetar mecanismos para combaté-lo. E alizavam nas maquinas. Com a ajuda dessas infor-
conhecendo seus objetivos € possivel entender a mo- macédes, foi possivel identificar ndo sé a origem dos
tivagdo que o incentivou a iniciar os ataques. invasores, mas também quais eram seus objetivos e
Assim como os militares, a area de seguranca de motivagdes, quais redes foram comprometidas e quais
sistemas de informacdo também pode utilizar estes redes os invasores estavam interessados em atacar.
conhecimentos analogos para se defender contra ataques. Em 1992, Bill Cheswick 4] publicou um artigo
Esta busca motivou os profissionais de seguranca a descrevendo o acompanhamento de uma invas&o ocor-
criarem metodologias para obter informacdes mais pre-rida em 7 de janeiro de 1991 no Laboratério Bell da

cisas sobre os atacan’te; _ AT&T. Estainvasdo ocorreu rgatewaydo laboratério
Uma das metodologias criadas faz uso de ferra- que estava preparado para ser comprometido, rodando
mentas de pesquisa, conhecidas céimeeynetsque varias aplicacdes falsas tais como: FTP, telnet, SMTP,

permitem a captura e estudo de cada passo dos ata-finger e rlogin. O intuito desta monitorac&o era desco-
cantes. Honeynetssdo redes preparadas para serem prir quem estava interessado em atacar o laboratorio;
comprometidas, compostas por varias maquinas e equig: onde vinham e qual a frequéncia destes ataques;
mentos denominaddsoneypots Em cadahoneypot e em que tipos de vulnerabilidades os atacantes es-
sdo instalados sistemas e aplicativos reais, com intuito tariam mais interessados. Esta monitorag&o durou meses,
de criar ambientes similares aos que séo utilizados em e contou com a ajuda de vérias pessoas como Steven
muitas organizagdes atualmente. Além dos sistemas e M. Bellovin [5] que desenvolveu vérias ferramentas
aplicativos, outros recursos sdo necessarios para mon- ytilizadas para atrair, conter e capturar as acoes dos
itorar as operacdes efetuadas pelos atacantes durantejnvasores.

um processo de invasao. Em 2002, Lance Spitzne6] definiu claramente
0 conceito dehoneypotcomo sendo Um recurso de

2 HISTORICO seguranca preparado para ser sondado, atacado ou
comprometidg e explicou a sua real funcadtoney-

2.1 Honeypots pots ndo sdo uma solugéo, eles ndo consertam nada,

sdo apenas uma ferramenta. E o seu uso depende do

gue se deseja alcancar

Em 2003, Martin Roesch/], o criador do Snort,

egorizou o uso ddsoneypotem dois tipos: pro-
INeste artigo, os termos atacantes e invasores possuirdo o ducédo ou pesquisa. Para Roedobneypots de pro-

mesmo significado. Serdo interpretados como sendo individuos duc¢&o sao utilizados para diminuir os riscos e ajudar

mal intencionados que atacam e/ou invadem sistemas. a proteger as redes das organizacdes; e 0s honeypots

A primeira ocorréncia publicada sobre monitoracéo
dos passos dos atacantes ocorreu em 1988, quan-do
Clifford Stoll [2] relatou um ataque sofrido pelo Lawrenc:eCat
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de pesquisa séo designados para estudar e obter in- Com a finalidade de juntar vérias instituicdes in-
formacdes da comunidade dos atacantes ternacionais envolvidas com pesquisashdaeynets

Oshoneypotsambém podem ser classificados co-  foi criada aHoneynet Research Alliante Um dos
mo de baixa(servicos falsos) ou alta interatividade ( projetos que faz parte ddoneynet Research Alliance
servicos reais), nos quais os atacantes podem obter é o Honeynet.BR[9], criado em dezembro de 2001
acesso total ao sistema. Gsneypotge alta intera- no INPE com intuito de acompanhar as atividades ma-
tividade, foco do artigo, ndo emulam servicos, ao in- liciosas na Internet brasileira.
vés disso, sdo instalados sistemas operacionais e aplica-
tivos reais para os invasores interagirem com a maquinag MONITORACAO DE ATIVIDADES
e permitir que seus passos sejam acompanhados.

Como citado anteriormente, keneynetsao uma
2.2 Honeynets ferramenta composta por varias maquinas e equipa-
mentos denominadd®neypotse outros recursos pa-
ra a coleta e contengéo dos dados cofinewalls, sis-
temas de deteccéo de intrusémyhosts roteadores,
entre outros.

Para estudar atividades hostis émneypotsde
alta interatividade € preciso que se instale um mecan-
ismo de coleta de dados em todas as maquinas sob a
forma de sistema de monitoracdo. Este mecanismo de
monitoragéo deve permanecer escondido, de forma a
nao deixar que o invasor descubra que esta sendo vi-
giado, colocando em risco toda a integridade do pro-
jeto de pesquisa.

Nas primeiras implementacdes ldeneynetseste
tipo de monitoracéo era feito diretamente pelos sis-
temas de deteccdo de intruséo, visto que este esta im-
plantado na rede em pontos estratégicos para capturar
e analisar todo o trafego. Com essa estrutura, é pos-
sivel remontar, por exemplo, todos os comandos e re-
spostas em uma transacdo FTP, ou uma sesséo telnet,
ou em uma conversa de IRC. O sistema de deteccao
de intrusdo oferece esta facilidade porque essas infor-
macdes trafegam em claro pela rede, ou seja, infor-
macdes ndo criptografadas.

No entanto, esta topologia apresenta problemas
no caso do uso de conexdes criptografadas, como um
SSH por exemplo. Com isso nem todas atividades
dos atacantes podem ser monitoradas coletando-se o
trafego de rede. Isso tem se tornado cada vez mais
comum e para monitorar todas atividades dos inva-
sores é necessario utilizar ferramentas que permitam
a captura das acdes dos atacantes antes que estas se-
jam criptografadas.

Basicamente existem duas formas de capturar es-
tas operacgoes:

A idéia de se criar uma rede preparada para ser
comprometida visando o aprendizado, comeg¢ou com
uma pequena iniciativa de um analista de seguranca
da Sun Microsystems, chamado Lance Spitz&gr [
gue resolveu conectar uma maquina Linux Red Hat
5.0 a Internet em 25 de fevereiro de 1999. Sua in-
tencéo era fazer com que a comunidade dos atacantes
Ihe mostrasse como agia para rastrear, atacar e explo-
rar sistemas.

Surpreendentemente, sua armadilha funcionou em
15 minutos, quando sua maquina Linux foi invadida
com sucesso. Infelizmente, o atacante percebeu que
estava sendo monitorado e apagou todo o contetido do
sistema, destruindo todos txgs e ferramentas uti-
lizadas durante o ataque.

Em consequéncia disso, Spitzner resolveu preparar
todo um ambiente para capturar os dados, de for-ma
gue os atacantes ndo conseguissem mais apaga-los.

Com a evolucgdo desta idéia surgiu em 25 de abril
de 1999 oHoneynet Projeé que inicialmente foi
formado por 30 profissionais interessados em apren-
der sobre as ferramentas, taticas e motivacfes dos at-
acantes, e além disso compatrtilhar estas informactes
visando o aumento da seguranca de sistemas.

S6 em junho de 2000 o projeto entrou em oper-
acéo efetiva, quando um dbsneypotdoi invadido.

A invasdo ocorreu em um Solaris 2.6 por um grupo
organizado de atacantes, tendo sido necessério contar
com as habilidades de todos os integrantes do projeto
para capturar os dados do ataque.

Esta experiéncia motivou o grupo a desenvolver
uma ferramenta denominada Heneynet que nada
mais é que umarede preparada para ser comprometida
ou seja, uma espécie de laboratorio que fica exposto a
Internet para ser atacado, porém com alguns mecan- 1. captura enuser space
ismos de monitoracéo, coleta e contencdo de dados.

Com o passar do tempo, foram definidos dois el- 2. captura enkernel spac[10]
ementos cruciais para a criagdo e manutencdo bem i ~
sucedida de umhoneyne{8]. S&o eles: contencéo e A captura emuser space baseada em versdes

captura de dados. A contencio de dados foi definida Modificadas de comandos importantes do sistema, co-
como sendo uma forma de impedir que os atacantes, MO 0S interpretadores de comandassh, ksh, csh,
ap6s invadirem honeyneta utilizem para atacar out-  t€sh. shetc.

ras redes e a captura de dado; foi definida com sendo 3. /ww.honeynet.org/alliance

uma maneira de coletar o maior nimero possivel de  “http://www.honeynet.org.br

informacdes, com o objetivo de promover um estudo SEspago de memoéria destinado a execugéo de aplicativos dos

detalhado dos passos dos atacantes. usuarios. . . -
Espaco de memdria reservado a execugéo de codigos em modo

privilegiado do processador, com acesso total a todos 0s recursos
fisicos de computador.

2http://www.honeynet.org
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E a captura enkernel spacepode ser feita uti-
lizando moédulos d&erne(Loadable Kernel Modules
ou LKMs) [11] para alterar a funcionalidade do sis-
tema, ou versBes modificadas do proprio kerh).[

3.1 Captura em User Space

A captura de atividades emser spacepode ser
feita através da modificacdo dos interpretadores de
comandos, bibliotecas de sistema conlib@ ou com
a ajuda de utilitArios como o comansieript

3.1.1 Interpretadores de comandos

Aidéia inicial de monitorar as atividades nosn-
eypotsutilizando uma verséo modificada do interpre-
tador de comanddsashfoi proposta por Antonoma-
sia’. Nesta solucéo os dados s&o enviados para a apli-
cacaoSyslog Tempo depois Anton ChuvaKimcres-
centou a funcionalidade de retirar os dados lios-
eypotsatravés de pacotes UDP, ndo cifrados, ao invés
de depender d8yslog

Os interpretadores de comandos podem ser uti-

Uma outra técnica para utilizar o comanskipt
como mecanismo de monitoracdo necessita de uma
pequena modificagcdo no codigo fonte do mesmo. Esta
modificac@o deve ser feita no arquimdsc-utils/
script.c do pacoteutil-linux em maquinas linux.

void
dooutput () {
for (;;) {
cc = read(master, obuf, sizeof (obuf));
(void) write(l, obuf, cc);
// (void) fwrite(obuf, 1, cc, fscript);
oknSendCmd ( obuf, cc );
}
}

A funcaooknSendCmd responsavel por retirar as
informacdes doboneypotsde forma cifrada, e envia-
las para uma estacdo de monitoragdo. Esta funcéo

lizados em monitoracao, visto que eles sédo necessariossera descrita com mais detalhes posteriormente.

nos sistemas operacionais para que os comandos se-

Para que este processo de monitoracao seja inici-

jam executados. Resumidamente, um interpretador de ado, o aplicativascript precisa ser executado. Uma

comandos é um processo pai que se divide ao ser in- forma de fazer isso é invoca-lo nos arguivos de ini-
vocado na execugdo de um comando/aplicagaipt cializacdo ddash de maneira a executar o comando
através da entrada padrdo ou de um arquivo. Ao rece- script toda vez que o interpretador de comandos for

ber um pedido de execucéo, este se divide através da chamado.

chamada de sistenfark, criando um novo processo
referente ao comando/aplicacseript executado.

Com base nesta caracteristica de execugao dos in-
terpretadores de comandos, estes podem ser modifica-

3.1.3 Bibliotecas de Sistema

Uma outra forma de registrar as atividades dos in-

dos para antes de criarem um novo processo, registrar vasores emser spaceé modificar a funcéo resposavel

o que foi pedido para ser executado.

Uma preocupacéo relevante neste tipo de moni-
toracdo é que o invasor pode substituir o interpreta-
dor de comandos burlando todo o processo de moni-
toracao.

Como exemplo de uma técnica de monitoracao
em user spaceutilizando os interpretadores de co-
mandos, mostraremos na préxima sec¢do as modifi-
cacles que devem ser feitas no interpretador de co-
mandogash para que ele possa ser utilizado na mon-
itoracéo de atividades ehoneypots

3.1.2 Utilitario Script

O utilitario script € um aplicativo, encontrado na
maioria dos UNIX, utilizado para registrar em um ar-
quivo tudo que é impresso em um terminal. Ber
fault todas as informacgfes sdo gravadas em um ar-
quivo local, o que ndo é interessante Boneypots
[8]. Uma solucéo para este problema foi apresentada
por Ryan C. Barnettque inseriu a chamada do aplica-
tivo Cryptcatno cddigo fonte decriptpara transmitir
estes dados, de forma cifrada, para uma outra apli-
cacao remota.

"http://iwww.honeynet.org/papers/honeynet/tools
8http://honeypots.sourceforge.net/modified_script.html

102

por executar os comandos na bibliotegtdc. Essa
biblioteca é ainterface de comunica¢&o enser space
e kernel spacga responsavel por gerar interrupgdes
desoftwareantes dessa transicao iniciar.

A modificacao feita no arquiveysdeps/unix/
sysv/linux/execve.c No pacoteglibc envia para
um estacdo de monitoracdo remota tudo que for pe-
dido para ser executado honeypot

int

__execve (file, argv, envp)
const char *file;
char *const argv([];
char *const envpl[];

for

(v = argv; *v; v++t)
!l
strncat ( cmd, *v, LOGSIZE - \
strlen ( cmd ) );
oknSendCmd ( cmd, strlen ( cmd ) );

}

weak_alias

(__execve, execve)

Esta monitoragdo s6 funcionara se os aplicativos
utilizarem dinamicamente essa biblioteca(uso dinami-
co da biblioteca) ou se os aplicativos forem compila-



dos e linkados com esta apds a modificagdo da mesma
(uso estatico da biblioteca).

3.1.4 Discussao

Uma outra preocupagdo na monitoracdo wesar

spaceé com relagédo a utilizagéo de arquivos executaveis

gue dependem de bibliotecas dinamicas, para registrar

as atividades dos atacantes. Estas podem ser substitui-

das, alterando o comportamento destes binérios.
Neste caso € interessante que as ferramentas uti-

lizadas na monitorac&o sejam compiladas estaticamen-

te. Desta forma todas as bibliotecas necessarias séo
anexadas junto ao executavel. Compilando estatica-

mente também facilitaria a instalacdo destes mecanis-

mos de monitoracdo nt®neypotgjue rodam o mesmo

sistema operacional, pois neste caso é necessario ape-

nas copia-los para o local apropriado.

Logo apds a compilacdo estatica das ferramen-
tas é importante a eliminacdo de todos os simbolos
desnecessarios, com a ajuda do comasidp. Com
isso, além de retirar certas informacgdes que podem
ajudar a descobrir o que a ferramenta faz, através do
comandastrings o binario fica com um tamanho bem
reduzido.

A principal vantagem da captura emser space
€ a simplicidade e rapidez de ser aplicada, além de
poder ser utilizada em varios sistemas operacionais
diferentes.

Em contrapartida, aiser spaceé, em sua totali-
dade, dependente dernel spacepois manipula in-
formacdes recebidas deernel Sabendo disso, um
atacante pode falsificar informacdes kernel space
e consequentemente enganar um mecanismo de mon-
itoracdo enuser spac¢l3].

Para que aiser spac@ossa interagir comkernel
space é necessario a utilizagdo de um recurso con-
hecido como chamada de sistesystem ca)l [14].

As chamadas de sistema sao responsaveis por passa
informacgdes, como funcdes e parametros de funcoes,
a uma linguagem de mais baixo nivel, reconhecida
pelo kernel Alterando essas chamadas de sistemas
todas as informacdes emser spac@podem ser escon-
didas e/ou modificadas, alterando assim o comporta-
mento dos mecanismos de monitoracao.

3.2 Captura em Kernel Space

Essas dificuldades de monitoracéo eser space
podem ser superadas com a utiliza¢éo de técnicas que
atuem diretamente rieernel

No Linux, a captural5] destas atividades pode
ser feita atraves de:

e Modulos de kernélinterceptandt a funcéo
responséavel por processarszancodes
(handle_scancode

9Todas essas implementacdes com médulos de kernel, podem
ser feitas diretamente no cédigo fonte do mesmo.

10Neste contexto, interceptar significa encontrar o endereco e
modificar o comportamento da fungao.
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Médulos de kernel interceptando a fungéo re-
sponsavel por inserir os caracteres na filatge

(put_queug
Médulos de kernel interceptando a funcéo re-

sponséavel por receber os caracteres da fila de
tty e coloca-los na fila de leituneceive_buj.

Médulos de kernel interceptando a fungéo re-
sponsavel por disponibilizar os caracteres para
0S processoy read.

Médulos de kernel interceptando a chamada de
sistema responsavel pela execugdo de coman-
doskys_execye

Médulos de kernel interceptando as chamadas
de sistema de leitursys_readle escrita
(sys_write.

3.2.1 sys read e sys_write

A monitora¢do mais comum utilizando médulos
é feita através da modificagdo do comportamento das
chamadas de sisterags_reacksys_write A chamada
de sistemays_readé responsavel pela leitura de to-
dos osfile descriptorsdo Linux, incluindo leitura de
arquivos, leitura desocketse leitura de teclas pres-
sionadas. Com base nesta Ultima caracteristica, esta
chamada de sistema é alterada para registrar todas as
teclas pressionadas pelos atacantes. sié awriteé
responsavel pela escrita dos dados filesdescrip-
tors, como escrita em arquivos, escrita sotketse
escrita de dados no terminal. Com a alteracdo dessas
duas chamadas de sistema é possivel remontar as ativi-
dades dos atacantes.

Resumidamente este algoritmo de captura seria:

int oknRead ( unsigned int fd, char * buf, \
size_t count )

{ ...
if ( fd ==

oknLog (

0)

buf, count, 0 );

int oknWrite
unsigned int

( unsigned int fd, char * buf, \
count )

if ( fd ==1

oknLog ( buf, count, 1

)i

}
int init_module

{

( void )

orgRead = sys_call_table [ SYS_read ];
sys_call_table [ SYS_read ] = oknRead;
orgWrite = sys_call_table [ SYS_write ];
sys_call_table [ SYS_write ] = oknlWrite;

Esta técnica foi utilizada na ferramersabekde-
senvolvida por Edward Bald® vem sendo utilizada
pelo Honeynet Projecpara capturar as teclas pres-
sionadas pelos invasores.



3.2.2 tty write

Uma outra técnica que esta sendo estudada com
mais detalhes é a utilizagdo da fungp write na
captura dessas informagfes. Essa técnica esta sendqg
aplicada em um sistema que esta sendo desenvolvido
com intuito reconstruir todas as atividades de um in-
vasor em uma maguina comprometida.

ssize_t oknTtyWrite ( struct file * filp, \

char * buf, size_t count, loff_t * ppos )

cmd = getname ( ( char * ) regs.ebx );
oknLog ( cmd );

}

int init_module ( void )

{

orgExecve sys_call_table [ SYS_execve ];
sys_call_table [ SYS_execve ] oknExecve;

{ ...
if ( buf
oknLog ( buf, ret );
}
int oknInitTty ( void )
{ ...
filp = filp_open ( "/dev/tty0", \
O_RDONLY, 0 );
orgTtyWrite = filp->f_ op->write;
filp->f_op->write oknTtyWrite;

}
int init_module

{

( void )

oknInitTty ( );

Neste caso estamos alterando a operatdode
escrita que pode ser feita em um terminal. Essas op-
eragOes sdo definidas eminux/fs.h> e sdo aces-
sadas tanto em um terminal, arquivo ou dispositivo.
Como a operacawarite é utilizada para enviar dados
para um dispositivo, substituimos esta funcao por uma
outra que além de exercer a operacao de escrita, nos
permite registrar todos os dados que passam pelo ter-
minal. Apesar de ter sido usado o dispositiy@, esta
técnica permite a monitoracao de qualquer terminal.

Essa técnica permite a monitoracaoleamel spa-
ceda mesma forma que faz o aplicatigoript, pois
tanto a entrada quanto a saida de dados no terminal é
registrada. A principal vantagem dessa dessa técnica
é fato dos dados ja estarem transformados em formato
ASCIL

3.2.3 sys_execve

Esta chamada de sistema € a responsavel por reg-
uisitar aokernela execucéo de algum comando. Esta
€ invocada pela biblioteca de sistefifz através da
funcéoexecvéinterrupcao desoftwarg, a mesma de-
scrita na monitoracao emser space

Interceptando esta chamada de sistema é possivel
capturar as mesmas informacdes que as técnicas em
user spacg@nterpretadores de comandos e bibliotecas
de sistema), porém com as vantagens de programacao
dekernelmencionadas abaixo.

int oknExecve ( struct pt_regs regs )

{
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A desvantagem desta técnica € que todos os co-
mandos executados no sistema, tanto pelos usuarios
guanto pelo préprio sistema operacional sera registrado,
causando assim um volume muito grande de infor-
macoes.

3.2.4 Discussao

Monitoragdo de atividades ekernel spacdem
como principal vantagem a capacidade de registrar
todas as teclas pressionadas bem como o retorno dos
comandos executados, de uma forma praticamente in-
visivel para os invasores, pois todos 0s processos, ar-
quivos utilizados, etc, sdo escondidos pelo proprio
maédulokernel O kerneltambém se encarrega de néo
permitir que a monitoragéo seja interrompida.

Em contrapartida, ndo é uma solucéo simples de
ser implementada e portada para outros sistemas op-
eracionais devido as particularidades de cada arquite-
tura. Cada sistema operacional devera possuir seu
proprio mecanismo de coleta de dados.

4 MODIFICACAO NO BASH

Esta solucao foi desenvolvida com intuito de mon-
itorar de forma simples e rapida os comandos exe-
cutados pelos invasores em maquinas linux, freebsd
e openbsd. Neste caso o interpretador de comandos
bashfoi escolhido pois pode ser encontrado em todos
esses sistemas operacionais. Todos os cédigos/ferra-
mentas que serdo mostrados abaixo podem ser utiliza-
dos nesses trés sistemas.

Agqui é apresentada uma modificagadiash mas
a mesma pode ser feita em outros interpretadores de
comandos comsh, csh, kshetc, variando apenas o
local onde a fun¢éo de captuaknSendCmdsera in-
serida.

A Unica alteragéo feita no cddigo fonte Bash
foi a insercdo da chamada da funggmSendCmada
funcéobash_add_historgue se encontra no arquivo
bashhist.c

void bash_add_history ( char * line )

oknSendCmd ( line, strlen ( line ) );

Ainsercao foi feita nesta funcéo, porque esta pos-
sui a finalidade de registrar os comandos executados
no arquivo de histérico, normalmenbash_history



Entdo, antes de gravar os comandos no arquivo de 4.1 Ferramentas Auxiliares
histérico a funcdoknSendCmds enviara para a maquina
de monitoragao.

A fungdooknSendCmdpos receber os dados da Para alterar o valor das variaveis patchcriado
bash_add_historycaptura o horario em que o coman-  para chashfoi desenvolvido uma ferramenta chamada
do foi executado, o nimero de identificagdo do pro- oknalterpatch Esta ferramenta recebe como argu-
cesso(interpretador de comandos) e o numero de iden- mentos o namero IP(-i) da maquina de monitoracéo, o
tificacdo do usuario que executou os comandos, para namero da porta(-p) referente ao servico, gatch(-
depois repassa-los para uma outra funck&oCrypt b) a ser alterado.
que cifrara todos estes dados antes de serem enviados Exemplo:
peloshoneypotsOs dados serdo transmitidos através
de pacotes UDP1f]|, devido as caracteristicas sim-  $ oknalterpatch -i 10.0.0.13 -p 345 \
ples de transporte de dados deste protocolo. -b bash-2.05b-okn-patch

4.1.1 Alteracdo do patch

int oknSendCmd ( char * cmd, int size ) Essaferramentaira alterar o endereco IP e o niimero

{ ... da porta na funcdoknSendCmd
snprintf ( log, LOGSIZE, "%sTS=%s UID=%d \

PID=%d CMD=3s\0", TAG, ts, getuid ( ), \ int oknSendCmd ( char * cmd, int size
getpid (), cmd ); { ...

host.sin_addr.s_addr = 218103818;
oknCrypt ( log+TAGLEN, 1, strlen ( log ) ); host.sin_port = 22785;
if ( sendto ( ..., log, ... ) ... ) }

} Os valores armazenados patchséo do tipo in-
teiro para ocultar o endereco de rede da maquina de

O algoritmo de criptografia utilizado € bem sim-  monitoracédo, que poderia ser obtido através da uti-
ples: lizacdo do comandstrings

int oknCrypt ( char * message, int crypt, \
' ' 4.1.2 Captura dos dados

int size )

Coee 41 c . (010 A captura dos dados enviados pehasieypotsdo
unsigne ong runc_sem = sem 7 . . ~ . .
tsem [11) *sem [ 21 ) ~sem [31]); é feita por uma aplicacdo servidora UDP, pois este

tipo de solucdo implicaria em mais um ponto vul-
while ( pos < size ) neravel nao desejavel Mn?ynetAlem do mais, se-
i ria necessario que a estagao de monitoragéo possuisse

if ( crypt ) um endereco de rede.
message [ pos++ ] += ( sem [ pos % 4 ] A estacdo de monitoragdo atua na camada 2 em
+ func_sem + pos ); relagdo do modelo OSI, ou seja, a estagdo esta con-
else figurada para trabalhar em modo promiscuo. E para
message [ pos++ ] -= ( sem [ pos % 4 ] gue os dados exportados pelameypotpossam ser
* func_sem + pos ); capturados, a aplicacéo de captura de daslosash-

sniff, atua como monitorador de trafego de rede, anal-
isando tudo que passa no barramento.

A aplicacdo de captura de dadasknbashsniff
identifica os dados exportados petfhameypotdaseado
em quatro fatores:

O intuito da criptografia é apenas iludir os inva-
sores, ndo deixando as informagdes trafegarem em
claro pela rede. Para isso foi aplicado o método de
substituicdo simples, que é rapido e atende as neces-
sidades do momento.

Basicamente esse algoritmo é baseado na permu-
tacéo fixa déunc_sengue € somando a cada posi¢ao
da mensagem junto com outros valoses( [ pos % 4
] + pos). E para decifrar basta apenas diminuir esses
valores de cada posicdo da mensagem. A chave de
criptografia desta funcéosem um inteiro de dytes Os trés primeiros itens podem ser filtrados através

Se passado um valor diferente de 0(zero) como de uma expressdo em BPE7], do mesmo tipo que
segundo argumento desta funcéo, esta cifrara os da- as utilizadas em outros monitores de trafego de rede
dos(somara), caso contrario os dados serdo decifra- como otcpdumpngrep eethereapois a monitoracéo
dos(diminuira). Esta mesma fung&o é utilizada nafer- ¢ feita com a biblioteciibpcap Este filtro pode ser
ramenta de captura de dados que sera descrita. passado paraaknbashsniffatraves da opcao(-b).

Endereco IP de origem dos pacotes
Endereco IP de destino dos pacotes

Numero de porta de destino dos pacotes

A W NP

Uma TAG no inicio da area de dados dos pa-
cotes
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O ultimo item pode ser identificado através da op-
cao(-t) dooknbashsniff O uso destalAG elimina
muito os falso-positivos, ou seja pacotes UDP para
a mesma maquina de destino, para 0 mesmo ndmero
de porta, cujo endereco de origem seja 0 mesmo dos
honeypotse que ndo sejam referentes aos dados ex-
portados peldash Assim esta ferramenta consegue
identificar quais os pacotes que sao realmente refer-
entes adash Lembrando que esfBAG nado elimina
por completo os falsos-positivos sendo que pacotes
UDP falsos podem ser criados com esta me$A@
no inicio da area de dados.

E importante que esfBAG seja a mesma compi-
lada nobash Este valor pode ser facilmente alterado
no patch para obashatravés da opc¢éo(-t) da ferra-
mentaoknalterpatch

A ferramentaoknbashsniftambém possui outras
funcionalidades interessantes tais como:

¢ Filtros de contelido através de expressdes regu-
lares

e Entrada de dados através de arquivos no for-
matotcpdump

e Saida de dados em arquivos no formatp-
dump

Com os filtros de expressao regular(-r) € possivel
procurar por padrées na area de dados dos pacotes
gerados peldash Dentre estes padrdes pode-se in-
cluir, data e hora dos comandos executados, determi-
nados comandos executados, determinadas ferramen-
tas utilizadas, etc.

Com a entrada de dados de arquivos gerados no
formatotcpdumpg-i) é possivel utilizar outros aplica-
tivos para monitorar o trafego de rede, como o proprio.
O tcpdumptambém possui a funcionalidade de gravar
0s dados em arquivos, logoonbashsniffpo-de ser
utilizado apenas para analisar os dados gravados por
aquele.

Da mesma forma queknbashsnifié arquivos do
formatotcpdump ele também pode gravar arquivos
neste formato(-0), filtrando e registrando somente os
pacotes exportados pdbash

4.1.3 Simulacéo de servico

Como a aplicagdo que recebe os dados atua como
monitorador de trafego de rede, € necessario que al-
guma outra aplicacdo simule a existéncia do servico
referente ao nimero da porta configuradebash e
gue possua 0 mesmo endereco de rede(IP). Esta pre-
ocupacéo se deve ao fato que de acordo com o proto-
colo UDP [16], quando ndo h& um servigo requisitado
na maquina de destino, esta retorna um pacote ICMP
do tipoport unreachable E se o endereco de destino
dos pacotes dbashnao for encontrado na rede, o
honeypoficara emitindo pacotes ARP no barramento,
em busca do endereco fisico da maquina de destino.

Para sanar este problema, uma outra ferramenta
simples foi desenvolvidapknsimsery para simular
este servigo.

106

$ oknsimserv <numero-porta>

Esta ferramenta € uma aplicacédo servidora UDP
[18] que rodara automaticamente drackgroundg-
norando tudo que for recebido, por que neste caso
o contetdo dos pacotes é irrelevante. E interessante
gue esta ferramenta rode na maquina que atuard como
loghost porque estdoneypoté considerado o mais
seguro da rede rodando na maioria das vezes somente
aplicacéo servidora dgyslog

4.2 Resultados

Esses resultados foram coletados ermhameypot
comprometido e que possuia esta versao modificada
do bash As informacdes de data, hora e nimero IP
apresentadas no resultado foram sanitizadas para as-
segurar a confidencialidade do mesmo.

IP=10.0.0.13 TS=Thu Jul 17 08:54:53 2003 \
UID=1000 PID=48537 CMD=1s

IP=10.0.0.13 TS=Thu Jul 17 08:55:14 2003
UID=1000 PID=48537 CMD=du -sh
IP=10.0.0.13 TS=Thu Jul 17 08:56:20 2003
UID=1000 PID=48537 CMD=for i in *.[c]
IP=10.0.0.13 TS=Thu Jul 17 08:56:24 2003
UID=1000 PID=48537 CMD=do

IP=10.0.0.13 TS=Thu Jul 17 08:56:39 2003
UID=1000 PID=48537 CMD=grep include $i
IP=10.0.0.13 TS=Thu Jul 17 08:56:41 2003
UID=1000 PID=48537 CMD=done

\

5 RECONSTRUCAO DE SESSAO COM MODU-
LOS DEKERNEL

Esté sendo desenvolvido uma ferramenta, denom-
inada SMaRT$ession Monitoring and Replay Tyol
para acompanhar as atividades dos invasores a medida
gue elas acontecem, e para reproduzi-las sempre que
for necessaria(ffling. Uma primeira versao desta
ferramenta j4 estd sendo testada. A figura 1 mostra
o resultado da captura de uma sessdo num ambiente
de teste.

A captura das atividades esta sendo feita através
de médulos d&kerne(LKM) aplicando a técnica de
interceptar a funcadty write descrita neste artigo.
Esses mddulos ficam alocados ramneypots cap-
turando todos os dados dos terminais, transmitindo
essas informacdes para estacdes de monitoracao.

Os dados capturados séo cifrados e transferidos
para uma maquina remota utilizando uma interface de
rede comum, a mesma que ¢ utilizada pelos atacantes
para acessar boneypot porém o moduldernelin-
stalado prové uma funcionalidade de ocultar os da-
dos do canal de comunicacao, iludindo os invasores.
Como os analisadores de protocolos conseguem anal-
isar tudo o que passa pela rede, as informacdes ref-
erentes a esses dados sdo ocultadas antes de serem
entregues ao usuaria9] [20].



SMaRT - Sezsion Monitoring and Replay Tool

File Configuration Help
Honeynet 1
attackerliHoneypot7$ =sh 192,1658,.1.1
Honeypotl attackerli@l192,168,1,1's password: defaultlZs
Honeypot2 Fermizzion denied, pleaze try again,
Honeypot3 attackerlld192,168,1,1's password: defaultsZl
Honeypot 4 attackerlitHoneypot2:™% id
Honeypots wid=1000¢ attackerl) qid=100(attackers) groups=100{attackers)
Honeypoth attackerlitHoneypot?:™% 1= /
}m bin/ devws homes lib/ mnts procs  sbind  tmpsd

vars boots et/ includes rootd  sharesd  usrs
attackerlldHoneypot2:™% wget —q http:d 192,168,128/ «pl .
attackerlitHoneypot2:™$ goc xpl.c -0 xpl
attackerli@Honeypot2: ™% |,/ xpl

# id

uid=0{root) qid=0{root) groups=0(root),. 10{wkeel)

# exit

attackerlldHoneypot2:™% exit

attackerlitHoneypoty: ™ exit

Figura 1: Captura de tela da ferramenta SMaRT reconstruindo uma sessao

5.1 Arquitetura da Solugéo eynetpretendam acompanhar os ataques a medida que

. : : ~ les ocorram, a estacdo de monitoragao, apos proces-
Cadahoneypotontera um sistema de momtoragao(mg)gu& ¢ ¢ Pos p

dek isand istro d tividades d N %Sdados, podera disponibiliza-los para os interes-
e kerne) visando o registro das ativida €s dos ala-  oa4os. Este acompanhamento sera feito com a ajuda
cantes, e os dados capturados por este sistema seré

. o | %e duas aplicacdes: uma servidora e uma cliente. A
enviados para uma magquina cenral. aplicagdo servidora também rodard na maquina cen-
tral e ficard encarregada de fornecer dados as apli-
,,,,,,,,, cacoOes clientes que poderédo ser instaladas em qual-
Rede Adminitraiva guer maguina que possua permissao de acesso a maquina
central.

Roteador
f

Honeypots
ssam
/ — N/ — "/ w— g (/ w—}

6 CONCLUSOES

Deteccgd de Intrusad |

tigo séo de extrema importancia na captura das ativi-
dades enhoneypotsvisto que a comunidade dos in-
m;/ Wom - ~— vasores usa frequentemente ferramentas com criptografia
Clente para acesso as maquinas comprometiélas [

e Moo 1 Outras técnicas e ferramentas podem ser utilizadas
— BawmenoBteme T com este proposito, e € o que vem motivando varias
instituicdes ligadas a pesquisa deneypotse hon-
eynets

A monitoracao utilizando uma versdo modificada
do bash ou outros interpretadores de comandos, é
uma solucédo simples, rapida e pode ser aplicada a
varios sistemas operacionais. Em contraparodik-
its LKM [13] podem alterar os resultados apresenta-
dos por essas técnicas eiser space

J& as técnicas baseadas em programacaede

As técnicas e ferramentas apresentadas neste ar-
[ ——\

Aplicaci®

Figura 2: Arquitetura do sistema

A maquina central(estacdo de monitoragdo) além
de capturar os dados exportados péloseypotstera
a responsabilidade decifrar, interpretar, armazenar e
disponibiliza-los. Caso os administradores ham-
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nelsdo mais promissoras por poderem gerenciar todas José dos Campos, SP), pp. 19-25, Novem-
as atividades do sistema operacional. A ferramenta bro 2002. http://www.honeynet.org.br/
SMaRT esté sendo desenvolvida justamente para aproveitar papers/hnbr-ssi2002.pdf.

dessas caracteristicas e monitorar de forma impercep-

tivel todas as atividades dos invasoresleameypots [10] A. Silberschatz, G. Gagne, and P. Galvdp-
de alta interatividade. erating System ConceptsStudent Computing

Series, John Wiley & Sons, 1999. ISBN 0-471-

36508-4.
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