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RESUMO
Para impedir que uma honeynet seja utilizada por invasores para desferir ataques contra outras redes é
essencial que mecanismos de contencgdo sejam implantados. Neste artigo sdo discutidas técnicas para contengéo
do trafego de saida gerado por atividades maliciosas e é apresentada a implementagdo de uma ferramenta que

emprega algumas destas técnicas.

ABSTRACT

In order to prevent a honeynet from being used by

intruders to attack other networks, the use of contention

mechanisms is essential. In this paper we discuss some techniques to contain malicious outbound traffic and
present a tool developed that applies some of these techniques.

1 INTRODUGCAO

Honeynetsédo ferramentas utilizadas para acom-
panhar ataques e atividades de invasdrgs3]. Uma

vez que um invasor comprometa tnmstde umahon-
eynet ele provavelmente tentara usa-lo para atacar ou-
tros sistemas conectados a Internet.

Para impedir que &oneynetseja utilizada para
desferir ataques é essencial que mecanismos de con-
tencéo sejam implantados para barrar completamente
o trafego malicioso de saida ou diminuir a ameaca que
ele possa representar para outras redles [

Neste artigo sdo discutidas atividades maliciosas
gue podem ser realizadas por invasores, técnicas para
contencgéo do trafego gerado por estas atividades e é
apresentada a implementacédo de uma ferramenta que
emprega algumas destas técnicas.

Este artigo esta organizado como segue. Na se-
¢do2 sédo descritas algumas técnicas de contencgéo de
trafego malicioso de saida. Na se¢@é apresentada
uma ferramenta que implementa algumas das técnicas
apresentadas. Em seguida, na set&ao discutidas
conclus@es e trabalhos futuros.

2 TECNICAS DE CONTENCAO

Esta secdo descreve algumas atividades malicio-

Esses mapeamentos sdo mantidosachepelos
hostsda rede, incluindo equipamentos colidges
e switches Um invasor que possa emitir consultas ou
respostas ARP forjadas, injetando informacdes falsas
noscachesdos demaidostsde sua redethernet é
capaz de:

e receber o trafego de rede destinado a ots,
repassando-o para o seu destino original em se-
guida (Man-in-the-Middlg. Este tipo de ataque
pode ser usado inclusive para atacar protocolos
com criptografia, como o0 SSH;

inserir novos pacotes no trafego redirecionado,
como por exemplo comandos em sessdes inte-
rativas;

descartar pacotes, como por exemplo pacotes
UDP destinados a um servideyslog remoto;

realizar um ataque de negacao de servige-(
nial of Servicg, informando um mapeamento
para um enderecgethernetinvalido, como por
exemplo o do endereco de wgateway

encher @acheARP debridgese switchescom
consequéncias imprevisiveis.

Para minimizar os problemas acima, € importan-

sas que podem ser empregadas por invasores e pos-te que todos os enderegeﬂnernetde um determina-

siveis técnicas para conter o trafego gerado por estas
atividades.

2.1 Contencao de ARP Spoofing
O protocolo ARP Address Resolution Protoqol

€ usado para mapear dinamicamente enderecos IP em

do segmento sejam conhecidos. Idealmente, todos os
hostsdevem possuir entradas ARP estaticas, o que no
caso de unhoneypotndo é possivel, pois o invasor
tem total controle sobre a maquina. Nesse caso pode
ser Util monitorar o trafego ARP e compara-lo com os
resultados conhecidos.

Emfirewallsque atuem combridges(camada de

enderecos usados pela camada de enlace, como porenlace) e sejam utilizados como mecanismo de con-

exemplo enderecasthernef5].

tencdo de umaoneyneté muito importante que as
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entradas em secacheARP sejam estaticas, previa-
mente preenchidas com os enderegthernetde to-
dos oshoneypotse que todo trafego originado de en-
derecosethernetndo conhecidos seja barrado. Esta
funcionalidade estéa disponivel, por exemplo, no siste-
ma OpenBSD através do comangd@onfig (8), que
manipula interfaces do tiporidge

2.2 Filtragem de Pacotes

Um método simples de contengdo de saida, po-

rém bastante efetivo, é a filtragem de certas categorias
de pacotes através de regras estaticas implementadas

por umfirewall. Idealmente esdirewall pode operar

no nivel de enlace, como uniaidge, diminuindo as

chances de ser detectado e atacado pelo invasor.
O trafego de saida candidato a filtragem, inclui:

e algumas categorias de ICMP, tipicamente usa-
das por ferramentas dean como por exemplo
ICMP address mask reque$CMP time stamp
requeste ICMPinformation request

e trafego UDP, com excecdo de poucos servicos
legitimos, tais como DNS e NTP;

e trafego TCP com destino a portas associadas a
servigos com histérico de vulnerabilidades de
seguranca, tais como 111/TCP, 515/TCP, entre
outros;

e trafego ndo usual, como por exemplo pacotes
TCP com porta origem igual a porta destino, ca-
racteristica comum no trafego gerado por mui-
tas ferramentas dgean

e trafego com IPoptions como source routing
por exemplo, que pode ser utilizado por um ata-
cante em ataques de $poofing 6];

e protocolo$ ndo usuais, como por exemplo 0,
53, 55, 77, 103, 255, muitas vezes associados a
ataques de negacéao de servico;

A grande desvantagem desse método, entretanto,
€ a sua falta de seletividade para conter as acdes de

um invasor. Na maioria dos filtros de pacotes, por

exemplo, ndo é possivel criar uma regra de filtragem
gue permita que ele efetue, via FTP, uma transferén-
cia de arquivos, mas o impega de realizar uma grande
varredura com destino a porta deste servigo (21/TCP).

2.3 Egress Filtering

A geracao de trafego com endereco IP de origem
forjado (Source Address Spoofingode ser utilizada
por um invasor para a execucgdo de varias atividades
hostis [7], entre elas:

Ihttp://www.iana.org/assignments/protocol-numbers

e algumas categorias de ataques de negacéo de
servico, como TCP SYNrlood, que normal-
mente dependem que o endereco IP de origem
néo seja alcancaved]

e ataques de negacdao de servico, cdlmodsde
UDP ou ICMP, de modo a dificultar a determi-
nacao de sua origem;

e algumas categorias de ataques que exploram a
relacdo de confianga entnestsem funcéo dos

seus enderec¢os IPs, como por exemplo 0s “r
commandgrsh, rlogin, etc.);

¢ loopentre servicos, como por exemmloargen
e echoUDP [9];

e envio de pacotes ICMP ou UDP, destinados a
enderecgos deroadcaste diversas redes e com
enderecos de origem da vitima, gerando uma
grande quantidade de respostas direcionadas a
vitima, como por exemplo os ataques do tipo
“Smurf’ [10].

A implantacdo deEgress Filtering[11], isto &,
permitir apenas a saida de pacotes cujo o endereco
IP de origem pertenga ao mesmo bloco de enderegos
designados a uma rede, € uma medida simples mas de
especial importancia para impedir os abusos citados.

2.4 Limitacdo de Banda

Um invasor, decidido a utilizar utnostpara lan-
car ataques de negacédo de servigo contra outras re-
des, tipicamente tentara usar toda a banda disponivel.
Existem diversas ferramentas para este fim, permitin-
do a geracdo de um enorme volume de pacotes que
pode facilmente saturar uma rede. O trafego gerado
€ variavel, incluindo protocolos como UDP, ICMP ou
outros menos usuais, e pode ou néo ter endereco de
origem forjado.

Para limitar o impacto desse tipo de ataque é dese-
javel que algum tipo de controle do consumo de banda
de saida seja implementado. Uma solugdo possivel é
utilizar o sistema ALTQ, unframeworkde manipula-
¢éo de disciplinas de filas em interfaces de rede. Esse
sistema manipula filas de saida de modo a definir li-
mites de consumo de banda e a priorizar trafdgh [

Alguns filtros de pacotes permitem associar regras
de filtragem com limitagdo de banda. Deste modo é
possivel criar diferentes filas de saida para diferentes
regras, cada uma com um valor de banda diferente, le-
vando em consideracéao, por exemplo, diferentes pro-
tocolos e servigos. Pode-se, por exemplo, criar uma
regra de saida especifica para SMTP, com um valor de
banda muito baixo, que permita a um invasor enviar
emailsmas que torne inviavel abusos, como o envio
de um grande volume dgam
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Idealmente a limitacdo de banda ndo deve ser a
Unica maneira de conter ataques de negacao de servi-
¢O contra outras redes, mas sim um mecanismo adici-
onal as demais técnicas aqui discutidas.

2.5 Normalizacéo de Trafego

Ao explorar a possibilidade de ambigilidades no
trafego de rede, € possivel para um invasor langar um

2.7 Limitacdo do Volume de Dados por Sesséo

Embora a limitagdo do niumero de sessdes de sai-
da estabelecidas seja extremamente importante, como
por exemplo no controle da execucao de varreduras e
langamento de algumas categorias de negacéo de ser-
vico, nem todos os ataques necessitam da criacdo de
muitas sessoes.

Um exemplo sdo alguns ataques de negacédo de

ataque e mesmo assim escapar da deteccdo de um IDSSerVico que utilizanfloodsICMP® — onde ¢é criada

baseado em rede (NIDS)J].

A seguir sdo mostradas algumas situacdes de tra-
fego com ambigiidades que podem dificultar a detec-
¢ao de ataques:

e ocorréncia de fragmentos de pacotes IP, no caso
de sensores que ndo realizam remontagem de
fragmentos;

ocorréncia de fragmentos de pacotes IP fora de
ordem, duplicados ou com sobreposi¢éo, quan-
do utilizados sensores que remontam fragmen-
tos, mas o fazem incorretamente nesses casos.
Algumas ferramentas permitem que um invasor
gere facilmente ataques com essas caracteristi-
cas, como por exemplofragroute?;

situacdes ndo completamente descritas nas es-
pecificacdes dos protocolos, como por exemplo
tamanhos ndo usuais de pacotes, combinacao
invalida deflagsTCP, etc.

De forma aimpedir que ataques que explorem am-
bigliidades nos protocolos sejam lancados, ou pelo

menos aumentar as chances desses ataques serem de-

tectados nos sistemas destino, utiliza-se um normali-
zador de trafego. Este consiste em um elemento de re-
de que tem por objetivo remover as ambiguidades no
trafego que por ele passbij. Exemplos de normali-
zadores incluem o programarm e a diretivascrub

do OpenBSD»f.

2.6 Limitacdo do Namero de Sessdes

A limitacdo do nimero de sessdes é de especi-
al importancia para conter certas atividades iniciadas
por um invasor contra outras redes, como varreduras

e certos tipos de ataques de negac¢éo de servico, mas

ainda assim permitir um certo nivel de atividade de
maneira controlada. Esta técnica supre algumas defi-
ciéncias daquela descrita na segdd

Para diminuir, por parte do invasor, a suspeita de

uma Unica sesséao, por onde passa todo o fluxo de da-
dos de saida do invasor.

Nesses casos é desejavel impor um limite maximo
debytesenviados e, quando esse limite for alcancado,
interromper a sesséo em andamento e colocar uma re-
gra de filtragem. E possivel ainda utilizar algum me-
canismo de limitac@o de banda (se@a4), de modo
a diminuir progressivamente a banda disponivel as-
sim que um determinado limite dytesenviados seja
alcancado.

2.8 Alteracdo Dindmica de Regras de Filtragem

Uma solugéo para o problema da falta de seleti-
vidade de alguns filtros de pacotes, como descrito na
secda2.2, € a alteragdo dindmica das regras de saida
dofirewall.

De especial interesse, para uma aplicacao que te-
nha o objetivo de monitorar trafego para geracao de
regras dindmicas, sao as seguintes caracteristicas:

nimero maximo de sessdes de saida estabeleci-
das, pothostde origem;

elevada taxa de crescimento do nimero de ses-
sbes de saida criadas por um mesrost

e volume maximo de dados transferidos em uma
Sessao;

e tempo maximo de conexd@o de uma sesséo.

Com base nestas caracteristicas, a aplicacdo pode
interagir com unfirewall, interrompendo sessdes em
andamento e inserindo novas regras de filtragem, con-
forme necessario. Também é possivel que a aplicacéo
remova regras de filtragem ap6s um certo periodo de
tempo.

2.9 Filtragem por Contetdo de Pacotes

Assim como é possivel para um invasor explorar
uma vulnerabilidade em uma maquina remota sem

monitorac&o, € desejavel afetar apenas as sessdes dea criacdo de muitas sessées, como discutido na se-
saida, permitindo que as sessfes de entrada nas ma-¢d02.7, também é possivel executar ataques bem su-
guinas comprometidas permanecam inalteradas. Isso cedidos sem o envio de um volume exagerado de da-

pode serimplementado direwallsque priorizem fil-
tragemstatefulsobre regras estaticas.

Zhttp://monkey.org/~dugsong/fragroute/

dos.
Para barrar ataques com estas caracteristicas, é de-
sejavel um mecanismo que torne possivel descartar

3Como por exemplo um trivialging -f vitima”, que gera
umfloodde ICMPecho requessobre a maquina vitima.
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pacotes de saida em funcao de padrdes conhecidos de

ataques presentes no seu conteudo.

Para implementar esse tipo de contencao podem
ser usadas ferramentas comemrt-inline* e 0
hogwash®, que possuem uma grande coleco de assi-
naturas de ataques conhecidos.

Entretanto, esse tipo de contencéo de trafego pos-
sui alguns problemas:

e ¢é limitado apenas a padrdes de ataques conhe-

cidos;

€ normalmente lento, pois envolve a cépia de
um pacote que esta em um espaco de endere-
¢camento reservado para o sistema operacional
(kernel spack para uma area de memoria alo-
cada para a aplicacaoger spacg

identificar padrdes de ataques pode ser compli-
cado por fatores como fragmentagéo de paco-
tes, como discutido na secad.

2.10 Modificacdo de Pacotes

Além da filtragem de pacotes de saida em funcéo
do seu conteldo, outra possibilidade consiste na mo-
dificacdo desses pacotes.

A modificagdo de algunsytesdo contetido de um
pacote é eficaz para impedir o funcionamento espera-
do de certos ataques. Esta modificagéo pode ser bas
tante sutil e de dificil deteccdo por parte do invasor,
que pode ser levado a acreditar que a maquina alvo
ndo é suscetivel a uma determinada vulnerabilidade.

Outra possibilidade é alterar os cabecalhos dos pa-
cotes, de modo que roteadores entre o invasor e a viti-
ma os descartem. Exemplos séo alterac6eshdok-
sumdo cabecalho IP e TCP, diminuig&o do valor de
TTL (Time to Liv8, etc.

2.11 Redirecionamento de Trafego

Outra possibilidade de contencdo consiste na re-
direcdo de pacotes de saida. Os pacote podem ser re-
direcionados para uma maquina destino diferente da
original e, deste modo, além de proteger a maquina
vitima, fazer com que o invasor acredite que seu ata-
gue teve sucesso.

3 IMPLEMENTACAO

Esta secdo descreve a implementacédo de uma fer-
ramenta de codigo abertgsssionlimit, que imple-
menta as técnicas de limitacdo do nimero de sessbes,
limitacdo do volume de dados por sesséo e alteragédo
din&mica de regras de filtragem, descritas na s2¢éo
Um protétipo desta ferramenta foi inicialmente escri-

Esta ferramenta foi escrita para operar em conjun-
to com o filtro de pacotest, do sistema operacional
OpenBSD, e foi desenvolvida no ambito do Projeto
Honeynet.BR. Ela tem sido um importante mecanis-
mo de contengédo de trafego malicioso de saida neste
projeto B].

A implementacao desta ferramenta baseou-se for-
temente nas caracteristicas de filtros de pacst&ts-
ful. Um filtro de pacotestatefulndo inspeciona ape-
nas pacotes isoladamente, mas também possui o con-
ceito de sessfes estabelecidas. Nele, qualquer regra
de filtragem que permita a passagem de um pacote
pode ou ndo criar uma entrada na tabela de estados.
Antes que o conjunto de regras de filtragem seja con-
sultado para um dado pacote, a tabela de estados é
consultada — se o pacote fizer parte de uma sesséo
estabelecida, é passado incondicionalmente, sem ne-
cessidade de consultar as regras de filtragem.

O filtro de pacotesf armazena as entradas da ta-
bela de estados huma arvore AVL, de modo que bus-
cas nessa arvore s&logm), ondem é o numero de
estados. Isso é mais eficiente do que uma busca nas
regras de filtragem, que@n), onden é o numero de
regras. Desse modo, a filtragestatefulndo apenas
aumenta a qualidade das decis6es de filtragem, como
melhora também o seu desempenbd.[

A seguir serd descrito o funcionamento desta fer-
ramenta.

3.1 Monitoracdo da Tabela de Estados

O programasessionlimit opera em unfirewall
executando o filtro de pacotes, configurado para
criar entradas na sua tabela de estados para pacotes
de saida.

Consultando a tabela de estadosd@ um dado
instante, é possivel obter varias informagdes sobre as
sessdes em andamento, entre elas:

e endereco IP de origem e destino;

e direcdo da sessdo (de entrada ou de saida);

regra de filtragem que inicialmente criou o es-
tado;

data de criacdo e expiracdo da sessao;

numero de pacotesty/tesenviados;

protocolo;

status(ESTABLISHED, FIN_WAIT, etc.).

A tabela de estados é mantida kerneldo siste-
ma operacional e é formada por um conjunto de es-

truturas do tipopf_state, onde estdo armazenadas

to em Perl, mas por questbes de desempenho, as ver-todas as informagdes sobre cada estado criado. A de-

s@es posteriores foram escritas em linguagem C.

“http://www.snort.org/dl/contrib/patches/inline/
Snttp://hogwash.sourceforge.net/

finicAo desta estrutura € mostrada na Eig.

Em sistemas Unix em geral, a chamada de siste-
maioctl(2) é utilizada para realizar operacdes de
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struct pf_state {

struct pf_state_host
struct pf_state_host
struct pf_state_host
struct pf_state_peer
struct pf_state_peer
union {

struct pf_rule

u_int32_t
} rule;
struct pf_rule
struct pf_addr
struct ifnet
u_int32_t
u_int32_t
u_int32_t
u_int32_t
sa_family_t
u_int8_t
u_int8_t
u_int8_t
u_int8_t
u_int8_t

lan;
gwy;
ext;
src;
dst;

*ptr;
nr;

*nat_rule;
rt_addr;

*rt_ifp;
creation;
expire;
packets;
bytes;
af;
proto;
direction;
log;
allow_opts;
pad[3];

Figura 1: Estruturaf_state, usada para armazenar as in-
formag6es de cada estado na tabela de estadcerdel

controle que séo especificas de determinados dispo-
sitivos [15], como por exemplo terminais sockets

No sistema OpenBSD, utilizando a chamada de sis-
temaioctl (2) e o pseudo dispositivedev/pf, um
programa enuser spacepode interagir com o filtro

de pacotes, inserindo e removendo regras e fazendo
consultas sobre a tabela de estados.

O programasessionlimit monitora as sessdes
de saida na tabela de estados do sistema, de modo
identificar trafego que atenda a um dos critérios abai-
XO:

¢ taxa de crescimento muito rapida no nimero de
estados associados a um endereco IP de origem,
atividade que é tipicamente associada a varre-
duras;

e nuimero maximo de estados associados a um de-
terminado endereco IP de origem;

e numero maximo déytestransmitidos, associ-
ados a uma sesséo ICMP.

3.2 Insercdo e Remocéo de Regras de Filtragem

De maneira analoga a consulta a tabela de estados,
a chamada de sistemactl (2) também é utilizada
para a insercdo e remocao de regras de filtragem.

Uma vez que urhostsatisfaca os critérios descri-
tos na se¢do anterior, uma regra bloqueando o trafe-
go destehosté inserida nas regras correntesgdoe
as sessdes de saida deste IP, em andamento, séo re-
movidas. Um exemplo de uma regra inserida pelo
sessionlimit € mostrada na Fi@.

E importante notar que a regra de bloqueio inseri-
da pelosessionlimit afeta apenas o trafego de sai-
da. As sessdfes de entrada j4 estabelecidas st o
gue tipicamente incluem a sessao interativa do inva-
sor, ndo séo afetadas.

Uma regra de bloqueio expira apos um certo tem-
pd®, sendo entéo retirada pelessionlimit da lista
de regras ativas direwall.

As acdes tomadas petessionlimit SA0 regis-
tradas via 0 mecanismo dg/slog(3) [15, como
mostrado na Fig2.

block drop out log quick on int0 inet \
from 192.0.2.1 to any label "sessionlimit"

[ Evaluations: 136185
Bytes: 3230906

Packets: 67292 \
States: 0 ]

Jun 20 15:10:25 host sessionlimit[6761]: \
blocking 192.0.2.1 (20 states)

Jun 20 15:10:25 host sessionlimit[6761]: \
21 state(s) killed from 192.0.2.1

Figura 2: Regra dérewall inserida pelosessionlimit e
trechos ddog gerados. Algumas linhas foram quebradas
por questdes de legibilidade. Os IPs reh@stnameg no-
me deinterfaceforam sanitizados.

4 CONCLUSOES E TRABALHOS FUTUROS

Este artigo descreveu algumas categorias de trafe-
go malicioso de saida que podem estar associadas a
acOes de invasores e algumas técnicas para conter es-
se trafego. Foi também apresentada a implementacao

Caso alguma dessas condicdes seja satisfeita por de uma ferramenta, que aplica alguns desses métodos,

um host este é identificado para ter seu trafego blo-
gqueado.

A deciséo pelo bloqueio de uhostcom base nes-
tas condigBes permite conter, por exemplo, varreduras
a partir dahoneynetmas néo gera regras de bloqueio
em caso de uso da rede pelo invasor para realizar ati-
vidades de interesse paraneynetscomo por exem-
plo transferéncias de ferramentas via FTP/HTTP ou
sessdes de IRG]J.

para ser utilizada na contencao de trafego de saida em
honeynets

Esta ferramenta tem se mostrado bastante estavel
e eficiente na contengéo de varias categorias de trafe-
go malicioso, porém possui como uma das limitacdes
o fato de consumir mais CPU do que o desejavel no
seu processo de monitoramento da tabela de estados
dofirewall. Estdo sendo estudados métodos para me-
Ihorar o desempenho do programa nesse aspecto.

6Atualmente 30 minutos, mas esse valor é configuravel.



Com relacdo as técnicas atuais de contencao su-
portadas, planeja-se adicionar a filtragem por conteu-
do de pacotes e integra-la com a limitacdo do niimero
de sess0bes e volume de dados.

Pretende-se também tornar a configuracéo da fer-
ramenta mais flexivel, com a possibilidade de para-
metros distintos para cada um dusstsmonitorados.
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