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RESUMO

Em muitas aplicagbes de engenharia, a Confiabilidade é uma das mais
importantes caracteristicas. Os aspectos em torno da Confiabilidade
desempenham um papel essencial em projetos de aeronaves, espagonaves,
automoveis, sistemas médicos e bancarios, etc., evitando perdas de vidas e
propriedade. Os sistemas altamente confidveis sdo projetados para operarem
continuamente mesmo sob ameaca de riscos externos e falhas internas. Nao
obstante, Confiabilidade ndo é a Unica caracteristica almejada por sistemas
modernos: Disponibilidade, Integridade, Protecdo e Seguranca sdao sempre
partes da mesma especificacdo, com o mesmo nivel de importancia da
Confiabilidade. Este trabalho estuda os requisitos e especificacbes para a
tolerancia a falha simples do sistema de controle de atitude da Plataforma
MultiMissdo. Para cumprir os seus objetivos, o trabalho comecou por uma
revisdo tedrica de definicbes e conceitos. A seguir, foi feita uma revisdo
historica de solucbes adotadas no passado. Em seguida, os requisitos de um
projeto espacial foram selecionados. Comegando de um senso mais amplo das
definicbes, o trabalho aplicou os conceitos discutidos em dois estudos de caso.
Para solucionar os requisitos levantados, duas solu¢des de arquitetura foram
propostas: duplo-simplex e a triplo-simplex. As duas solucdes constituiram-se
nos estudos de caso do trabalho. As solugbes foram analisadas usando-se
Arvores de Falhas, simuladas através de MATLAB/Simulink” e entdo
comparadas. Como conclusao, diferente do que se esperava no comecgo, a
comparacao néo levou ao completo descarte de uma das solug¢des, mas sim no
entendimento de que ambas sdo validas mas para cenarios de projeto
diferentes.
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A STUDY OF REQUIREMENTS AND SPECIFICATIONS FOR SING LE
FAULT-TOLERANCE OF THE MULTI-MISSION PLATFORM ATTIT UDE
CONTROL SYSTEM

ABSTRACT

On several engineering applications, high reliability is one of the most wanted
features. The aspects of Reliability play a key role in designing aircraft,
spacecraft, automotive, medical, banking, etc., systems; because it may avoid
loss of life, property, or costly recalls. The highly reliable systems are designed
to work continuously, even upon external threats and internal failures.
Nevertheless, Reliability is not the only requirement for a modern system. Other
features as Availability, Integrity, Security and Safety are always part of the
same technical requirements, in the same level of importance. This work aimed
at studying the requirements and specifications for single fault-tolerance of the
attitude control system of the Multi-Mission Platform. To accomplish its intent,
the work started by a theoretical review of definitions and concepts. Then, a
historical review of adopted solutions was conducted. After that, the
requirements of a spacecraft project were selected and/or written. To solve the
listed requirements two architecture arrangements were proposed: the triple-
simplex and the double-simplex architectures. These two architectures became
the two case studies of the work. The case studies were analyzed using Fault
Trees, simulated using MATLAB/Simulink®, and then compared. In the end, as
conclusion, the comparison between two architectures has shown that none of
them could be discarded, in the sense that it could not be useful for any
application. Au contraire, the comparison has highlighted the advantages and
disadvantages of both architecture; and it has indicated the applications they
are more suitable for.
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1 INTRODUCAO
1.1 Motivacgéo e Justificativa

O estudo de Tolerancia a Falhas € essencial para sistemas aeroespaciais, seja
por motivos econdmicos, como evitar a perda ou interrupcédo dos servicos de
um satélite, seja por motivo de Seguranca de vidas, como preservar integros o
Space Shuttle e aeronaves de transporte civil. Tolerancia a falhas aplica-se,
principalmente, a sistemas de alta Confiabilidade, onde a operacédo livre de
falhas é um requisito essencial. Mais do que tolerar falhas, os sistemas de alta
Confiabilidade tém que operar de acordo com as especificagcdes e, muitas
vezes, sem perda de desempenho ou de funcdes. Alguns exemplos de
sistemas altamente confiaveis sdo aqueles que provéem Seguranca a bancos,
sistemas médico-hospitalares, sistemas de guiagem de avibes e trens, e

sistemas de controle de usinas nucleares.

O estudo de falhas de sistemas e de sistemas tolerantes a falhas tem
produzido inumeras referéncias ao longo dos anos. Assim, se pode questionar:
qual seria a motivagdo para mais um trabalho sobre o assunto? A explicagéo
esta no fato que a grande maioria dos trabalhos e guias sobre o tema aplica-se
somente ao que a Engenharia de Sistemas chamaria de componentes (e.g.
principalmente microprocessadores e computadores) relegando a um segundo
plano o aspecto sistémico do tema. Mesmo no campo do desenvolvimento
aeronautico, que é muito prolifero em publicacdes cientificas, a falta de uma
referéncia para o desenvolvimento de sistemas € notavel. Foi s6 em 1996, por
exemplo, que, reconhecendo esta deficiéncia, a autoridade certificadora norte-
americana — FAA (do Inglés Federal Aviation Administration) — encomendou a
SAE uma norma que servisse de guia para o desenvolvimento de sistemas. Foi
assim que, em 1996, foi apresentada a norma SAE ARP4754 (1). Desde entéo
ela é o grande guia, e um dos Unicos, para o desenvolvimento de sistemas do

setor aeroespacial.



Seguindo essa tendéncia evidenciada acima, este trabalho propde-se a discutir
o problema das falhas e sua tolerancia no ambito de sistemas de controle para
projetos aeroespaciais.

1.2 Objetivos do trabalho

7

O Objetivo deste trabalho € o Estudo de Requisitos e Especificacbes para
Tolerancia a Falhas Simples Aplicados a Sistemas de Controle Aeroespaciais.

Para tanto, dividiu-se o trabalho em passos, como mostrado a seguir:

a) Revisar a literatura com o objetivo de definir os termos que sé&o
usados e o repertério das falhas que é tratado, identificando as suas
causas e efeitos. No contexto deste trabalho, sao tratadas as falhas
simples, com especial atencdo as falhas bizantinas e as falhas de

modo comum.

b) Selecionar uma missdo ou projeto espacial, elicitar e compreender
seus requisitos com respeito a tolerancia a falhas simples. Se for o
caso, incluir normas e requisitos adotados pela industria e/ou

requeridos por autoridades reguladoras.

c) Especificar pelo menos duas solugbes de arquitetura tolerantes a
falhas simples para tal missdo ou projeto espacial. No contexto deste
trabalho sdo revisados os mecanismos de tolerancia a falhas

utilizados por projetos espaciais descritos na literatura.

d) Modelar e simular tais soluc¢des, a fim de verificar o atendimento dos
requisitos de missao ou projeto espacial anteriormente identificado.

e) Comparar e discutir os casos estudados identificando possiveis licoes

aprendidas de um caso para o outro.



1.3 Organizacgao do trabalho

Para atingir os objetivos propostos, como primeira tarefa € necessario se
entender e uniformizar a compreensdo dos termos e definicbes basicas
relacionadas a falhas e a Tolerancia a Falhas. Do grande elenco de Falhas a
que um sistema estad submetido, faz-se a listagem daquelas mais relevantes
para sistemas Aeroespaciais. O Capitulo 2, secdo 2.1, trata de falhas e
Confiabilidade de sistemas. Ainda no Capitulo 2, h&a ainda se¢bes que revisam
os trabalhos anteriores desenvolvidos no INPE sobre os temas tratados aqui
(secéo 2.2), revisdo da engenharia de simulacéo e controle (secdo 2.3) e sobre

Requisitos de um sistema aeroespacial (secao 2.4).

O Capitulo 3 dedica-se a uma revisdo histérica de solugdes tolerantes a falhas
usadas em projetos do passado e presente. O estudo de solucdes ja adotadas

é fonte inspiradora para a proposicao de solucfes para os estudos de caso.

O Capitulo 4 apresenta o problema a ser resolvido (requisitos, condi¢cdes de
contorno, hipoteses, etc), as solugcdes candidatas (descricdo detalhada dos
mecanismos de tolerancia a falhas), a verificacdo das solu¢des desenvolvidas

e uma comparacao entre as solugdes desenvolvidas.

O Capitulo 5 se encarrega de resumir as conclusdes e considerac¢des finais

sobre o trabalho.






2 REVISAO BIBLIOGRAFICA

Este capitulo destina-se a esclarecer os termos e uniformizar as definicbes
tedricas que serdo utilizadas neste trabalho. Além de esclarecer, pretende
também localizar os estudos dentro do universo de possibilidades que o tema
dispde, uma vez que o estudo de Tolerancia a Falhas pode levar a uma
discusséo quase que infindavel de métodos e particularidades. No decorrer do
texto, o leitor identificard a aplicacdo ao trabalho dos conceitos discutidos
nesse capitulo. Assim, como uma estratégia alternativa de leitura, propde-se ir
direto ao Capitulo 3 e, a medida que o leitor precisar de embasamento teorico,

pode recorrer ao Capitulo 2, ao seu proprio gosto.

2.1 Introducéo a Dependabilidade ( Dependability)

A definicdo de Tolerancia a Falhas em aplicacdes computacionais remonta a
1967, por Avizienis (3). Os americanos estavam entdo envoltos com o
desenvolvimento do programa Apollo da NASA. De acordo com Lala et al (4), o
desafio era implementar sistemas computacionais no controle de atitude do
Mdédulo de Comando e no veiculo lancador, o Saturno V. Entenda que aquela
época, os computadores e autbmatos ndo eram tado usuais como nos dias de
hoje e, como toda nova tecnologia, carecia de Confiabilidade traduzindo um
histérico de experiéncia em campo. A resposta dada pelo time a incipiéncia foi
0 uso de dois méetodos distintos: no Mdédulo de Comando, tomaram-se cuidados
na escolha dos componentes a serem usados no sistema computacional, além
de se selecionar um sistema simples, sem muitos componentes a falhar.
Assim, aplicou-se o conceito de Prevencdo a Falhas (do Inglés Fault
Avoidance) para se aumentar a Confiabilidade do sistema. No veiculo langador
a estratégia foi outra. Sem a mesma restricdo severa de peso do Mdodulo de
Comando, configuraram-se sistemas redundantes como um meio primario para
Tolerancia a Falhas (do Inglés Fault Tolerance), e assim aumentar a sua
Confiabilidade.



Assim, da necessidade do programa espacial nascia o conceito de Tolerancia a
Falhas em aplicacbes computacionais, definido da seguinte maneira por seu
criador: segundo Avizienis (3), se diz que um sistema é Tolerante a Falhas “se
0 seu programa pode ser propriamente executado mesmo com a ocorréncia de
falhas logicas”. Note-se que essa primeira definicdo de Tolerancia a Falhas é
fortemente influenciada pela sua aplicagdo no programa espacial. Mais tarde,
quando o assunto foi revisitado, outras definicbes desvencilhadas do programa
espacial foram propostas. Entre elas, uma das definicbes mais recentes para
Tolerancia a Falhas foi proposta pela comunidade internacional de computacéo
(materializada pela IFIP, sigla do Inglés International Federation for Information
Processing). Ela deixa clara a idéia de Tolerancia a Falhas como um meio e
nao um fim (como proposto no comeco). Essa definicdo foi sumarizada por
Laprie (5) do seguinte modo: “Tolerancia a Falhas constitui um dos meios para
se conseguir a Dependabilidade (anglicismo para o termo em Inglés
dependability’) desejada”. O préprio Laprie (5) define Dependabilidade como “o
grau de confianca depositado em um Sistema que ele executara as funcdes
para as quais foi projetado”. Pode-se ter a impressédo de que as duas ultimas
definicbes justapostas remetam a definicdo de AviZienis (3). Porém, héa
diferencas fundamentais entre as duas definicdes (i.e, Laprie (5) e Avizienis
(3)). Primeiramente, Laprie generalizou o foco de atencado: passou de “software
e seu programa” para “sistema e sua funcdo”. Além disso, outro detalhe pode-
se perder com a traducdo para o Portugués: Laprie tem o cuidado de usar um
termo mais amplo para Confiabilidade: Dependability e ndo Reliability como
feito por Avizienis (3). A diferenca entre os dois termos sera clarificada, em

tempo, mais a frente.

! Como em Portugués ambas palavras Reliability e Dependability sdo traduzidas por

Confiabilidade, optou-se por traduzir Dependability por Dependabilidade e Reliability pelo termo
mais conhecido (e gramaticalmente correto), Confiabilidade. O artificio € usado para evitar
confus@es durante o trabalho.
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Assim, antes de especificar a necessidade pela Tolerancia a Falhas, é
necessario entender a real necessidade de sua implementagdo, e quais
problemas se almeja solucionar. Uma rapida reflexdo deveria incluir os

seguintes pontos:

a) Para satisfazer os requisitos de missao exige-se de um dado sistema

uma Dependabilidade especifica;

b) As falhas a que o sistema em questdo é submetido impedem que os

requisitos de Dependabilidade sejam alcancados;

c) Entre os métodos conhecidos para se aumentar a Dependabilidade, a

Tolerancia a Falha € uma das solugdes possiveis.

Laprie (5) resumiu e estruturou muito bem essa “cadeia de eventos”. Segundo
ele, como ja foi dito, Tolerancia a Falhas € um meio, Dependabilidade é o fim,
enquanto as falhas sao obstaculos para se ir de um a outro. A Figura 2.1
baseada em seu trabalho ilustra a cadeia de eventos:

REQUISITOS DE SISTEMA
operacionais, funcionais,
cettificagzo, .. demandam...

... determinados nileis (ou
requisitos) de
DEPENDABILIDADE

0s OBSTACULOS parase 0Os MEIOS para se alcancar Os ATRIBUTOS
alcancar os niveis de os niveis de Dependabilicade relacionados & Dependabilidade
Dependabilidade sao: séor

00 R EE S =

Figura 2.1- Arvore de Dependabilidade. Baseado emelprie (5).

s&o

Note, antes de prosseguir, que foram os requisitos do Sistema que iniciaram a
cadeia de eventos que culminou no Sistema Tolerante a Falhas. Nao ha
sentido, pois, falar em Tolerancia ou Prevencao a Falhas sem primeiro discutir
0S requisitos que o Sistema deve atender (e.g. requisito de Missao, Operacgéo,
Dependabilidade). Mais adiante, serdo listados os requisitos de uma missao

aeroespacial e esse assunto sera retomado.



Usando a Arvore de Dependabilidade de Laprie como base, a seguir, s&0 vistos

brevemente cada um de seus ramos.

2.1.1 Atributos da Dependabilidade

2.1.1.1 Confiabilidade (ou Reliability)

O primeiro termo, do Inglés “Reliability”, que em Portugués se traduz por
Confiabilidade, carrega consigo a idéia numérica de Dependabilidade, ou,
como normalmente se encontra nas referéncias, uma probabilidade de falha ou
sucesso associada a funcdo exercida pelo sistema. Apesar dos dois termos
serem sindbnimos, o termo “Reliability” historicamente teria sido muito atrelado
ao senso numérico, ndo deixando claro os dois outros aspectos de
“Dependability”: “Safety” e “Security”. O que Laprie (5) propde em termos
praticos € uma espécie de subterfagio linglistico ou uma “mudanca de
variaveis”, como empregado em Algebra, criando uma variavel mais genérica —
“Dependability” — e reservando “Reliability” ao senso quantitativo e histérico da
definicdo. Para fazer a distingdo mais clara dos dois termos, sugere-se nesse
trabalho traduzir Reliability por Confiabilidade.

Segundo a ARP4754 (1), “Confiabilidade é a probabilidade que um item
desempenharéd uma funcéo requerida sob determinadas condi¢fes, sem falhas,
por um periodo especifico de tempo”. Confiabilidade, assim associado a
probabilidade, reflete a expectativa de se ter um componente executando

propriamente suas fun¢des durante um intervalo de tempo.

Souza e Carvalho (6) deduzem a expressdo matematica dessa probabilidade
desde sua interpretacdo primaria e intuitiva até a o seu formato final de uso
pratico. Por simplicidade, apresenta-se aqui s6 o resultado final de seu

desenvolvimento:

—j/l(r)dr

R(t) =e (2.1)



, onde:
R(t): Confiabilidade;

A(t): taxa de falha de um componente, definida a seqguir.

Como elucidado por Souza e Carvalho (6), a taxa de falhas de um componente
pode ser entendida através da ilustracdo de um teste para se determinar a sua
durabilidade: N wunidades de um componente sao colocadas em
funcionamento em um tempo tp, € passado um tempo At qualquer, Ng unidades
haviam falhado. A taxa em que os elementos falharam no periodo At sera dada

por :

N
Alt) = —F _
(t) (N.AY) (2.2)

Mas note que a expressao acima, apesar de traduzir ipsis literis o significado
do “termo taxa de falhas”, € muito dependente do intervalo At de medidas, o

que dificultaria muito seu uso. Assim, propde-se a relacdo abaixo:

=i Ne
Alt) = ytrpo( Nt J (2.3)

Como apontado por Heidergott (7), a taxa de falha A(t) é comumente
encontrada associada a outra grandeza, o MTBF (do Inglés, Mean Time

Between Failures, ou tempo médio entre falhas):

1
MTBF

At) =

(2.4)

Tradicionalmente atribui-se a MTBF o tempo entre falhas dado que o sistema
esteja operacional. Mais adiante, apds a definicdo de Disponibilidade, este
assunto sera retomado, discutindo-se o mérito da inclusdo do tempo de

manuten¢ao no computo do MTBF.



Valores de MTBF sao encontrados em bancos de dados dos proprios
fabricantes de componentes ou em referéncias histéricas aceitas pela
comunidade de projeto, como € o caso da norma MIL-HDBK-217F (8), que traz
uma grande variedade de valores de MTBF para diversos componentes.
Tipicamente os valores de MTBF sao apresentados em falhas por hora de
operagao.

2.1.1.2 Disponibilidade (ou Availability)

Disponibilidade e Confiabilidade sdo dois termos complementares, e muitas
vezes, usados erroneamente de forma indistinta. A ARP454 (1) define da
seguinte maneira a Disponibilidade: “Disponibilidade é a probabilidade que um
item esta em um estado operacional em um determinado instante.” Recorrendo
a definicdo de Confiabilidade dada anteriormente pela propria ARP4754 (1) vé-
se que elas sdo muitissimo parecidas, a menos da sutileza da definicao
esclarecida por Heidergott (7), “Confiabilidade é a probabilidade condicional
gue um sistema permanecera operacional, sem interrupcdes. Disponibilidade é
definida como a probabilidade que um sistema estara acessivel em um instante
particular”. Ou seja, em termos praticos para o usuario, Disponibilidade é uma
medida da prontiddo do sistema, enquanto Confiabilidade é uma medida da

continuidade de operacéo.

Heidergott (7) define Disponibilidade em termos matematicos como a seguir:

_ M
= (2.5)
(u+A)
onde:
p=—t (2.6)
MTTF '
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onde:
MTTR: Tempo médio para reparo/recuperacdo (do Inglés Mean Time to

Repair/Recover).

Vé-se que o conceito de Disponibilidade envolve o tempo de reparo. Heidergott
(7) ainda lembra que sistema com alta Confiabilidade pode nao ter alta
Disponibilidade e vice-versa. Explica-se: imagine um sistema que quando em
funcionamento raramente deixa de funcionar, apresentando, assim, alta
Confiabilidade. Porém, tal sistema ao falhar leva muito tempo para ser
reparado e colocado de volta a funcionar, apresentando, assim, baixa

Disponibilidade. O mesmo exercicio vale na direcao contraria.

Antes de se prosseguir, vale uma ressalva interessante apontada por Kopetz
(9) sobre a definicdo de MTBF e MTTR. Ele introduz um novo parametro, o
MTTF (do Inglés Mean Time to Failure), que seria similar ao que foi definido
agui como MTBF. A definicdo de MTTF, como proposta por Kopetz (9), deixa
claro que para fins de calculo de Confiabilidade n&o se deve incluir o tempo
gue o sistema ficou parado em reparo. Entdo, Kopetz (9) define a taxa de

falhas como a seguir:

=1 (2.7)
MTTF
onde:
MTTF: Tempo médio até a proxima falha;
Kopetz (9) ainda define MTBF como sendo:
MTBF = MTTF+MTTF (2.8

11



working
MTTR MTTF

failure —

tempo

-2---
4

MTBF

Figura 2.2, extraida de Kopetz (9), resume a explicacao dada:

Figura 2.2 — Representacéo grafica das definicbes MTBF, MTTF e MTTR.
Fonte: Kopetz (9).

2.1.1.3 Protecao (ou Security)

Novamente o trabalho se deparara com uma particularidade da traducao dos
termos: Security e Safety, ambos normalmente traduzidos como Seguranca.
Para se fazer distincdo dos dois, propde-se tratar Security como “Protecéo” e
Safety como “Seguranca’. Certamente a melhor traducéo para Security seria
Seguranca, mas com o sentido de Prote¢cdo a informacao. Assim, mesmo que
se deteriore um pouco a qualidade da traducdo, mas em favor do

entendimento, Protecdo sera usada doravante.

Segundo Laprie (5), Protec&o significa “prevencdo a acessos nao autorizados
ou manipulacdo ndo autorizada de informacédo”. Dos atributos listados por
Laprie (5) em seu trabalho, esse talvez seja 0 que historicamente tem menos
definido as caracteristicas de um projeto de sistema aeroespacial. Nao que
houvesse negligéncia com o aspecto de Protecdo dos sistemas embarcados,
mas 0s procedimentos de acesso e manipulacdo até entdo usados sempre se
mostraram eficientes. Tanto isso é verdade que ndo ha requisitos especificos
de certificagéo de aeronaves civis com respeito a esse aspecto. Nem mesmo a
ARP4754 (1), que € um documento atual, sequer menciona Protecao.
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Porém, os recentes ataques terroristas, o crescente uso de componentes
convencionais — COTS (do Inglés Commercial of The Shelf) — em sistemas
embarcados e 0 acesso a redes cada vez mais integradas, tém provocado
novas discussodes sobre o tratamento da Protecdo em sistemas aeroespaciais.
O fabricante americano Boeing foi surpreendido durante o desenvolvimento do
Boeing 787 com a suspeita de que passageiros poderiam acessar 0
barramento de dados que controla o sistema de Comandos de V6o da
aeronave através do sistema de entretenimento pessoal. A suspeita foi
levantada e documentada nada menos que pelo proprio FAA, que emitiu uma

Special Condition? (10) para tratar do assunto. Segundo o documento:

A Arquitetura do sistema computacional e redes do Boeing modelo
787-8 pode permitir o acesso a sistemas e redes externas, tais como
redes sem-fio para operacdo da linha-aérea e manutencdo dos
sistemas embarcados, comunicagfes via-satélite, e-mails, Internet,
etc., aparelhos sem-fio ou com fios embarcados podem ter acesso a
partes do avido que provéem funcdes criticas de v6o. Essas novas
capacidades de conexdo podem resultar em problemas de

vulnerabilidade da Protecéo aos sistemas criticos do avido (10).

Em resposta a preocupacdo do FAA a Boeing e a fabricante de sistemas
Honeywell® lideraram a escrita de um documento que ndo sé respondeu a
preocupacao especifica que o originou, mas também despontou como um

poderoso guia de analise e projeto de redes de dados embarcadas, quanto a

2 Special Conditions sdo documentos emitidos pelo 6rgao de certificagao civil americano — FAA
— para os fabricantes aeronauticos. O Special Condition tem a fungao de cobrir assuntos ainda
ndo tratados pelos requisitos do FAR (do inglés, Federal Aviation Requirements) 14 CFR Part
25. Normalmente, os Special Conditions sao emitidos para tratar de novas tecnologias da
industria.

® Honeywell Co. é a empresa americana responsavel pelo fornecimento do sistemas de
Comandos de V6o do Boeing 787, entre outras partes.
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sua adequacdo para uso aeronautico. No capitulo 9, o documento trata de
Protecdo a redes embarcadas (11): “Historicamente, Protecdo a dados de
comunicacdo nunca foi um problema para eletrbnica da aviagdo comercial.”
Além dos motivos levantados no Special Condition (10) do FAA, o documento
ainda lista o crescente uso de componentes do tipo COTS como um dos

fatores que justifica 0 aumento da sensibilidade da comunidade aerondutica,

O aumento do uso de protocolos e tecnologias de rede do tipo COTS
— 0s quais tém as suas préprias fraquezas inerentes — tém o potencial

de atrair invasores que sejam familiares com essas fraquezas (10).

Para facilitar a avaliacdo da rede em questdo, o documento sugere um
questionario sobre os principais pontos sensiveis para a Protecdo dos dados,
que requererdo mais atencdo dos projetistas. O documento ainda guia a
andlise das respostas, para ndo deixar a sua avaliagdo dependente do
subjetivismo do auditor.

2.1.1.4 Seguranca (ou Safety)

A Seguranca de sistemas € tema frequente na literatura aeroespacial, muitas
vezes usada como um termo genérico, sem definicdo padronizada, como se

fosse um ideal de projeto.

Segundo a ARP4754 (1), Seguranca € “o estado em que 0 risco € menor do
que o risco aceitavel. O risco aceitavel é definido por um processo ou é por
declaracdo”. Laprie (5) define Seguranca da seguinte maneira,
“Dependabilidade com respeito a ndo ocorréncia de faléncias que sejam
catastroficas”. Definicdo essa similar aquela encontrada em Kopetz (9),
“Seguranca é a Confiabilidade com relacdo a modos criticos de falhas. Um
modo de falha critico € dito ser maligno em contraste com um modo nao critico
que é dito ser benigno”. Note que essas definicdes delineiam Seguranca como
um estado critico, que esta além dos niveis de risco toleraveis, que, no pior dos
cenarios, levaria a um evento catastréfico. Apesar de a idéia ser intuitivamente

correta, € muito subjetiva. Diferentes pessoas podem ter diferentes opinides
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sobre o que é “aceitavel” ou “critico”. Talvez, apesar de haver uma idéia de
Seguranca, ndo haja uma definicdo universal para o termo, e cada aplicagéo

deva definir os seus préprios niveis “criticos” e “toleraveis”.

No setor civil aeronautico, Seguranca € um termo muito bem definido pelos
requisitos de certificagdo, em especial pelo requisito FAR 25.1309 (12) e
Advisory Circular 25.1309* (13), que estabelecem o que as autoridades

certificadoras chamam de Safe Design Concept ou Conceito de Projeto Seguro.

O Conceito de Projeto Seguro (mesmo conceito adotado pelas agéncias de
certificacdo européia — EASA — e a brasileira — ANAC) estabelece uma relagéo
inversa entre severidade das falhas e sua probabilidade (Confiabilidade), i.e.,
quanto mais severa a falha, menos provavel ela deve ser. Segundo a AC

25.1309 (13), as falhas sao divididas em 5 diferentes niveis de severidade,
a) Catastrofico (traduzindo do Inglés, Catastrophic).
b) Perigoso (traduzindo do Inglés, Hazardous);
¢) Maior (traduzindo do Inglés, Major);
d) Menor (traduzindo do Inglés, Minor);
e) Sem impacto em Segurancga (traduzindo do Inglés, No Safety Effect);

A avaliacdo da severidade é um processo longo que envolve a identificacao

das falhas, a caracterizacdo de seus efeitos nos passageiros, no aumento da

* Advisory Circulars sdo documentos emitidos pelo FAA com o objetivo de elucidar os requisitos
de certificacdo e, principalmente, quais sdo os meios aceitaveis de cumprimento a esses
requisitos.
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carga de trabalho da tripulacdo e na aeronave e, finalmente, a classificacéo
propriamente dita da severidade. Todo esse trabalho é normalmente capturado
em um documento chamado FHA (do Inglés Failure Hazardous Analysis). Vale
notar que a classificagcdo da severidade é um processo padronizado que tem
diretrizes claras de como as falhas devem ser classificadas nos 5 niveis. Para
maiores informagdes sobre o processo de FHA, a norma SAE ARP4761 (14) é
um dos melhores guias da atualidade.

A Confiabilidade também é dividida em 3 categorias:
f) Provavel (traduzindo do Inglés, Probable);
g) Improvavel (traduzindo do Inglés, Improbable);

h) Extremamente Improvavel (traduzindo do Inglés, Extremely

Improbable).

A AC25.1309 (13) ainda estabelece numeros para as categorias de
Confiabilidade:

a) Falhas Provaveis sdo aquelas que tém uma (ordem de) probabilidade
maior que 1x10~ falha/h;

b) Falhas Improvaveis sdo aquelas que tém wuma (ordem de)

probabilidade menor que 1x10®° e maior que 1x10°° falha/h;

c) Falhas Extremamente Improvaveis sdo aquelas que tém uma ordem

de grandeza menor ou igual & 1x10” falha/h.

No requisito 25.1309 (12) sdo encontradas as relacbes admissiveis entre
severidade e probabilidade. Seguem algumas das relacdes mais relevantes do

requisito:

25.1309 (a)(1): a ocorréncia de qualquer condicdo de falha que possa
prevenir a continuidade do véo e pouso seguro da aeronave deve ser
Extremamente Improvavel.

25.1309 (a)(2): a ocorréncia de qualquer outra condicdo de falha que

possa reduzir a capacidade do avido ou a habilidade da tripulacdo em
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responder a situacdes adversas de operacdo deve ser Improvavel
(12).

Na AC25.1309 (13) também s&do encontradas algumas relacbes entre

severidade e analises qualitativas (independentes de sua probabilidade):

5. (a)(1): Em qualquer sistema ou subsistema, qualquer falha simples
durante o vbo (desde liberacdo do freio na decolagem até a parada

no pouso) deve ser suposta independente de sua probabilidade (13).

Assim, com o Conceito de Projeto Seguro, as autoridades certificadoras nao se
preocupam em ter uma simples definicdo, mas um projeto que atenda a uma
filosofia de Seguranca, muito bem definido por nimeros e critérios de avaliacao
de falhas. Mas o que dizer daqueles eventos a que ndo se pode associar uma

probabilidade, como os softwares, por exemplo?

Recentemente, com 0 aumento do uso de componentes micro-codificados e de
software as autoridades viram-se obrigadas a repensar o modo de anadlise e
certificacdo de tais elementos a luz do requisito 25.1309 (12). A propria AC
25.1309 (13) admite sua limitacdo na cobertura de softwares, “Em geral, 0os
meios de cumprimento a requisitos estabelecidos nesta AC nao sao
diretamente aplicaveis a software, porque nao € possivel analisar os erros de
software em termos de numeros ou tipos”. Em outras palavras, ndo se atribui
probabilidades a erros de software e de hardware complexo, por conta da

natureza incontavel de seus estados de erro.

A saida dessa aparente incompatibilidade foi a criacdo do conceito de DAL
(Design Assurance Level, traduzido do Inglés como Nivel de Confianca do
Sistema) e dos processos de concepcédo de software, a DO178B (15), e de
hardware, a DO254 (16). O conceito da aplicacdo de processos € evitar que
haja erros durante a concepcédo dos elementos, atribuindo assim um certo
pedigree aquele componente. O DAL nada mais é que a dosagem do rigor
aplicado na concepcédo. Assim, quanto mais severa for a falha do componente,

mais rigoroso devera ser o seu processo de concepgao. A discussdo em torno
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dos Erros de Projeto (ou Design Errors) é, em si, um trabalho a parte. Manelli et
al (17) resumiram a discussdo em torno do uso de software e de hardware

micro-codificados em sistemas embarcados.

2.1.1.5 Integridade (ou Integrity)

O trabalho de Laprie (5) tem sido uma das mais usadas referéncias para este
trabalho, mas Laprie (5) ndo elenca a Integridade como um dos seus atributos.
Ele menciona no texto que se trata de um pré-requisito para 0s outros atributos.
Integridade, segundo Laprie (5), “é a condicdo de ser incorruptivel, no senso
geral do termo”. J&4 a ARP4754 (1) assim define Integridade: “Atributo de um
sistema ou um item indicando que se pode confiar para funcionar
corretamente”. Ou seja, Integridade é o atributo que passa ao usuario a

credibilidade que a resposta do sistema € crivel, esta correta.

Comumente, Integridade é associada a probabilidade de mau funcionamento
dos sistemas. Note que Integridade e Confiabilidade sao termos
complementares: Confiabilidade denota a probabilidade de funcionamento

enguanto que Integridade denota a correcdo do resultado.

2.1.2 Obstéaculos a Dependabilidade — Falhas ( Faults), Erros ( Errors)

e Faléncias ( Failures)

Uma vez estudados os atributos da Dependabilidade, serdo analisados agora
0s elementos que causam a sua debilitacdo. Aqui serdo também listadas as
principais falhas, que, quando conhecidas de anteméo, sdo transformadas em
requisitos que definirdo barreiras protetoras do sistema. Falhas, Erros e
Faléncias podem ser, na verdade, diferentes estados do mesmo acontecimento
s6 que em diferentes instantes no tempo. Esses termos, apesar de serem
usados como sindnimos tém significados distintos. Segundo Anderson et al (2),

diz-se de um sistema que houve sua Faléncia “quando o comportamento do
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sistema se desviou daquele esperado por sua especificacdo”. Definicdo similar
encontra-se na ARP4754 (1): “Faléncia é a inabilidade de um sistema em
realizar as suas fun¢fes”. Faléncia é o evento perceptivel em nivel do usuario,
pois € quando o sistema nao responde mais as suas expectativas. Por
exemplo, quando o sistema para de funcionar ou esta funcionando de forma

errada, diz-se que houve sua Faléncia.

Anderson et al (2) definem da seguinte maneira Erro: “é um estado erroneo
assumido pelo sistema que constitui um desvio do estado valido”. Erro é
qualquer estado que o sistema assuma que diverge de sua especificacdo. Uma
sequéncia de estados errbneos pode ou nao levar a Faléncia do sistema, mas
se pode dizer que toda Faléncia comecou com um Erro. A ARP4754 (1) tem
uma visao diferente de Erro: “(1) € uma ocorréncia proveniente do resultado de
uma acdo ou decisdo tomada pela operagdo ou manutencdo do sistema; (2)
um engano na definicdo de requisito ou na sua implementacdo”. Por se tratar
de um guia de projeto e analise de sistemas, a definicdo da ARP 4754 (1) esta
mais voltada a identificar as origens do Erro, enquanto que Anderson et al (2)

dao um tom mais genérico, de definicdo do que seja Erro.

Laprie (5) define Falha como simplesmente “a causa hipotética ou confirmada
de um erro ou a causa do erro a ser evitada”. Essa ultima definicdo de Laprie
(5) — causa do erro a ser evitada — resume a motivacdo em se estudar
“Tolerancia a Falhas”: atuando-se na raiz do problema — ou seja, nas Falhas —

pode-se evitar a Faléncia do sistema.

2.1.2.1 Falhas

Ha varias maneiras de se classificar as Falhas e, cada projetista o deve fazer
da forma mais conveniente para o seu estudo. Laprie (5) e Kopetz (9) sugerem
taxonomias parecidas para a classificacdo das Falhas. Laprie (5) divide as

falhas de acordo com os seguintes critérios:

a) Natureza:
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Acidental: falhas criadas por acidente, como selecdo errada de

tensao, por exemplo.

Intencional: falhas criadas intencionalmente, como virus de

computador, por exemplo.
b) Origem:
Fendmeno de origem:

Fisico: falhas causadas por um fenémeno fisico adverso,

como desgaste, fadiga, presséo, calor, vibracéo, etc.

Humano: falhas causadas por imperfeicbes humanas, como
manutencgdes erradas, operacao fora do padrao estabelecido,

etc.
c) Fronteiras do sistema:
Interno: falhas que ocorreram dentro do sistema.

Externo: falhas que afetaram o sistema, mas ocorreram fora
dele, como interferéncia eletromagnética, vazamento de

combustivel, vazamento de vapor, etc.
d) Fase de origem:

Falhas de projeto: falhas introduzidas durante a concepgao do
projeto, como requisitos e codificagcédo, ou introduzidas durante

a vida em servico do sistema, como melhorias e adaptacdes.

Falhas de operacdo: falhas introduzidas durante a

manipulagcéo do sistema pelo operador.
e) Persisténcia:

Permanentes: falhas independentes de uma condicdo

especifica que perduram por toda a fase de operacéo.
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Temporarias: falhas presentes somente durante uma condicao

especifica e/ ou durante um periodo limitado de tempo.

A Figura 2.3 resume a taxonomia das Falhas segundo Laprie (5):

NATUREZA ORIGEM PERSISTENCIA

‘ Externa

Fisco ‘ Intema

Humano ‘

Projeto ‘ Qperacio ‘

Figura 2.3 - Taxonomia das falhas.

Fonte: Laprie (5).

Logicamente, podem-se reagrupar as classes de acordo com a conveniéncia
da analise e, principalmente, a experiéncia o projetista. A experiéncia também
€ um fator primordial para a selecdo da gama de falhas pela qual um sistema
deva ser analisado. Certamente o numero de falhas possiveis a que um
sistema esta sujeito € muito grande, porém a vivéncia e a experiéncia apontam
aguelas mais importantes, que devem ter a analise priorizada. A bibliografia
consultada, grande fonte de concentracdo da experiéncia, apontou para
algumas falhas de interesse, sumarizadas na

Tabela 2.1
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Tabela 2.1 - Falhas que seréo estudadas e considiaa para os estudos de caso.

Fase de
Referéncia | Nome da Falha Natureza | Origem | Fronteira ) Persisténcia
origem
Permanente
1 Falha Aleatéria Acidental Fisico Interna | Operacgéao ou
Temporaria
Permanente
) ) Humano )
2 Falha de Projeto Acidental o Interna Projeto ou
Fisico .
Temporaria
] Permanente
Single Event ) o .
3 Unset Acidental Fisico Interna | Operacgéao ou
pse L
Temporaria
Operagao | Permanente
Falha de Modo ) o
4 Acidental Fisico Interna ou ou
Comum ) .
Projeto Temporaria
Permanente
5 Falha Bizantina Acidental Fisico Interna | Operagéo ou
Temporaria

Nas secdes seguintes serdo descritas as Falhas apresentadas na
Tabela 2.1

Antecipando a secdo de andlise dos estudos de caso, vale ressaltar ja aqui
que, para o proposito deste trabalho sera considerada s6 uma das falhas
apresentadas de cada vez. Em outras palavras, serdo analisadas soO falhas
simples. O trabalho ndo perde em contetdo, mas ganha em simplicidade, pois
a analise de falhas combinadas, apesar de interessante e muito enriquecedora,

€ muito extensa e, certamente, merece um trabalho por si.

2.1.2.2 Falha Aleatoria

O termo Falha Aleatéria € usado principalmente para se fazer distincdo do
termo Falha de Projeto. Ou seja, enquanto Falha de Projeto preocupa-se em
discutir os erros de requisitos e implementacdo, as Falhas Aleatdrias séo

creditadas puramente a fendmenos fisicos, como desgaste e fadiga dos
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componentes. A esse tipo de falha — diferentemente das Falhas de Projeto —
pode-se associar uma probabilidade e assim se calcular a Confiabilidade do
sistema. Como o préprio nome sugere, esse tipo de falhas ocorre de forma
aleatdria no sistema, mas tem seu comportamento bem definido, ou seja, um

componente falhado sempre provocara o mesmo efeito no sistema.

Para o propésito deste trabalho, serdo impostas as Falhas Aleatérias em
componentes chaves das solucbes, analisando-se, a seguir, os efeitos no

sistema.

2.1.2.3 Falhas de Projeto

Segundo Avizienis (18), “Falhas de Projetos séo falhas introduzidas durante o
projeto (bugs de software ou erratas de hardware) que permanecem
indetectadas durante o processo de desenvolvimento do produto (software ou
hardware) e se manifestam durante a operacdo do sistema”. Os termos-chave
da definicho s&o “falhas introduzidas durante o projeto” e “permanecem

indetectadas” até a operacao.

O primeiro termo-chave da definicdo — “falhas introduzidas durante o projeto” —
€ explicado pelo fato de que durante o desenvolvimento de software e
hardware complexos ha varias oportunidades para se inserir falhas no produto:
desde requisitos mal-escritos ou mal-interpretados, até falhas introduzidas por
ferramentas de sintese e teste. JA& o segundo termo-chave — “permanecem
indetectadas” — deve-se ao fato de que apesar da grande quantidade de testes
realizada em software e hardware complexos, néo é possivel se esgotar todos
0s cenarios de testes possiveis (formados pela combinacao de todas as portas

l6gicas e lacos de decisao).

Para se ter uma idéia da importancia das Falhas de Projeto em sistemas

embarcados veja a seguir o relato transcrito por Kopetz (9):
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A Falha do Ariane 501 foi causada pela completa perda das
informacdes de guiagem e atitude 37 segundos apds a ignicdo dos
motores principais. Esta perda de informacédo foi devida a erros de

especificacdo e projeto no software do sistema de referéncia inercial

9).

Embora software e hardware complexos estejam em voga ultimamente, Falhas
de Projeto podem afetar outros componentes do sistema, como foi o caso do
para-quedas da probe do projeto Galileo da NASA. Segundo a propria NASA
(19):

A probe atmosférica acionou seu primeiro para-quedas um minuto
atrasada em relagcédo ao planejado, levando a perda das leituras dos
dados da alta atmosfera. As investigacdes concluiram que o
aceler6metro que controlava o sistema pirotécnico do para-quedas foi
instalado ao contrario. Ao final, a abertura do péara-quedas foi

considerada um caso de sorte (19).

Para os fins deste trabalho, ndo serdo discutidos os métodos de Prevencédo a
Falhas promovidas pelos processos de desenvolvimento de software e
hardware complexos. Para a andlise da sensibilidade das solucdes de
arquiteturas propostas com relacdo a Falhas de Projeto, sera aplicada a
metodologia proposta em Manelli et al (17). Trata-se de uma analise qualitativa
que propde uma falha simples dos elementos de software e hardware
complexos e a analise dos seus efeitos no sistema. O método sera detalhado

mais adiante quando forem estudados os casos de estudo.

2.1.2.4 Single Event Upset - SEU (ou Perturbacdo po r um Evento Simples)

Single Event Upset (ou simplesmente SEU), segundo Heidergott (7):

SEU é a designacéo da interacdo de particulas energizadas com as
estruturas micro-eletrbnicas de equipamentos. As particulas
causadoras de SEUs no espaco sdo o resultado de raios cosmicos
vindos da galaxia e do Sol, protons aprisionados e particulas de

eventos solares (7).
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Ainda segundo Heidergott (7), como resultados dessas interacdes podem ser
observadas “mudancas de estado em semicondutores, ruptura de dielétricos e

outros potenciais efeitos destrutivos.”

Essas interagcdes podem ser vistas com mais intensidade fora da atmosfera.
Heidergott (7) explica que “As ocorréncias mais severas estao no espaco, onde
a propria severidade varia, dependendo das condi¢cdes da orbita (altitude e
inclinacdo)”. Ele lista uma quantidade razoavel de projetos que comprovaram a

existéncia na pratica de SEUs:

Clementine, um projeto de curta duracdo para mapeamento da Lua,
experimentou 71 erros por dia em uma memoria de imagem de 2.1
Ghbit [...] O projeto Cassini, uma misséo para a exploracdo de Saturno,

experimentou 280 erros por dia em uma memoéria de 2.5 Ghit (7).

A incidéncia de SEUs, apesar de mais intensa fora da atmosfera, ndo é

exclusiva daguele ambiente. Segundo Normand et al (20):

Componentes de interesse usados em sistemas avidnicos podem ser
susceptiveis a SEUs induzidos por néutrons na atmosfera. Este fato
foi demonstrado por registros de vbéo e por testes com feixes de
néutrons em dois tipos de componentes, memobrias e

microcontroladores (20).

Normand et al (20) propuseram um teste em receptores do protocolo
ARINC429, um dos mais usados em aviagao comercial, simulando-se niveis de
néutrons encontrados em altitudes da atmosfera em que operam os avifes
comerciais. Os resultados comprovaram a susceptibilidade desses

componentes a SEUS.
Para o propésito deste trabalho, serd analisado o efeito que um evento SEU

em um micro-computador ou memdaria causaria no sistema. Espera-se que as

arquiteturas propostas possam, ao menos, suportar um evento de SEU.
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2.1.2.5 Falhas de Modo Comum

Segundo a ARP4754 (1), “Falhas de Modo Comum s&o eventos que afetam
simultaneamente diferentes partes do sistema que até entdo eram
consideradas independentes”. A analise de Falhas de Modo Comum é
particularmente importante em sistemas complexos e altamente integrados,
onde sao feitas varias hipéteses de independéncia entre os sistemas. Por
exemplo, uma hip6tese importante na aviagdo comercial, que deve ser
garantida pela andlise de Falhas de Modo Comum, é a independéncia entre o
sistema de fornecimento de energia principal — geradores elétricos acoplados
aos motores — e as baterias de emergéncia. Nenhuma Falha de Modo Comum

pode afetar esses dois sistemas ao mesmo tempo.

As Falhas de Projeto podem ser consideradas como Falhas de Modo Comum,
quando sdo originadas por um mesmo agente, por exemplo: uma falha
intrinseca no projeto dos microprocessadores de um determinado fabricante
provocados por uma falha na producdo, ou a sintese errada de software
provocada pela falha de compiladores. Outra fonte importante para Falhas de
Modo Comum s&o agentes naturais como calor/frio em excesso, umidade,

pressao, etc.

2.1.2.6 Falha Bizantina

A Falha Bizantina foi proposta pela primeira vez por Lamport et al (21) em
1980. O nome se inspirou em um problema ficticio de comandantes do exército
bizantino que tém que decidir sobre um ataque (ou recuo) de forma autbnoma,
mas com base nas ordens de um general. Além disso, existe a possibilidade de

haver um traidor entre eles. Segundo Lala et al (4):

A Falha Bizantina € um modelo de falha conservativo que consiste
em atribuir um comportamento arbitrario aos componentes falhados.
Este tipo de falha pode incluir interrupcdo e depois reinicio de

servicos, envio de mensagens conflitantes e, em suma, qualquer
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coisa que um componente falhado pode tentar para corromper o

sistema (4).

Em comparacédo com as Falha Aleatodrias, a Falha Bizantina, apesar de ser um
modo de falha atribuido a fenémenos fisicos, tem um carater mais imprevisivel,

onde os componentes nao sao coerentes ao falhar.

A Falha Bizantina em si e os algoritmos que se propdem a trata-la séo
detalhados nos trabalhos de Lamport et al (21). Lamport et al (21) propoem
dois algoritmos: 0os que usam mensagens orais OM(m) e aqueles que usam
mensagens escritas SM(m). A letra “m” representa o numero de traidores do
exercito, o que, N0 NOSSO caso, sera o numero de falhas a que o sistema sera
submetido. O algoritmo de mensagens orais, OM(m), requer, no minimo, 3m +
1 elementos para tolerar m traidores. Assim, para se tolerar a presenca de 1
traidor no exército (ou 1 falha), seriam necessarios 4 elementos entre generais
e comandantes para que houvesse uma decisdo consistente. Usando-se 0
algoritmo de mensagens escritas SM(m), 3m elementos sao suficientes para se
tolerar m traidores, pois as ordens do general sdo assinadas e pode-se

identificar a sua marca pessoal.

Para os fins desse projeto, sera imposto um “traidor” a cada proposta, em
pontos estratégicos das solucdes. Espera-se que as propostas sejam imunes

ao menos a um “traidor”.

2.1.3 Meios para promover o aumento da Dependabilid ade

Recapitulando o “plano de v60” do trabalho, tomando-se por base a “Arvore de
Dependabilidade”, até agora foram definidos e estudados os atributos de
Dependabilidade e os seus obstaculos. Nas proximas secfes serdo definidos e
estudados os métodos disponiveis para se promover 0 aumento (ou se atingir

0s niveis especificados) de Dependabilidade.
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Laprie (5) sugere quatro meios para se promover 0 aumento da

Dependabilidade de sistemas, ou como ele mesmo os denomina, How to’s:
a) Prevencao a Falhas: Como prevenir a ocorréncia de uma falha;

b) Tolerancia a Falhas: Como prover um servico de acordo com as

especificacdes, mesmo na presenca de falhas;
¢) Remocéo de Falhas: Como reduzir a presenca de falhas;

d) Prognoéstico de Falhas: Como estimar o nimero atual, a incidéncia

futura e as consequéncias da falhas.

A escolha do método adequado ao projeto nem sempre é excludente. A
pergunta, talvez, ndo seja “Qual método?”, mas sim “Quando?”. Pode-se e
recomenda-se a aplicacdo dos varios métodos em etapas distintas do projeto,

como sugere Laprie (5):

Todos os “Como Fazer” (How to’s), na verdade, sdo metas que ndo
podem ser atingidas integralmente, pois sao atividades humanas, e
sendo assim, imperfeitas. Somente a aplicagdo combinada dos

métodos pode levar a concepc¢ao do melhor sistema possivel (5).

A dependéncia dos meétodos pode ser exemplificada como a seguir. nao
importam as metodologias de prevencao a falhas aplicadas, as falhas existirao.
Dai a necessidade pela remocédo de falhas. Mas métodos de remog¢éo séo, na
sua maioria, COTS, que sédo imperfeitos, dai a necessidade pelo prognostico
de falhas. Porém, a nossa dependéncia cada vez maior dos sistemas, gera
espontaneamente requisitos de tolerancia a falhas para os sistemas. Porém,a
tolerancia a falhas baseia-se em regras construtivas, dai a necessidade de

remocao de falhas, progndstico de falhas, etc”.
Apesar da natural integracdo dos meétodos e da tentagcdo em se aprofundar em

cada um deles, em favor do planejamento deste trabalho somente Tolerancia a

Falhas sera estudado.
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2.1.3.1 Tolerancia a Falhas

Anderson et al (2) e Laprie (5) tém definicbes similares das fases constituintes
do processo de Tolerancia a Falhas. Segundo Anderson et al (2), as quatro
fases de tolerancia a falhas séo:

a) Deteccao de erros: Para se tolerar falhas € preciso primeiro detecta-
las. Enquanto a falha ndo puder ser detectada pelo sistema, a
manifestacdo da falha causara seguidos estados errbneos. Assim,
usualmente, o ponto inicial para tolerancia a falhas é a deteccao de

estados errbneos.

b) Confinamento e avaliacdo dos danos causados: Quando um erro €
detectado, devido ao atraso entre a manifestacdo de uma falha e a
percepcdo do estado errbneo informacdo invalida pode ter se
espalhado pelo sistema. Assim, antes de qualquer tentativa de tratar

da falha é necessario avaliar a extensao do dano.

c) Processamento de erros. Segundo Laprie (5), a fase de
Processamento ainda se subdivide em: Recuperacdo e Compensacéo
do erro. Seguindo a fase de confinamento e avaliacdo do erro, a
recuperacdo levara o sistema de um estado errbneo em um bem

definido estado livre de erros.

d) Tratamento da Falha e continuidade de operagcdo: Embora a fase de
recuperacdo possa ter retornado o sistema para um estado livre de
erros, faz-se necessario garantir que a falha que causou o estado
erroneo nao volte a acontecer. A relacdo entre erro e falha nem
sempre € evidente, assim o primeiro aspecto do tratamento de falhas
€ localizar precisamente o local da falha e isola-lo do resto do

sistema.

Ainda segundo Anderson et al (2), apesar de ser um bom ponto de partida, o
desenvolvimento e detalhamento das quatro fases acima devem ser precedidos

por discussdes do tipo onde é necessario aplicar tolerancia a falhas e quanto &
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necessario. A discussdo da quantidade, nos leva irremediavelmente a

discussao sobre Redundancia.

2.1.3.2 Redundancia

Segundo a ARP4754 (1), Redundéancia “é a técnica de se prover multiplas
implementacdes de uma funcdo seja por multiplos itens ou por multiplos canais
dentro de um item.” E continua, “é a técnica de projeto baseada na hipbtese de
gue um conjunto de falhas com o mesmo efeito de sistema ndo ocorrerdo ao

mesmo tempo em dois ou mais elementos independentes”.

O mais interessante dessa definicdo da ARP4754 (1) € o modo como ela
ressalta a importancia da independéncia. A independéncia dos elementos
redundantes € condicdo fundamental para sua existéncia. Tao importante
quanto prover elementos redundantes é garantir que a hipotese de

independéncia seja verdadeira para o sistema em questao.

Segundo Anderson et al (2), a redundancia pode ser classificada em dois tipos,
a saber: Estatica e Dinamica. Na Redundancia Estéatica, segundo eles,
componentes redundantes dentro de um sistema sdo organizados de tal
maneira que os efeitos de um componente faltoso sdo mascarados para o

sistema.

Em contraste & Redundancia Estatica, a Redundancia Dindmica € usada
somente para detectar a falha e tem que ser suplementada em outro lugar
qualquer do sistema para se conseguir a tolerancia a falhas. Patton (22) sugere
outra classificacdo baseada em outros aspectos da redundéancia: Fisica e
Funcional. A Redundéancia Fisica coincide com a definicdo dada anteriormente
pela ARP4754 (1), trata-se da implementacdo de itens de hardware com a
mesma funcéo e independentes. J4 a Redundancia Funcional, segundo Patton
(22):
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Sao basicamente as técnicas de processamento sinais que
empregam estimativas de estado, de parametros, filtros adaptativos,
etc [...] Usando-se estas técnicas, € possivel gerar sinais que podem
ser usados em algoritmos de votacdo de maioria simples assim

como sinais vindos de Redundancias Fisicas (22).

Apesar de a redundéancia ser um fator primordial da tolerancia a falhas, o seu

uso sem gerenciamento € inatil. Segundo Lala et al (4):

Redundancia também pode complicar substancialmente a tarefa de
validacdo. Na verdade, no principio era facil projetar um sistema com
redundancia que era mais suscetivel a falhas que antes. Um fator
contribuinte era a diretriz ad hoc de se adicionar redundancia sob a

premissa de que redundéancia era igual a tolerancia a falhas (4).

Segundo Anderson et al (2), “o perigo de se incorporar redundancia em um
sistema é que a Dependabilidade do sistema como um todo pode reduzir,

devido ao aumento do nimero de componentes.”

Redundancias podem também representar um O6nus extra para 0s recursos do
sistema, como salienta Lala et al (4) “um computador tolerante a falhas pode
gastar até 50% do seu potencial de vazao de tarefas (throughput) gerenciando
redundancias”. Para dirimir esse problema, Lala e Haper (4) propdem a criacdo
de regides de contencédo de falhas (FCR, do Inglés Fault Containement Units)
menores e isoladas fisicamente entre si, de tal modo que o0s recursos do
sistema sejam melhores geridos. A idéia de desenvolver partes menores do
sistema tolerantes a falhas € corroborada por Anderson et al (2), “é
amplamente conhecido entre os projetistas que a redundancia de hardware é
mais efetiva quando aplicada a componentes do que quando aplicada a
sistemas.” O conceito de regides de contencdo de falhas sera melhor discutido

a sequir.
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2.1.3.3 Regibes de Contencéo de Falhas

Um conceito muito importante em sistemas Tolerantes a Falhas € o conceito de
Regides de Contencado de Falhas (FCR, do Inglés Fault Containment Regions).
Segundo Butler (41):

O principal objetivo de Sistemas Tolerantes a Falha é limitar os
efeitos de uma falha e prevenir a propagacdo dos erros de uma
regido do sistema para outra. Uma regido de Contencao de Falhas é
um subsistema que ir4 operar corretamente independente qualquer

falha arbitraria fora de sua regiao (41).

Regides de Contencdo de Falhas sédo criadas através do isolamento fisico e
l6gico de partes do sistema, e da proposicdo de mecanismos que promovam 0
isolamento. Monitores que detectam falhas e isolam a regido do sistema
falhado sao usualmente empregados. Embora Regides de Contencgao previnam
a propagacdo de Falhas, os estados errbneos, irremediavelmente, sé&o
transmitidos a outras regides, fazendo-se necessario o uso de barreiras de

votacdo (voting planes) para o mascaramento dos erros. Segundo Lala et al

(4):

Embora um FCR possa prevenir que uma Falha propague para outras
FCR'’s, os efeitos das Falhas podem propagar através das fronteiras
da FCR. Portanto, o sistema deve prover contencdo de erros
também. O principio basico é simples: “barreiras de votacao”
mascaram Falhas em diferentes estagios em um sistema Tolerantes a
Falhas (4).

2.1.3.4 Votacao
Para se mascarar Falhas € necessario comparar e votar dados de canais ou
regibes redundantes. Ha duas maneiras distintas para se votar dados:

Consenso Exato e Aproximado.

O Consenso Aproximado faz uso de thresholds (ou tolerancias) para se

comparar duas grandezas. Segundo Lala et al (4):
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Ja4 que ndo ha uma maneira precisa de se definir thresholds, a
maioria dos projetistas usa métodos empiricos para satisfazer dois
requisitos antagbnicos: o threshold muito pequeno gera falsos
alarmes; o threshold muito folgado evita falsos alarmes mas deixara
algumas Falhas reais sem deteccdo. Devido a esse dilema, a
aplicacdo da estratégia de Consenso Aproximado ndo garante
deteccdo de 100% das Falhas (4).

O Consenso Exato baseia-se no fato de que dentro de certas condi¢cdes
computadores devem gerar oS mesmos resultados, bit-a-bit. Assim, néo se faz
necessario o uso de thresholds ja que a comparacao é feita por sequéncias de

binarios. Porém, para tornar isso possivel € necessario se garantir que:
a) Os estados iniciais dos dois computadores devem ser oS mesmos;

b) As entradas dos computadores deve ser a mesma, Nno mesmo instante

de tempo;

c) As operacdes executadas pelos computadores devem ser as

mesmas;

d) Os atrasos entre os dois computadores devem ser limitados, a fim de

nao se perder o sincronismo entre eles.

2.2 Resumo de alguns trabalhos cientificos do INPE sobre e Deteccéo de

Falhas

Os resultados apresentados aqui representam os esforcos em conjunto de
varios pesquisadores do Laboratério de Simulacdo e Controle da Divisao de
Mecanica Espacial e Controle-DMC do INPE. As atividades que culminaram no
presente trabalho comegcaram com Prudéncio (25).

Prudéncio (25) discutiu o projeto e a simulacdo em Tempo Real de Sistemas de

Controle de Atitude (SCA) de satélites utilizando um computador ( um desktop
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convencional) e o ambiente MATRIXx/SystemBuild~. Este trabalho utilizou
como aplicacdo o SCA do Satélite de Aplicacbes Cientificas (SACI-1). Mostrou
o desenvolvimento dos modelos mateméticos do ambiente de operagdo do
satélite e da dindmica do satélite utilizados.

Gobato (26) discutiu os controles monovariaveis e multivariaveis aplicados a
sistemas aeroespaciais fracamente ou fortemente acoplados. Este trabalho
adaptou parte dos modelos desenvolvidos por Prudéncio (25) na simulagao do
SCA da PMM no seu Modo Nominal de Operacédo utilizando e comparando
varias leis de controle monovariaveis e multivariaveis. Também foi necessario
desenvolver outro SCAO para este satélite, visto que a PMM possuira
estabilizacdo nos trés eixos, enquanto o SACI possuiu estabilizacdo por

rotacao.

Moreira (27) discutiu a analise, projeto e simulacdo de um controle discreto
para a Plataforma MultiMissao e sua migragéo para um sistema operacional de
Tempo Real. O trabalho aplicou parte dos modelos desenvolvidos por Gobato
(26) na simulacdo do SCAO da PMM no seu Modo Nominal de Operacédo

utilizando um processador e um sistema operacional de Tempo Real.

Leite (28) estudou os modos de falhas em sensores e atuadores da PMM e
propds metodos para a sua deteccao. Leite (28) ainda estudou estratégias de

deteccao de falhas: deteccéo por observadores e por estimadores de estado.

Lustosa (29) analisou a influéncia de tipos de barramentos (seriais digitais) em
sistemas de controle por rede. Lustosa (29) usou os modelos desenvolvidos

por Gobato (26), porém os converteu de Matrixx~ para Matlab/Simulink".

2.3 Fundamentos de Modelagem, Teoria de Controle e  Analise de

Sistemas Usados no Trabalho

Descrever em um Unico capitulo todos os conceitos de Modelagem, Teoria de
Controle e Analise de Sistemas é uma tarefa muito dificil, para ndo se dizer
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impossivel. Certamente o entendimento completo desses assuntos sO sera
possivel fazendo-se varias consultas as referéncias indicadas. Porém, é
proveitoso uniformizar conceitos (assim como relembra-los) que serdo usados
mais a frente. Assim, com esse espirito, alguns conceitos de Modelagem,

Teoria de Controle e Analise de Sistemas sao apresentados a seguir.

Diagramas de blocos:

Segundo Ogata (30), “o diagrama de blocos de um sistema € a representacéo
figurativa das funcdes realizadas pelos componentes e o fluxo de sinais”. A
Figura 2.4 traz o diagrama de blocos de um sistema com controle realimentado,

com uma entrada e uma saida (SISO, do Inglés Single Input Single Output).

R(s) E(s) Y(s)
>3 C(s) G(s) >

| J

Figura 2.4 — Diagrama de blocos de um sistema com controle igaentado.
Fonte: Ogata (30).

Segue a definicdo dos elementos da Figura 2.4:

R(s), Referéncia, é o valor do estado final que o usuario deseja que 0 seu
sistema assuma.

E(s), Erro, é a diferenca entre a Referéncia e o sinal de realimentacéo.

C(s), Controlador, é o elemento do sistema responsavel por conduzir a planta
do valor do estado atual até a referéncia.

G(s), Planta, Segundo Ogata (30), "é chamado de planta qualquer objeto fisico
a ser controlado”.

Y(s), Saida, representa o valor corrente do estado da planta.

(s), Transformada de Laplace, indica que a funcdo em questdo depende de
uma variavel no dominio da freqténcia, em contraste a dependéncia de
variaveis no dominio do tempo. Segundo Ogata (30), dada uma funcéo f(t)

dependente de uma varidvel no dominio do tempo (t) € possivel encontrar uma
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funcdo F(s) equivalente s6 que dependente de uma variavel no dominio da

frequéncia (s) através da seguinte expressao:

F(s) = j f (t)e™dt (2.9)
0

Alternativa e conveniente, a maioria das fun¢gbes usadas em problemas de
controle de sistemas pode ser encontrada em praticas tabelas, fazendo-se rara

a recorréncia a (2.9).

Controle realimentado:

Segundo Ogata (30), “controle realimentado refere-se a uma operacao que, na
presenca de disturbios, tende a reduzir a diferenca entre a saida de um sistema

e uma dada referéncia através da diferenca entre as duas”

Funcdao de transferéncia de um sistema realimentado:

A funcdo de transferéncia de um sistema realimentado como o mostrado na
Figura 2.4, é relacdo matematica entre a as Transformadas de Laplace da
saida Y(s) e da entrada R(s) com condi¢Bes iniciais nulas, definida pela

seguinte expressao:

Y(s) _ G(s)C(9)
R(s) 1+G(s).C(9) (2.10)

Sistemas de seqgunda ordem:

Sao ditos sistemas de segunda ordem os sistemas cujo grau do polinémio de
seu denominador (remeter (2.10) acima) é 2. Ogata (30) apresenta as fungdes

de segunda ordem de uma maneira muito conveniente:

Y(S) - \Nzn
R(s) s*+2&w,.s+w,’

(2.11)

Onde:

Wp, € a frequéncia natural ndo-amortecida da planta.
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¢, é a taxa de amortecimento empreendida ao sistema pelo controlador e pelas

préprias forcas do sistema.

Alternativamente, (2.11) pode ser reescrita como:

Y(S) _ W2n
=— 5 (2.12)
R(s) s°+2o0s+w,
Onde, g, dita atenuacao, é definida por:
0 =25W, (2.13)

Quando a entrada de um sistema de segunda ordem como o descrito acima é
sujeita a uma funcdo de excitacdo, a resposta do sistema de controle
geralmente apresenta oscilagbes amortecidas antes de alcancar o estado ou
regime estacionario. Ao especificar as caracteristicas de resposta transitoria de
um sistema de controle, geralmente para uma entrada a degrau, € comum

especificar os seguintes indicadores:

a) Tempo de atraso, tq : € 0 tempo necessario para a resposta alcancar

pela primeira vez a metade do seu valor final,

b) Tempo de subida, t; : € 0 tempo necessario para a resposta passar de
10% a 90%, 5% a 95% ou 0% a 100% do seu valor final. Para
sistemas de segunda ordem sub-amortecidos, usa-se normalmente o
tempo de subida de 0% a 100%. Para sistemas sobreamortecidos,

usa-se normalmente o tempo de subida de 10% a 90%;

¢) Instante do pico, t,: € 0 tempo necessario para a resposta alcangar o

primeiro pico de sobre sinal;

d) Sobre-sinal maximo, M,: 0 sobre sinal maximo € o maximo valor de
pico da curva de resposta medido a partir do seu valor final. Também

se usa 0 maximo sobre-sinal percentual. O sobre-sinal maximo
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percentual indica indiretamente a estabilidade relativa do sistema. O

sobre-sinal pode ser encontrado pela seguinte relacgéo:

~ 1{.52)&
M_=e V7
P (2.14)

e) Tempo de acomodacao, ts: € 0 tempo necessério para a curva de
resposta alcancar e permanecer dentro de uma faixa em torno do seu
valor final, faixa essa de magnitude especificada por uma
porcentagem absoluta do valor final (geralmente 5% ou 2%). O tempo
de acomodacdo esta relacionado com a constante de tempo do
sistema de controle. A escolha de que porcentagem usar no critério
de erro pode ser determinada a partir dos objetivos do projeto do

sistema em questéao.

Veja a Figura 2.5 para identificacdo grafica dos elementos descritos acima.

(D)

Allowable tolerance

- I »

Figura 2.5 — Especificacdes da resposta transitoremum degrau unitario.
Fonte: Ogata (30).
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Controladores PID:

Dado um sistema de segunda ordem com suas caracteristicas naturais, cabe
ao controlador guiar o sistema até o estado requerido pelo seu operador, tanto
no que tange ao valor de referéncia, quanto as caracteristicas de resposta
transitéria. O controlador PID (Proporcional, Integral e Derivativo) e suas varias

possibilidades podem ser descritos pela seguinte equacéao:

1
Cop(s) =K, +sK, +——
PID() P D K,S (2.15)

Onde, os ganhos K,, Kp e K, sdo conhecidos, respectivamente, como ganho
proporcional, ganho derivativo e ganho integral. Cada parcela do controlador
PID destina-se a controlar uma caracteristica especifica do sistema. Segundo
Ogata (30):
A acdo proporcional de controle prové uma contribuicdo que depende
do valor instantaneo do erro, diferenca entre o valor desejavel e o
valor real. Um controlador proporcional pode controlar qualquer planta
estavel, mas oferece performance limitada e erro estacionario nao
nulo. A acdo integral de controle (ou rede “lag”) prové uma
contribuicdo que é proporcional ao erro acumulado, implicando em
um modo de controle com agdo mais lenta. Esse modo, analisado
separadamente, tem duas grandes desvantagens: a primeira é o fato
do pdlo na origem ser altamente prejudicial a estabilidade da malha; a
segunda é o fato de dar margem ao efeito de “wind-up” (entrada
atinge o limite de saturacdo e continua sendo integrada na malha).
A acdo derivativa de controle (ou rede “lead”) atua na taxa de
mudanca do erro, implicando numa agdo de controle rapida que
desaparece na presenca de erros constantes. E muitas vezes
chamada de modo preditivo por ser dependente da tendéncia de
variacdo do erro. A maior limitacdo do modo derivativo, quando
analisado isoladamente, é a geracdo de acbes de controle de
amplitude elevada em resposta a erros de freqiiéncia elevada, tais

como ruido na medicéao (30).
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2.3.1 Determinacéo dos ganhos do controlador da PMM

Os modelos da PMM usados nesse trabalho foram baseados no trabalho de
Gobato (26). Gobato (26) calculou e comparou ganhos mono e multivariaveis
para a PMM: (1) PD e PID (SISO) e (2) alocacédo de pdlos e LQR (MIMO). Para
ajuste dos controladores foram supostos como requisitos de projeto as

seguintes caracteristicas transitorias do sistema:

a) { =07;

Arrazoado: Segundo Gobato (26) € um valor que mantém o compromisso

razoavel entre velocidade de resposta e sobre-sinal maximo.
b) ts = 100 s;

Arrazoado: garante uma faixa de tolerancia de 2% em aproximadamente quatro

vezes a constante de tempo do sistema.
c) Precisédo de apontamento < 0,055
d) “Drift’< 0,0017s;
e) Determinacéo de atitude < 0,005°(3 0);
f) “Off pointing” de até 30° em 180s.

Arrazoado: requisitos da PMM.

2.4 Equacdes do movimento de um corpo rigido

As equacfes de movimento de atitude podem ser divididas em dois grupos: as
equacdes cineméaticas de movimento e as equac¢des dindmicas de movimento.
Antes, porém, de se apresentar as equacgdes do movimento, faz-se necessario

apresentar-se os referenciais usados no trabalho.
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2.4.1 Referenciais

No trabalho desenvolvido por Gobato (26) foram utilizados trés referenciais
basicos: o primeiro sendo o referencial inercial, o segundo sendo o referencial
Vertical Local Horizontal Local (VLHL) e o terceiro sendo aquele fixo no satélite,

com origem em seu centro de massa.

Como sugerido por Prudéncio (25), o sistema de coordenadas inercial adotado
€ 0 sistema de coordenadas celestial definido relativo ao eixo de rotacdo da
Terra. O Pd6lo Norte desse sistema (eixo Z) estd aproximadamente a 1° da
Estrela Polar. Para esse sistema de coordenadas ser completamente definido,
deve-se definir o meridiano de referéncia ou ponto de referéncia. O ponto no
equador terrestre escolhido como referéncia é o ponto da Ecliptica, ou plano da
orbita do Sol ao redor da Terra, que cruza o Equador indo do sul para o norte,
conhecido como Equindécio Vernal. Esta € a direcdo do eixo X, paralela a linha
do centro da Terra na dire¢do do Sol no primeiro dia da primavera. O eixo Y é

encontrado usando a regra da méo direita, completando o sistema dextrégiro.

O segundo referencial adotado no trabalho de Gobato (26) € o VLHL. Esse é

um referencial girante no plano da O6rbita do satélite cujo sistema de

coordenadas tem origem no centro de massa do satélite. O eixo Z, aponta na
direcdo do centro da Terra, eixo Y, aponta na dire¢cdo normal a oOrbita e o eixo

X, € obtido pela regra da méo direita, e coincide com a diregdo do vetor

velocidade orbital linear, para uma Orbita circular.
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Spacecraft Orbit

Planetary Centre

Figura 2.6 — Referencial Vertical Local HorizontalLocal (VLHL).
Fonte: Gobato (26).

O terceiro e ultimo referencial adotado no trabalho de Gobato (26) foi o
referencial do corpo, ou do satélite, que é um sistema de coordenadas com
origem no centro de massa do satélite. Os eixos sdo escolhidos como sendo
coincidentes com 0s eixos dos momentos principais de inércia. Para estudos

de satélite estabilizados em trés eixos, Terra-apontado, é pratico definir os

eixos de “roll”, “pitch” e “yaw” como sendo:
a) eixo de “roll” X , nominalmente alinhado com X_;
b) eixo de “pitch” Yy, nominalmente alinhado com Y,;

C) eixo de “yaw” z, nominalmente alinhado com Z,.

Onde, por sua vez, em problemas de estabilizacdo de atitude de satélites em

trés eixos é comum definir:

a) angulo de “roll” (¢) € a integral da velocidade no eixo de rolamento;

b) angulo de “pitch” (8) é a integral da velocidade no eixo de arfagem;

c) angulo de “yaw” (¢ ) é a integral da velocidade no eixo de guiagem.
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2.4.2 Equag0Oes Dinamicas de Movimento

As equacdes da dinamica do movimento de um satélite definem a dependéncia
no tempo das quantidades vetoriais — tais como a velocidade angular —
relacionadas com a geometria do movimento frente a perturbacdes externas —

tais como torques perturbadores.
De acordo com Hughes (31), 0 momento angular de um satélite — considerado

nesse trabalho como um corpo rigido — em relacédo a origem do sistema de

coordenadas do corpo coincidente com o centro de massa é:
Hg :jr X (s xr)ydm (2.16)

Onde, r é o vetor posi¢cdo do elemento de massa dm em relacdo a origem e

ws 0 vetor velocidade angular absoluta do satélite.

O desenvolvimento da expressao acima resulta na expressdo do momento

angular do satélite em termos de suas componentes ortogonais:

ﬁs = th5Z + hSyS\/ + hSz2 (2-17)
Onde,
th = I Sxa)Sx - I Sxyp’)Sy - I sza)Sz (2-18)
hSy = _I Sxya)Sx + I Sya)Sy - I Syza)Sz (219)
th = _I sza)Sx - l Syza)Sy + I Sza)Sz (220)
Na forma mais compacta:
ﬁs = ISZ)S (2.21)

Onde, | é definida como a matriz de inércia do corpo.
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De acordo com Souza (23), podemos dizer que a taxa de mudanca do
momento angular, com relacdo ao seu centro de massa, € igual a resultante
dos torques externos em relagcdo a mesma origem. Essa relacdo define a
equacao basica da dinamica de atitude do satélite, equipado com rodas de

reacao, escrita em coordenadas do referencial inercial como mostrado abaixo:

H —_
Oi:l_t =M ext (2.22)
onde:
ﬁ:ﬁs +ﬁR (2.23)

Onde, H r representa 0 momento angular das rodas de reagao.

Reescrevendo a equacao (2.22) em termos do referencial movel, que esta

girando com velocidade angular ws, temos:

aH] -
F +ws XH =M ext 5 (2.24)
Logo,
HS+HR+Z)SX(ﬁS+ﬁR):MExt (2.25)

® Os colchetes s&o usados nessa secdo com objetivo de evidenciar que os elementos no seu
interior estdo em um sistema de referéncia diferente dos demais elementos da equacéao.
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Mas,
WR = Ws t Wrs (2.26)

Onde, wrs € o0 vetor velocidade angular das rodas de reacdo em relacdo ao

satélite:

HR:IRa)R:IRws+TRa)Rs (2.27)

Desta forma,
H5+HR+a)5X(|sa)3+|Ra)s+|Ra)Rs):|\/|Ext (2.28)
Hs+HR+a)s><[(|R+|s)a)s+|Ra)Rs]:|\/|Ext (2.29)

Observando que o segundo termo Hr com o sinal trocado opera como o
torque de controle gerado pelas rodas de reacdo sobre o satélite e

reordenando-se os termos tem-se finalmente:

HS+CL)SX[(|R+|S)C()S+|RCL)RS]:MEXI+HR (2.30)

A equacédo (2.30) € uma forma de representacdo da equacdo de Euler do
movimento com relacdo ao referencial inercial, porém descritas nas

coordenadas do satélite, e inclui trés fontes de Momento Angular:
a) Momento devido ao produto de Hs =1 sws para os casos em que
| s é ndo diagonal.

b) Momento devido ao satélite: ws X[(1 r +1s)ws];

c) Momento devido as rodas de reacdo: ws X (I rwrs);
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O vetor Momento Mex € a resultante dos torques perturbadores (efeitos
ambientais tais como gradiente de gravidade, correntes parasitas, arrasto

aerodinamico e presséao da radiacéo solar).

2.4.3 Equacdes Cinematicas de Movimento

A obtencdo das equacdes cinematicas do movimento de um satélite, como
apresentadas nessa secdo, foram desenvolvidas por Gobato (26) e seréo

resumidas aqui a titulo de conhecimento.

Formas de descrever orientacdes de corpos rigidos foram estudadas por Euler,
Jacobi, Hamilton, e outros, resultando em uma série de técnicas disponiveis,

dentre as quais se podem destacar:
a) Parametros Simétricos de Euler (quaternions);
b) Angulos de Euler;

c) Angulos do Eixo Equivalente.

Uma boa escolha do sistema de transformacdo de coordenadas pode
simplificar os calculos matematicos e prevenir situacdes como singularidades
geométricas ou equacles diferenciais cinematicas ndo lineares. Para o
eguacionamento da cinematica do satélite que foi usado como estudo de caso,
foi escolhido o método de Angulos de Euler. Segundo Hughes (31), “Angulos
de Euler sdo trés rotacdes angulares sucessivas que transformam a referéncia

de um dado sistema cartesiano para outro”.

Considerando trés rotacfes sucessivas ao redor dos eixos de um corpo, pode-
se descrever a orientacdo do referencial U relativo a outro referencial A. Uma
sequéncia particular de rotagcbes pode ser escolhida e simbolicamente
representada por:
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C;(6;,) W ~ A
C,(6,):V « W
C,(6):U -V

onde W e V sao dois referenciais intermediarios.

Nesse caso cada rotagdo é descrita por:

cosgd, sing, O
C,(6;) =|—sing, cosg, O (2.31)
0 0 1

cosd, 0 -sing,
C,6,)=| 0 1 0 (2.32)
sind, 0 cosd,

1 0 0
C,(6)={0 cosf, sing, (2.33)
0 -sing, cosf,

Os trés angulos &,, 8, e 6, s&o conhecidos como Angulos de Euler.

A sequéncia de rotacdo de A para U no exemplo acima resulta em uma matriz

de rotac&o definida como:
C,Cs C,S; -S,
CUA = Cl(gl)cz (52)C3 (‘93) =1 8S,C; =CS;  S§5,5 tCC;  SG, (2.34)

CS,C3 +§S; (S,5;-S5C; GG,

onde C; =cos@) e s, =sin(@,).
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Essa seqliéncia é definida como sequiéncia (3-2-1) dos Angulos de Euler,
seguindo a ordem das rotagdes. Primeiro uma rotagdo ao redor do terceiro
eixo, entdo uma rotacao ao redor do segundo eixo e por fim uma rotacado ao

redor do primeiro eixo, como mostrado na Figura 2.7 abaixo:

2 1

Figura 2.7 — Sequéncia de rotacdo 3-2-1 dos angubies Euler.

O estudo da cinemética de um satélite esta focado na geometria do movimento,
desconsiderando-se os aspectos de massa e for¢ca. Essencialmente constitui-
se de métodos de calculo matricial para descrever posicdes, velocidades e
aceleracbes de corpos rigidos transcritas em diferentes referenciais de
coordenadas, acompanhando a evolucdo da orientacdo entre 0s mesmos ao
longo do tempo. As equacgdes cinematicas do movimento sdo um conjunto de

equacdes diferenciais de primeira ordem que contém o vetor velocidade

angular instantdneo @ e especificam a evolugdo no tempo de parametros de

atitude (¢, @ e ).

Considerando o satélite como um corpo rigido em uma O6rbita circular, define-se
o referencial Vertical Local Horizontal Local como aquele cuja origem esta no

centro de massa do satélite e apresenta o versor descrito no referencial

inercial:
v,
V=lv, (2.35)
v,
onde:
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V, esté apontado na direcdo do movimento orbital;
\7y esta perpendicular ao plano da orbita;

V, esta apontado para o centro da Terra.

A velocidade angular de V' com relacéo ao referencial inercial é:

vl = ThoVy (2.36)

onde &, é a velocidade orbital.

A velocidade angular do referencial fixo no corpo ws € dada por:

Ws = Wsiv + W1 =Wsiv — a)o\7y (2.37)

Para descrever a orientacdo do referencial fixo no corpo com relacdo ao
referencial Vertical Local Horizontal Local, em termos da sequéncia de rotacdes

(3-2-1) dos angulos de Euler, a seguinte matriz de rotacdo deve ser usada:

Cgcw Cgsw Sy
Cus =C1(6,)C,(6,)C5(6,) = 5,5C, —C,S;  S,8S, tC,C;  S,Co | (2.39)
C,SC, +5,5, C,SS, ~S,Cy C,C

onde:

C, =Cos@) e s, =sin(¢) ;
c, =cos@) e s, =sin(@);

c, =cos{) e s, =sinW).

Ainda, para a sequéncia (3-2-1), a velocidade angular do referencial fixo no
satélite em relacdo ao referencial Vertical Local Horizontal Local pode ser

representada por:
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Wsy v 1 0 -S (0

Wsyy (=10 €, S,C |0 (2.39)
Wy, 0 -s, cC|¥
Como,
Ws = Ws)v + Wi = Wsiv — WV, (2.40)
Tem-se,
w,] |1 0 -s,|@ C,S,
ws, | =10 €, S, 0|y S,SS, +C,C, (2.41)
Ws, 0 -s, cC|¥ C,S4S, ~S,Cy

E, finalmente, a equacdo diferencial cinematica do movimento orbital de um

satélite é:

@ 1 Co S,5 C,8 | W Sy

) | = - *o

0 . 0 c,.cs —S,Ch| s . C4Cy (2.42)
g g

7/ 0 s, C, | Ws, S¢S,

2.4.4 Determinacdo das equac¢des do movimento da PMM

Gobato (26) propos linearizacfOes para as equacdes cinematica e dinamica da

PMM, impondo algumas particularidades a simulacao final:

a) os modelos sdo validos para “pequenos” angulos (entenda-se por

pequeno um angulo cujo cosseno seja aproximadamente igual & 1);

b) a PMM é modelada como um corpo rigido, sem flexao;
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c) exceto pelo torque provocado pelas rodas de reacdo, os demais

torques produzidos por elementos internos da plataforma s&o nulos;

d) os torques externos de perturbacdo sao conservativos, propde-se o

valor de 1 x 10™* N.m em cada eixo do satélite;

e) as rodas de reacao funcionam em Modo Nominal, ou seja, as trés

rodas de “roll™, “pitch” e “yaw”;

f) as rodas de reacao funcionam em modo “backup”, ou seja uma das

trés rodas de “roll””, “pitch” ou “yaw” falhadas;

Talvez a uUnica limitacéo para uso dos modelos como proposto por Gobato (26)
nesse trabalho seja a simulagcéo de “pequenos” angulos, cuidado a ser tomado

durante os testes de verificacdo, logo a frente.

2.5 Requisitos de um sistema de controle espacial

Como as proximas secdes discutirdo em demasia 0s requisitos de sistemas,
faz-se necessario abordar o tema de forma geral antes da discusséo pratica. A
ARP4754 (1) lista as classes de requisitos mais importantes para um sistema:

Os tipos de requisitos detalhados abaixo devem ser considerados nas varias
fases do desenvolvimento (i.e, ao nivel funcional, de sistemas, componentes e

hardware e software):

a) Requisitos de Seguranca: requisitos atrelados a definicdo de

Seguranca dada anteriormente;

b) Requisitos Funcionais: sdo combinacdes de necessidades dos
clientes, restricbes operacionais, restricbes regulatorias e
implementacgdes praticas;

c) Requisitos do Cliente: esses requisitos podem incluir aqueles
associados com a carga paga almejada pelo cliente, préaticas de

operagéao, conceitos de manutencao e fungdes desejadas;
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d) Requisitos Operacionais: esses requisitos definem as interfaces entre

a tripulacdo e sistemas funcionais (Nota do autor: ou no caso
espacial, operador em Terra e satélite), pessoal de manutencdo e
cada sistema do avido, e varias outras pessoas de suporte do avido e

funcdes ou equipamentos relacionados;

e) Requisitos de Desempenho: incluem especificidades das funcdes tais

f)

como: acurdcia, fidelidade, espectro, resolugdo, velocidade e

respostas no tempo;

Requisitos Instalativos e Fisicos: incluem: tamanho, provisdo para
montagem, poténcia consumida, calor dissipado, peso, ventilagéo,

restricdes ambientais, acesso, manipulagao e armazenamento;

g) Requisitos de Manutenabilidade: incluem tarefas de manutencéo

agendadas ou inesperadas;

h) Requisitos de Interface: incluem caracteristicas das informacdes

)

trocadas e dos meios fisicos de interface;

Requisitos de Certificacdo: requisitos escritos pelas autoridades

regulatorias;

Claramente a lista de requisitos acima foi baseada em sistemas aeronauticos,
assim, algumas consideracdes sdo necessarias para o seu aproveitamento no

caso espacial.

Requisitos de Seguranca: Seguranca no caso da ARP4754 baseia-se na
definicdo de Safety da AC 25.1309, que estabelece niveis de Disponibilidade e
Integridade para os sistemas. Assim, para 0 caso espacial, este item sera
coberto por requisitos de Disponibilidade e Integridade.

Requisitos de Manutenabilidade: certamente ndo tém o mesmo sentido para os
casos espacial e aeronautico. Para o caso espacial, podem ser interpretado
como tarefas peridédicas agendadas pela estacdo de Terra para execucdo de
rotinas de diagnostico e deteccgéo de falhas.
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Requisitos de Certificacdo: Nao sdo aplicaveis a sistemas espaciais.

Quanto as demais classes de requisitos (i.e. requisitos de interface, funcionais,
do cliente, operacionais, de desempenho e instalativos) sdo aplicaveis a

sistemas espaciais com a mesma definicdo dada pela ARP4754.

Da lista de requisitos sugerida pela ARP4754 — e descrita acima — serdo
estudados por esse trabalho os seguintes requisitos: de Disponibilidade e de

Desempenho.

Faz-se necessario explicar as classes de requisitos escolhidas. Logicamente,
apesar de sua inegavel importancia para o desenvolvimento do projeto, os
demais requisitos seréo deliberadamente negligenciados por este trabalho, por
conta da limitacdo do seu escopo e duracdo. O extrato de requisitos proposto é
0 minimo necessario para a construcdo de estratégias de tolerancia a falhas,
mas nao exaure o0 conjunto de requisitos suficientes para se completar um
projeto. Porém, como prova da metodologia proposta, eles sdo suficientes. Nao
se pode, por exemplo, propor quantas unidades redundantes se queiram em
um sistema espacial para simplesmente se cumprir 0s requisitos de
Disponibilidade. Faz-se necessario cuidar do peso, poténcia elétrica
consumida, calor dissipado, entre outros. Assim, as solugdes propostas aqui
atenderdo os requisitos selecionados, mas em um projeto completo deveriam

ser escrutinadas por varios outros requisitos.
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3 REVISAO HISTORICA DE SOLUCOES TOLERANTES A FALHAS EM

PROJETOS ESPACIAIS

Como base para a proposicao de uma arquitetura tolerante a falhas, sempre é
de muita utilidade estudar as solucdes ja disponiveis em outros projetos,

aprender com seus acertos e erros.

Os projetos da agéncia espacial americana, NASA, tém normalmente uma
vasta bibliografia disponivel nos arquivos eletrdnicos da agéncia. Um dos
projetos pioneiros da agéncia, Gemini®, contava com um computador simplex,
com muitos comandos sendo iniciados pelo proprio piloto. Segundo o manual

de familiarizagdo da Gemini (32):

O OBC (On Board Computer) prové a capacidade necessaria de
armazenamento e processamento de dados para guiagem e controle.
Um seletor de modos determina o tipo de processamento a ser
executado. Um botdo de START permite que o piloto inicie certas

rotinas sob sua deciséo (32).

Aquela época ndo havia recursos computacionais com a mesma
Disponibilidade que se tem hoje em dia. Para se ter uma idéia da tecnologia da
época, ainda segundo o manual de familiarizagcdo da Gemini (32), “O maodulo
de reentrada ATM IV é carregado no OBC (o carregamento demora menos de
40 minutos). Os giros e acelerdmetros requerem cerca de meia hora para

aguecimento e outra meia hora para alinhamento e estabilizag&o”.

6 Projeto da agéncia espacial americana, NASA, para véos tripulados em baixas altitudes.
Precedeu o projeto Apollo.
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O projeto Apollo, que sucedeu o Gemini, aproveitou o legado de seu
antecessor e adotou a mesma arquitetura. Segundo Lala et al (4), o langador
Saturno V era controlado por um computador com redundancia tripla, enquanto

gue o0 moédulo lunar era guiado por um computador simplex.

O projeto Galileo’ contava com duas linhas de processamento que
funcionavam continuamente em paralelo. Essas duas linhas contavam ao todo

com 6 computadores de bordo (33).

Segundo a sua especificacdo técnica (34), o satélite GOES I-M® contava com
dois controladores eletrbnicos de atitude e oOrbita (AOCE 1 e 2), além de um
modulo de Seguranca, independente dos primeiros, que recebe comandos da

estacdo-Terra ou é acionado pelo AOCE quando uma anomalia é detectada.

A nave Vikings® possuia um sistema duplex, totalmente redundante, tanto no

Lander quanto no Orbiter. Segundo Tomayko (35):

Os processadores eram entrelacados, assim, em caso de falhas eles
poderiam ser renomeados. Os documentos de requisitos gerados
pela JPL chamavam esse tipo de redundancia de “Tolerancia a Falha
Simples”, na qual um computador tinha um backup, tornando possivel
a redistribuicdo de tarefas em caso de falhas. Na pratica, os dois

conjuntos de computadores eram muito Uteis, porque, as vezes, havia

! Projeto da agéncia espacial americana, NASA, nao tripulado para a exploragao de Jupiter.

® GOES (do inglés, Geostationary Operational Environmental Satellites) é um projeto da
agéncia americana, NASA, para observacao e previsao climaticas.

o Vikings é um projeto da agéncia espacial americana, NASA, nao tripulado para a exploragao
de Marte.
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muito para um Unico computador fazer. Os requisitos especificavam
trés modos de operacédo: 1) Individual, onde cada computador podia
trabalhar em eventos diferentes; 2) paralelo, onde os computadores
trabalhavam no mesmo evento; e 3) tandem, onde os computadores

trabalhavam no mesmo evento e as saidas eram votadas (35).

BN

Em contraste a simplicidade dos computadores da Apollo e da Gemini,
segundo Hanaway e Moorehead (36), o Space Shuttle conta com cinco
computadores para controle de atitude, sendo que um deles € usado

exclusivamente como backup dos outros quatro.

A Tabela 3.1 traz um resumo do historico da evolucdo das arquiteturas dos

sistemas de controle de atitude e de 6rbita.

Tabela 3.1 - Historico de arquiteturas de sistemaedcontrole de atitude e érbita.

Tipo da misséo
Projeto Arquitetura Ano lancamento
[tripulada/n&o tripuladal]

Gemini Simplex Tripulada 1965~1966
Apollo Simplex Tripulada 1969
Vikings l e Il Duplo-simplex N&o tripulada 1975

Quadri-simplex com .
Space Shuttle ) Tripulada 1981~1982
um modulo backup.

Galileo Duplo-triplex N&o tripulada 1989

Duplo-simplex  com .
GOES I-M i N&o tripulada 2001
um modulo backup
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4 FORMULACAO DO PROBLEMA E ABORDAGENS PARA SUA

SOLUCAO

Como ja exposto anteriormente, este trabalho prop&e-se a estudar o método de
tolerancia a falha aplicado a sistemas de controle aeroespaciais. Como
tolerancia a falha € um meio e ndo um fim em si, antes de se propor a
aplicacdo do méetodo € necessario investigar quais sao as caracteristicas do
sistema (requisitos) que se quer modificar, melhorar, promover através do
método de tolerancia a falhas. O método de tolerancia a falha pode ser
aplicado a todas as partes do sistema, mas a sua colocacao equivocada pode
causar um efeito contrario ao desejado, degradando os requisitos em questao.
Assim, se faz necessério conhecer bem o sistema a ser usado e sua reacao ao
método. Portanto, como sequéncia de trabalho, propde-se conhecer um pouco
mais do projeto de estudo de caso, elicitar os seus requisitos e falhas
aplicaveis — levantando aqueles em que a tolerancia a falha pode atuar — e
propor pontos especificos do projeto candidatos a aplicacdo do método de
tolerancia a falhas.

O projeto da Plataforma MultiMissdo (PMM) do INPE foi escolhido como estudo
de caso para a missdo espacial. A seguir, nas proximas sec¢des, o projeto sera
detalhado.

4.1 Descrigcdo da PMM

A Plataforma MultiMissdo (PMM) é um conceito moderno em arquitetura de
satélites e consiste em reunir em uma Unica plataforma versatil os
equipamentos essenciais a operacao do satélite, independente de sua Orbita e
de sua missado especifica (definida pelos sensores do mdédulo de carga util).
Nesta arquitetura existe uma separacao fisica entre a plataforma e o médulo de
carga Uutil, possibilitando que ambos sejam desenvolvidos, construidos e
testados separadamente, antes da integracéo e teste final do satélite. A Figura
4.1 ilustra a Plataforma MultiMissdo em sua configuracdo em oOrbita.
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Figura 4.1- PMM mostrada em configuragao em orbita.

Fonte: Manual de Especifica¢éo técnica PMM (37).

A plataforma tem como finalidade o apoio a diversas atividades de observacgao
terrestre, ciéncia e comunicacdo em LEO (do Inglés Low Earth Orbits) como

P

= -

ilustrado na Figura 4.2.

<

£

Pesquisa Cientifica Comunicagbes Posicionamento e Imageamento e
Vigilancia Sensoreamento

Figura 4.2 — llustracéo de aplicagbes da PMM.

A PMM é constituida dos seguintes subsistemas:

a) Subsistema Estrutural: prové suporte mecanico para os demais

subsistemas, hardware e acessorios;

b) Subsistema de Suprimento de Energia Elétrica: converte energia

solar incidente em energia elétrica através de células fotovoltaicas,
armazenando-a em baterias e suprindo energia para as varias cargas

uteis;
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c) Subsistema de Controle Térmico: promove distribuicdo térmica
adequada para que o0s equipamentos embarcados operem dentro dos
limites de temperatura especificados;

d) Subsistema de Controle de Atitude e Gerenciamento de Dados: prové

controle de atitude e Orbita estabilizado em trés eixos, permitindo
atitudes de apontamento para a Terra, o Sol e Inercial. Esse
subsistema também prové processamento de dados e capacidade de

armazenamento através do computador de bordo;

e) Subsistema de Propulséo: prové meios de aquisicdo e manutencéo de

Orbita usando o mono-propelente Hydrazina;

f) Subsistema de Telemetria e Telecomando: prové comunicagao entre

a plataforma e estacoes de Terra.

4.2 Descricao dos Subsistemas de Controle de Atitu  de e Gerenciamento

de Dados

O subsistema de Controle de Atitude e Gerenciamento de Dados, também
conhecido como “Attitude Control and Data Handling (ACDH)”, implementa as

seguintes funcodes:
a) Gerenciamento de dados a bordo do satélite;
b) Controle de atitude e oOrbita, que implementa as seguintes funcgdes:

- Controle de atitude estabilizado em trés eixos no Modo Nominal,
permitindo apontamento para Terra, “Anti-Terra”, Inercial e para o
Sol;

- Transig&o do controle para o Modo de Contingéncia;

- Controle de atitude no Modo de Contingéncia: visa a aquisicdo
segura de atitude apds a fase de lancamento ou apés alguma
falha;

- Controle do posicionamento dos painéis solares;
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- Determinacéo a bordo do satélite da posicéo e velocidade;

- Controle dos propulsores para aquisicao de Orbita e manutencéo
de Orbita;

- Dessaturacdo das rodas de reacdo atraves das bobinas
eletromagnéticas;

- Dessaturacao das rodas de reagdo atraves dos propulsores.

A arquitetura do subsistema ACDH € baseada em um computador de bordo
modular (OBC, sigla que Inglés significa On board Computer) que faz interface
(aquisicdo de dados e comando) com o sistema de controle de atitude e outros
subsistemas e cargas pagas. Veja Figura 4.3.

Abaixo, sdo nomeados os componentes do subsistema ACDH:
a) Computador de Bordo (“On Board Computer (OBC)")
b) Sensores

- Magnetdometros : cada um dos dois magnetdometros
instalados prové medicdo do campo magnético em trés eixos;
- Unidade Inercial : prové velocidade angular nos trés eixos ;

- Sensores Solares : 0 conjunto de oito sensores solares
prové informacédo suficiente para determinacdo da direcdo do
Sol em trés eixos com cobertura total do céu;

- Sensores de Estrelas : cada um dos dois sensores de
estrelas prové informagédo de atitude em trés eixos
autonomamente;

- GPS: cada uma das duas unidades GPS é composta por um
receptor e suas antenas, e prové hora, posicionamento e

velocidade do satélite a bordo e autonomamente.
c) Atuadores:

- Bobinas Magnéticas : o conjunto de trés bobinas magnéticas

prove torque magnético de controle em trés eixos;
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- Rodas de Reacdo : o conjunto de quatro rodas de reacdo

prove controle de atitude em trés eixos.

Magneta-
terquers

Sersors Sensors ‘ GF3 i
[}
Sibe il o i } i Payload
.
OBC
. Power T — i Umbilieal [ Int.
; . o——"
- : i : ! !
&TC e | Magne- Inartial Reaction :
Subsystem ! tomaters Unities Wheals 4
5 ]

Figura 4.3 — Representacdo esquematica do OBC e sudirias interfaces.

: Star
i
Propulsion| ;
]
i
I
I

Fonte: Relatério de requisitos técnicos da PMM (38)

4.2.1 Computador de Bordo

Segundo o relatorio de requisitos da PMM (38), o computador de bordo tem as

seguintes fungdes:
a) Processamento de comandos para controle de atitude;
b) Processamento de telecomandos;
c) Processamento de comandos de telemetria;
d) Aquisicao de dados;
e) Controle de atuadores;
f) Comunicacéao serial digital com outros subsistemas;
g) Controle de propulséo;
h) Controle dos magnetotorquers;

i) Converséao de tenséo DC/DC
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4.2.2 Modos de Operacdo da PMM

O comportamento do satélite pode ser descrito atraveés de seus diferentes
Modos de Operacado, os quais estdo associados com a configuracdo de seus

equipamentos e seu monitoramento. Esses modos sao divididos em:
a) Voo

i. Modo de Inicializacdo (STM);

ii. Modo de Contingéncia (COM);

iii. Modo de Navegacéo fina (FNM);

iv. Modo Nominal (NOM)

v. Modo de Dessaturacdo das rodas através dos propulsores
(WDM);

vi. Modo de Correcéo de Orbita (OCM);

vii. Modo de Correcéo de Orbita Backup (OCMB);

b) Solo

i. Modo Desligado (OFM);
ii. Modo de Integracao e Testes (ITM);
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A
Figura 4.4, abaixo, mostra o diagrama de fluxo mostrando a transi¢ao

entre os modos descritos acima:

STM

Alarm

Figura 4.4 — Diagrama de estados que ilustra a traicdo dos modos da PMM.

Fonte: Relatério de requisitos técnicos da PMM (38)

Em Modo Nominal, a PMM sera configurada de forma que sua carga util
cumpra sua missdo. A atitude do satélite € mantida em direcdo ao alvo.
Normalmente o satélite permanece nesse modo até que ocorra uma falha e

entre no modo STM.
4.2.3 Configuracdo da PMM usada neste trabalho

Para os fins deste trabalho, serd usada uma configuracéo simplificada da PMM,
baseado no trabalho de Lustosa (27), que, por sua vez, fora baseado no
trabalho de Gobato (26).

Sensores:

A configuracdo simplificada deste trabalho da PMM conta com uma unidade
giroscopica (enquanto que o projeto real conta com duas unidades) e com um
sensor de estrelas (0 mesmo numero que a plataforma real). Como explica
Gobato (26), “Um modelo simplificado dos sensores foi utilizado nesse
trabalho. Os mesmos foram modelados por um ganho adicionado de um ruido,

ruido este que, para as simulacdes, foi considerado de magnitude 1x10™".
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Os demais sensores da PMM nao foram usados neste trabalho. O modelo do

giroscopio tem como entradas Gg,, G4s, € Gs,, €, cOmo saida as tensdes
Vag,, Vag, e Vag,, proporcionais as velocidades angulares do satélite em

cada um dos eixos. O modelo do sensor de estrelas tem como entradas ¢, 6 e

Y , relacionando o referencial do satélite ao referencial VLHL, e como saida as

tensbes V¢, V8 e VY, proporcionais a essas grandezas.

Atuadores:

Como meios de controle da atitude sédo usadas as rodas de reacao, 3 no total,
uma para cada eixo, mais uma roda ortogonal, assim como na PMM. Os
demais meios de atuacdo da PMM nédo foram usados neste trabalho. As rodas
de reacdo foram modeladas como aproximacdes lineares da curva

caracteristica de um servomotor de corrente continua. O modelo das rodas de

R ~ V V
reacdo utilizadas nesse trabalho tem como entradas as tensées ™S, RS,

V \Y . .
Rz_s @ "Rs_s geradas pelo controlador; e, como saida, as velocidades

aRx' a’Ry' (77 G

angulares das rodas Rz @ “Rs: os torques gerados pelas rodas

he, Pey h..  h . o .
Rx Ry Ne, e Rs; e os torques totais gerados nos trés eixos, acrescidos da

h, . h h
parcela de torque gerado pela roda ortogonal, =*-t, "Rt g Rzt
Assim, em linhas gerais, 0 modelo da PMM a ser usado neste trabalho é como

apresentado no diagrama genérico da Figura 4.5. Cada um dos blocos
(variaveis de controle, contexto e significado) sera detalhado mais adiante:

R() Y(®
c®) M) Gt

H(©

Figura 4.5 — Esquematico da PMM usado neste trabath
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Depois de desenvolvido em MATLAB o diagrama da Figura 4.5, o modelo da

planta (PMM), controlador, sensores e atuadores é como visto na Figura 4.6:

M() G

H(t) C(t)

a2 Plania Aquisigio
(Continuo) ) de Dados

Figura 4.6 — Modelo da PMM, sensores, atuadores ertroladores usados no trabalho.

onde:
R(t), bloco de referéncia: a entrada é dada em termos de um angulo de
referéncia (em graus). E importante lembrar as limitagdes do modelo, que por
construcdo, devera ter como entrada apenas pequenos angulos. No modelo em
MATLAB/Simulinkd da Figura 4.6, é o bloco em alaranjado.

- Entrada do bloco: comando (angulo) em graus;

- Saida do bloco: comando (angulo) em radianos;

C(t), bloco do controlador: o controlador recebe a diferenca entre a referéncia e
o valor atual medido pelos sensores. No modelo em MATLAB" da Figura 4.6, é
0 bloco em azul.

- Entrada do bloco: erro (&dngulos) nos trés eixos, roll, yaw e pitch;

- Saida do bloco: tensdes de controle das rodas de reagéo, Vy, Vy eV,

M(t), bloco dos atuadores: o controlador age sobre os atuadores, gerando 0s
torques de controle do satélite. No modelo em MATLAB" da Figura 4.6, é o
bloco em amarelo.

- Entrada do bloco: tensdes de controle;

- Saida do bloco: torques de controle;
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G(t), planta: Este bloco recebe os torques calculados no bloco dos atuadores e
entrega como saida a posicéo do satélite, através das equacdes dinamicas de
Euler.

- Entrada do bloco: torques de controle;

- Saida do bloco: atitude da PMM;

H(t), sensores: Esse bloco é responsavel por simular os sensores de atitude da
plataforma: sensor de estrelas e giroscopio.

- Entrada do bloco: atitude do satélite;

- Saida do bloco: tensdes equivalentes as taxas de variagdo de posi¢do em
cada um dos eixos, e a posicao do satélite através do sensor de estrelas.

4.3 Requisitos do estudo de caso — PMM

A seguir, serdo apresentados os requisitos do estudo de caso. A referéncia
entre colchetes representa a fonte do requisito, para garantir a rastreabilidade

da informacao.

Requisitos de Disponibilidade

[MPP-R-1: A822000-DPK-1 (37), Issue D5, pag. 20] A Plataforma MultiMissao
deve ter Confiabilidade maior que 0,8 (taxa de sucesso) considerando-se uma
vida util de 4 anos (35040 horas).

[MPP-R-2: A822700-SPC-01/04 (39), pag. 38] O sistema de controle de atitude
e manipulacédo de dados (ACDH) deve ter apresentar Confiabilidade maior que
0,9462 (taxa de sucesso) considerando-se uma vida util de 4 anos (35040

horas).

Nota: uma taxa de sucesso de 0,9642 em 35040 horas, corresponde a uma
taxa de falha de aproximadamente 1,0 x 10°® falha/hora, que é o resultado do
seguinte calculo:

Taxa de falha = 1 — Taxa de Sucesso
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1-0,9642=0,0358 taxa de falha em 35040 horas

00358 _ 10x10° , taxa de falha por hora

3504(

[MPP-R-3: A822700-SPC-01/04 (39), pag.38] O sistema de controle de atitude

deve ser totalmente redundante.

Nota: “falha” nesse requisito e dentro do contexto do trabalho serd entendida

como o repertorio de falhas como definido na segéo 2.1.2.1.

[MPP-R-4: A822700-SPC-01/04 (39), pag.38] O sistema de controle de atitude

deve eliminar todos os pontos de falhas simples.

[MPP-R-5: A822000-DPK-1 (37), Issue D5, pag.20] A Plataforma MultiMissao

deve ser imune a perdas de operagao devido a falhas simples.

[MPP-R-6: A822700-SPC (38), Issue 02/03, pag.11] Na presenca de falhas, o
computador de Bordo deve ter a capacidade de se reconfigurar

automaticamente.

Requisitos de Desempenho
[MPP-R-7: A822000-DPK-1 (37), Issue D5, pag. 11 e Gobato (26)] Em Modo
Nominal, a atitude do satélite deve ser controlada nos trés eixos para cumprir

com 0s seguintes requisitos:
a) Erro de determinacéo de atitude menor que 0,005° (30);
b) Taxa de amortecimento 0,3< ¢ <0,8;
c) ts=100s (5% do valor final);
d) “Drift” menor que 0,0017s;

Em primeira andlise da lista de requisitos apresentados, alguns se destacam
por nortearem a solugéo a ser proposta. Os requisitos MPP-R-4 e 5 demandam
a eliminacéo de falhas simples, enquanto que o requisito MPP-R-3 declara que

qualquer que seja a solucao aplicada para o atendimento desses requisitos, ela
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deve empregar redundancia. O requisito MPP-R-3 é uma indicacédo clara da
preferéncia do cliente por tolerancia a falhas como método de aumento de
Dependabilidade. Embora por um lado seja questionavel a declaracdo de uma
solugcdo como em MPP-R-3, pois elimina todas as outras possiveis solucdes
(porgue néo se usar prevencao a falhas, por exemplo?), por outro lado agiliza a
escolha da arquitetura final. Além disso, MPP-R-3 pode representar a
experiéncia do cliente que ja operou outras solu¢des anteriormente que nao o

tenham atendido.

O requisito MPP-R-2 estabelece um rigido valor de Disponibilidade para o
sistema: 0,9642 ou 1,0 x 10° falha/h. Ainda mais se levar-se em conta que um
microprocessador convencional tem uma taxa de falha de aproximadamente
1,0 x 10* por hora (veja explicacdo no Apéndice A). Certamente a

redundancia sera essencial na melhoria desse namero.

Antes de se prosseguir vale a pena uma Uultima ressalva. Tanto o requisito

MPP-R-4 quanto 5 fazem alusdo a “falhas simples”, mas o que quer dizer

7

“falhas simples”? Para este projeto o repertorio de falhas simples é aquele
apresentado anteriormente, na secao 2.1.2.

4.3.1 Analise quantitativa dos requisitos do estudo de caso - PMM

Como analise preliminar das possiveis solugdes para 0s requisitos
apresentados, sugere-se uma avaliagdo dos valores de Disponibilidade

exigidos usando-se a Arvore de Falhas. De acordo com Souza e Carvalho (6):

O método de analise por Arvore de Falhas usa l6gica Booleana para
mostrar a relacdo entre o efeito e os modos de falha. As duas portas
l6gicas mais comuns nessa analise séo portas E's e OU’s. Uma porta
E representa uma condicdo na qual a coexisténcia de todas as
entradas é requerida para se produzir uma saida que representa um
evento. Uma porta OU representa a condicdo na qual uma ou mais
entradas sdo necessarias para a realizacdo de um evento. Esta
andlise usa probabilidade para avaliar se uma configuracdo particular

ou arquitetura cumprira com os requisitos impostos (6).
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A Ultima frase extraida de Souza e Carvalho (6) resume bem a estratégia,
adotada por hora: “Esta analise usa probabilidade para avaliar se uma

configuracéo particular ou arquitetura cumprira com os requisitos impostos.”

A Figura 4.7 e a Figura 4.8 trazem trechos da Arvore de Falhas cujo evento
topo é a perda da PMM. Note que, por mera conveniéncia a probabilidade do
topo e dos ramos é em termos de “falha” e ndo “sucesso”, como especificado
nos documentos da PMM. Porém, basta lembrar que a probabilidade de falha &
o complemento da probabilidade de sucesso (Ptaha = 1 — Psucesso). OS MTBFs
dos componentes foram extraidos de documentos de requisitos preliminares da
PMM ((37), (38) e (39)). As arvores de falhas foram construidas com o software
CAFTA", ferramenta que é muito utilizada na indistria aeronautica. Para
maiores detalhes das probabilidades usadas remeter-se ao Apéndice A
(incluindo a arvore completa). A Figura 4.7 apresenta a Arvore de Falhas cujo
evento topo € “Perda da PMM”. As taxas de falhas usadas foram baseadas na
especificacao da PMM (37), (38) e (39), as taxas de falhas foram baseadas em

catalogos e experiéncias passadas. Para mais detalhes, veja o Apéndice A .
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Lozs of PMM

Loss of PSS

Loss of TMETC

Loss of Thermal Control

Loss of Propulsion

Loss of essential bundle
{harnazs)

Loss of Mechanical Parts

Loss of ACDH

’ 2 ME-02

‘ 1.26E-02

’ 2 BOE-03

’ 3.60E-02

Loss of AGDH

. 2.00E-03

’ 1.00E-04

Figura 4.7 — Arvore de Falhas com o evento topo mnando a probabilidade de perda associada & PMM.

. 1.45E-02

Page 2

T
Loss of Gyros Loss of Star Sensor Loss of GPE Loss of Sun Sansor Loss of magnetoiorquer Loss of magnelometar Loss of 0BG Loss of Reaction Wheel 3 out 4
[ GOI7 Gozz Gu 03 G039
280E-04 . B.88E-03 . 280E-04 . 3.18E-16 . 122607 . 720E-04 . 4.00E-04 . 4 20E-03
Page 3 Papga 5 PEga G Paga 7 Pege 8 Pege g

Figura 4.8 — Arvore de Falhas com o evento topo mando a probabilidade de perda associada ao sistentle ACDH. Essa arvore é um ramo da arvore mostrada

na Figura 4.7.
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A construcdo das arvores de falhas da Figura 4.7 e Figura 4.8 considerou as
seguintes hipoteses:

- PMM operando no Modo Nominal,

- Ndo se levou em consideracdo nenhum tipo gerenciamento de sinais para

substituicdo de sensores falhados;

- Nao se considerou a interven¢ao da estacao em Terra para detectar e mitigar

falhas;

Alguns pontos sdo notorios a primeira andlise das arvores apresentadas nas

Figura 4.7 e Figura 4.8:

a) A maior probabilidade de falha é associada ao sistema de ACDH, de
onde se pode concluir que o sistema de ACDH seria o principal
candidato em uma campanha de melhoria da Dependabilidade da
PMM, seguido de perto pelo sistema de propulsao;

b) Olhando-se em mais detalhe dentro do sistema de ACDH, se nota que

0 OBC ¢ o principal fator para limitacdo da Dependabilidade;

hY

c) Pelos nimeros associados & perda do OBC (da ordem de 1x107?
falha/4 anos ou 1x107? falha/35040 horas ou 1x10°® falha/h) e levando-
se em conta que um computador comercial tem Disponibilidade da
ordem de 1x10™ falha’/h (veja o Apéndice A para mais detalhes),
conclui-se que essa primeira andlise considerou computadores
operando em completa redundancia; ou seja, no caso da perda de um

deles, o outro assume inteiramente as suas funcgoes;

d) Nado foi considerado comando erroneo de nenhum dos sistemas

envolvidos.

Desenvolvendo-se um pouco melhor o item “d” acima citado, € praxe se atribuir
duas falhas a microprocessadores: falha e comando errbneo. O comando
errbneo é um erro provocado por uma operacdo equivocada do

microprocessador, que por sua vez pode ser causada por qualquer falha de um
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dos processos envolvidos no processamento do dado (erro de agendamento,
enderecamento erroneo, perda de tarefa, etc.). Fala-se em erro, pois diferente
da falha de projeto, o comando erréneo € um estado passageiro, € ndo uma
falha do projeto do microprocessador. O comando errdbneo poderia levar a
perda da misséo caso, por exemplo, 0 OBC comandasse 0s propulsores a toda
carga em uma dada diregcdo e sem que houvesse tempo da estagcdo em Terra
intervir. A analise do efeito do comando erréneo deve ser considerada logo nos
primordios do projeto e 0 seu resultado afetara diretamente a arquitetura do
sistema. Para os fins didaticos desse trabalho (principalmente considerando-se
que, por agora, ndo ha meios de se fazer uma andlise do efeito de um
comando errébneo do OBC na PMM), considerar-se-a que o comando erréneo

leva a perda da misséo.

Levando em conta que o comando errdoneo por computador seja da ordem de
1x107 falha/h, se forem considerados computadores simples como candidatos
a solucao, a probabilidade de perda do OBC ficaria limitada & ordem de 1x107°
falha/h (a perda de qualqguer um dos dois levaria a perda da missao) e se
guebraria a premissa original de considerar a perda do OBC da ordem de 1x10
® falha/h (item 3 acima). Ao passo que se forem considerados mltiplos
computadores que tenham a capacidade de validar uns os resultados de
calculos dos outros, a probabilidade de comando erréneo diminui a razdo que
se usam mais computadores na validacdo dos céalculos: 1x10™*° falha/hora para
dois computadores, 1x10™"° falha/hora para trés computadores e assim por

diante.

Vale notar aqui que a diminuicdo da probabilidade do comando errbneo pela
adicdo de mais computadores para comparagdo pode diminuir a
Disponibilidade. Considere, por exemplo, o caso de um computador simples. A
sua Disponibilidade seria de 1x10™ falha/h e a probabilidade de um comando
errdneo seria de 1x10™ falha/h. Ao se adicionar um segundo computador para
se checar os resultados do primeiro a probabilidade de comando errbneo cai

para 1x10™° falha/h — uma vez que ambos os computadores devem errar ao

74



mesmo tempo para o conjunto errar — mas Disponibilidade do conjunto também
diminui para a metade, 2x10® falha/h, uma vez que qualquer um dos
computadores que falhar levara a perda do conjunto. Assim, ndo se deve
adicionar indiscriminadamente redundancias para se resolver o problema do

comando errbneo sem se cuidar da Disponibilidade.

Ao final dessa discussdo sobre comandos errbneos sente-se a falta na lista de
requisitos de uma especificacdo sobre os comandos erréneos. Assim, se

propde o0 seguinte requisito:

[MPP-R-8] O sistema de controle de atitude e manipulacdo de dados (ACDH)
deve apresentar uma probabilidade de comando errébneo menor que 1x10°
falha/h.

Trocando-se em miudos o requisito MPP-R-8, demanda que o comando
errbneo ndo seja um entrave a Disponibilidade geral do sistema de ACDH,

tornando valida a premissa original da Disponibilidade de 1x10°® falha/h.

4.4 Proposta de solugdes para os requisitos apresen  tados

Baseado nos requisitos e na analise hora apresentados, delineiam-se a seguir

algumas caracteristicas de alto nivel das solucfes a serem apresentadas:

a) Para se cumprir com os requisitos MPP-R-2 e 3 e a hipdtese “c”

levantada na sec¢&o 4.3.1, a solugéo deve ter, no minimo, dois canais;

b) Para se cumprir os requisitos MPP-R-7 e 8 os dois canais devem se
automonitorar, para evitar o comando errbneo e permitir a
autodeteccgéo de falhas. Essa caracteristica sugere o uso de solu¢des

do tipo self checking pairs onde um canal é responsavel pelo
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comando direto dos atuadores enquanto o outro monitora os calculos

e saidas do primeiro;

c) Para se satisfazer o item “b” acima apresentado e o requisito MPP-R-
4, a solucédo deve contar com, no minimo, 3 computadores, para que
ao mesmo tempo em que se tenha autoverificagdo dos comandos,
nao se permita que uma falha simples cause a perda do sistema. Com
apenas dois computadores se monitorando, a primeira falha, como

nao se sabe qual computador esta correto, desligam-se os dois.

A primeira solucdo sai do proprio item “c” acima, a triplo-simplex, ou seja, trés
computadores simples interligados entre si para permitir 0 monitoramento

mutuo.

Triplo-simplex

oBC1

b - =

e = = =

- === comunicaggo externa

oBC2

.o ——  comunicaggo intema, enfre OBCs

e = = =

oBC3

N

e == =

Figura 4.9 — Arquitetura triplo-simplex.

A idéia da arquitetura com trés computadores € que somente um esteja em
controle por vez, enquanto os outros ficam em hot standby. Os trés
computadores trocam entre si 0s seus calculos e, usando um sistema de
comparacao, decidem a validade dos comandos. Assim, se uma falha ocorrer
em qualquer um dos computadores (mesmo que esse esteja em standby)
provocando a diferenca entre as comparacdes, 0s outros computadores tém
capacidade de detectar o computador falhado e isola-lo. Note que essa
configuracdo sO tolera uma falha desse tipo (desacordo de valores entre
computadores), pois a segunda falha nas comparacdes leva ao desligamento
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dos dois computadores remanescentes, pois nao se saberia qual entre os dois

estaria correto.

Uma segunda solucéo pode ser derivada da primeira. A idéia de se usar trés
computadores com capacidade de comando € interessante, pois aproveita ao
méaximo a capacidade computacional do sistema. Porém, os projetistas teriam
que acomodar trés médulos computacionais distintos em um espaco diminuto
do satélite. Uma maneira de otimizar a solucdo com trés computadores é
adotar o mesmo principio do satélite GOES I-M (veja Tabela 3.1), um sistema
duplo simplex mais um médulo de Seguranca como backup. Nessa opcao, que
como a anterior ainda conta com trés computadores, o duplo simplex é
arranjado em um esquema de comando e monitoramento conhecido como self-
checking pairs. S6 a linha de comando do duplo-simplex tem a capacidade de
controlar os atuadores, enquanto que ao monitor fica atribuida a funcédo de
monitoramento da linha de comando. Comando e monitor podem compatrtilhar
recursos, como placas de I/O (do Inglés Input and Output), alimentacdo
elétrica, monitores, etc., fazendo com que seja um pouco mais compacta que a
anterior. Com o modulo duplo-simplex no comando, fica atribuido ao médulo de
Seguranca o papel de hot-standby. Qualquer falha detectada no médulo duplo
o comando é transferido para o médulo de Seguranca. A Figura 4.10 ilustra a

solucéo duplo-simplex mais o0 médulo de Seguranca.

Triple-simplex altemative

OBC 1- lareA

- - e = -

] - - -=  External busses - contral of drivers and input of sensors
oBC 1} lane B

- - e = =

_— Interchannel busses

_— Interlanes communication

oBC2

- - = -

Figura 4.10 — Arquitetura duplo-simplex mais médulode Seguranca.
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A seguir, serdo mais bem detalhadas as solu¢bes propostas. Discutindo-se
com mais profundidade suas entradas, processamento e saida, é possivel se
detectar falhas de modo comum que poderiam arruinar as propostas. E muito
comum em sistemas embarcados, pequenos detalhes de implementacéo

comprometerem a estratégia de redundancia adotada em alto nivel.

4.4.1 Detalhamento da arquitetura triplo-simplex

4.4.1.1 Entradas de dados (Arquitetura de um votad or de dados simples)

As entradas de dados sao pontos fundamentais da arquitetura, pois como um
dos principios da arquitetura triplo-simplex € a comparacdo dos dados de
saida, tem-se que reduzir ao maximo possivel as diferencas entre os canais,
comecando pela entrada. Garantindo-se que as entradas dos dados nos canais
sao proximas, as saidas também o serdo, a menos dos atrasos inerentemente
diferentes dos trés computadores e de seus erros de truncamento. Como
proposto por Gobato (26) e ja descrito anteriormente, 0 modelo da PMM usado
neste trabalho usa um giroscépio e um sensor de estrelas como sensores de
entrada. Porém, como sugerido por Lamport et al (21), e demandado pelos
requisitos PMM-R-3, 4, 5 e 6, ndo € possivel identificar um ndmero “m” de
falhas (ditos “traidores” no trabalho de Lamport et al (21)) sem ao menos 3
vezes “m” elementos usados para identificacdo. Isso se levar-se em conta o
algoritmo de Mensagens Escritas, como descrito na secao 2.1.2.6. Assim,
propbe-se para a entrada da solucédo triplo-simplex o uso de, no minimo, 3
sensores diferentes, de tal forma que a falha de um deles possa ser
identificada e isolada.

Como alternativa a configuragdo da PMM proposta por Gobato (26), como
segunda fonte de dados da atitude pode-se se usar o segundo moddulo
giroscopico. Falta ainda a terceira fonte. Para tal, propde-se usar uma
redundancia funcional, como proposto por Patton (22), sintetizando-se a tensao
nos trés eixos (Vy, Vy e V,) através da saida do sensor de estrelas. O sensor de

estrelas tem, como saida, a atitude do satélite: ¢, 8 e ¢ ja no referencial do

satélite, uma vez que o modelo proposto por Gobato (26) ja fez a rotacao do
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O O O
referencial VLHL para o referencial do satélite. Assim, 8, ¢ e @ podem ser

obtidos através de derivacdo dos angulos de atitude ¢, 8 e (. Os angulos de

atitude na saida do bloco de sensores (H(t), vide Secdo 4.2.3) no modelo da
PMM j4 estdo amostrados, o que facilita a proposta de uma operagdo de

derivacao:
_6(k)-6(k-1)
AG(K) = — (4.2)
agt) = =D @2)
Aw(K) = (k) -At(k -9 4.3)
Onde,

A é o operador diferenca;
t € o periodo de amostragem;
k € a amostra no instante atual,

k-1 é a amostra no instante anterior;

Segue ilustrado na Figura 4.11 o esquematico da entrada de dados na

proposta triplo-simplex:

oBC1

gyro | —
> oBC2
gyro |l
[ ]
1 1
LSS vro i
! | estrela Y L L p{OBC3
1
ey R — EEEEEEN
----- redundancia analitica

Figura 4.11 — Esquema de entrada de dados da config¢ao triplo-simplex. Os barramentos entre
0s médulos foram suprimidos propositadamente para elhor entendimento do esquema de
entrada.
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A implementacdo do esquematico da Figura 4.11 em MATLAB/Simulink” é

mostrado na Figura 4.12:

=

Scope

P W2 W _ voted
P W3 1
3-Comparison_X

VWK
Sample Ratel Giroscopio |
Py 1
»\wy2 Wy Voted iy
W
—»(\Www3
3-Comparison_Y
Wiz
» vz
mple Rate
vz Wz vated P
w2z
3-Comparison_Z
Sample RateS
> W_sint
> Wy_sint
> We_sint
Giroscopio sintético
>
VPs
>
>
VTheta
> (&)
VPhi
Sample Rate2 Sensor de Estrelas|l Sample Rate3

Figura 4.12 — Implementacédo em MATLAB/Simulink’ do esquema de votac&o das entradas de
dados da arquitetura triplo-simplex. Caminho dentrodo modelo: \pmm\sensores\.
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A Figura 4.13 traz a resposta a degrau da simulacdo da implementagcéo da
Figura 4.12:

2 I I ! ! ! ! ! ! !
0 20 40 60 80 100 120 140 160 180 200
Vx - gyroi

2 1 1 1 1 1 1 1 1 1

0 20 40 60 80 100 120 140 160 180 200

Vx - gyro2

x 10
2 I I I I I I I I I

0 20 40 60 80 100 120 140 160 180 200

Vx - gyro sintético
]
Figura 4.13 — Comparac&o entre a sintese (entradagrau de 5) de 6 e a simulacéo dos sensores

fisicos.

Depois de adquiridos, ja dentro de cada um dos OBC'’s, os dados de entrada
sao votados, para se identificar possiveis dados faltosos. A votacdo pode ser
dividida em duas etapas: identificagdo de falhas e isolamento. A identificagcéo é
feita pela comparacao das fontes uma a uma. Em seguida, os resultados das
comparacoes individuais sdo comparados mais uma vez, promovendo o
isolamento. Assim, se uma mesma fonte estiver diferente de duas outras
fontes, esta fonte diferente sera declarada falhada. Segue o algoritmo de
comparacao de dados na

Figura 4.14e sua implementacdo em MATLAB/Simulink” na Figura 4.15:
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COMECO

compare dadol e dado2

Se comparacédo 1 e 2 > limite
Entdo flag de falhal = 1

Fim Se

compare dado2 e dado3

Se comparacao 2 e 3 > limite
Entao flag de falha2 = 1

Fim Se

compare dadol e dado2

Se comparacédo 1 e 3 > limite
Entado flag de falha3 =1

Fim Se

Se flag de falhal E flag de falha2 =|1
Entéo flag de falha dado2 = 1
Fim Se

Se flag de falhal E flag de falha3 =|1
Entao flag de falha dadol =1
Fim S¢

Figura 4.14 — Algoritmo de comparacao e isolamentibe falhas, implementado na entrada das
solucdes.
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Add Abs Scope
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jt.* por] SO

: Iul ANDL - NOT1 L Switch

Addl Absl

0.1 G2
—t
vv\,xz -—ED_> ANDZ  NOT2
Add2 Ab2 C10
[e3]

GT3

COwwa

Figura 4.15 — Esquema de votag&o de dados com idéinhcéo e isolamento de falhas.

No primeiro estdgio da comparacdo, para a determinacdo da falha
propriamente dita, comparam-se os dois dados contra um padrédo de diferenca
(ou limite de comparagéo). Esse padréo € o dito threshold do monitor. Qualquer
diferenga maior que esse valor serd considerada uma falha. Mais a frente,
quando a solucao duplo-simplex estiver sendo detalhada, serd mostrado como

se determina o valor do threshold.

Quando o sistema nao tem falhas, a fonte 1 de dados (vinda do giroscépio 1) é
preferencialmente escolhida. Poder-se-ia ter selecionado outras das duas
fontes como padréo, mas, por simplicidade, escolheu-se a fonte 1. Se a fonte 1
falhar, a 2 sera escolhida. A fonte 3 de dados, que é a fonte de dados
sintetizados, nunca é usada para calculos, s6 para monitoramento. A fonte de
dados sintetizados poderia ser usada, desde que provado que as
caracteristicas desse novo dado fazem estimativa tdo boa quanto se queira do
dado real. A Figura 4.16 traz um teste simples que comprova o funcionamento

do votador proposto.
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) 0 20 40 60 80 100 120 140 160 180 200
Vx - gyro1

1 ! ! ! ! ! ! ! | !
0 20 40 60 80 100 120 140 160 180 200
Vx - gyro2

) 0 20 40 60 80 100 120 140 160 180 200
Vx - gyro sintético

) 0 20 40 60 80 100 120 140 160 180 200
Vx - voted

Figura 4.16 — Votador de dados em operacéo. Falhaserida na fonte 1 de dados.

Uma falha em forma de degrau foi introduzida na fonte 1. Note que se olhando
somente a saida do votador, que é o dado que servirA de entrada do
controlador — gréafico (d) da Figura 4.16 — a falha Ihe foi transparente. Para o
controlador que usa essa saida, € como se nada tivesse acontecido. E claro
que o comutador adotado, extraido da biblioteca do MATLAB/Simulink”, é

instantaneo e néo representa um comportamento real.

Ha outros algoritmos disponiveis para votacdo de entrada de dados, como o
MVS (do Inglés Mid-Value Select Voter), descrito por Krstic et al (40), que pela

riqueza do assunto, valeriam um trabalho inteiro por si.

Com o uso do votador de 3 fontes, garante-se que uma falha simples (mesmo
nos moldes de uma falha Bizantina) sera detectada. Note que o algoritmo como
descrito por Lamport et al (21) requer 3m elementos desde que as mensagens
sejam escritas, ou seja, que tenham autenticidade garantida. Como os dados
do giroscopio e do sensor de estrela sdo transmitidos via barramento digital
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serial, propde-se a adocdo de um checksum ou bit de paridade tdo comum aos
protocolos. Assim, antes do votador usar os dados em qualquer comparacéo,

validar-se-ia a Integridade do dado.

4.4.1.2 Processamento e saida de comandos

Apds os dados serem entregues ao controlador, passa-se ao calculo dos
comandos de controle de atitude. O mesmo comando sera calculado nos trés
computadores (OBC1, OBC2 e OBC3). Ao final, esses comandos serao inter
cambiados pelos canais e comparados. O processo de calculo dos comandos
nao apresenta nenhuma novidade em comparagdo ao proposto por Gobato
(26).

O processo de comparacdo dos comandos se da em dois niveis: interno e
externo (forum). Para que a comparacdo aconteca, cada canal se comunica
com 0s outros por barramentos de comunicacgéo exclusivos, como mostrado na

Figura 4.17. Os canais de comunica¢ao sdo chamados de ICDL.:

ICDL3-1

— oBC 1

ICDL2-1

A

ICDL1-2

oBC 2

ICDL3-2

4

v

ICDL2-3

oBC 3
ICDL1-3

Figura 4.17 — Detalhe da comunicac¢éo entre canaisdolucéo triplo-simplex.
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Figura 4.18 — Implementacdo da arquitetura triplo-smplex em MATLAB/Simulink. Localiza¢do no
modelo: \pmm\.

A Figura 4.18 apresenta o0 nivel mais alto da implementacdo em
MATLAB/Simulink” da solucdo triplo-simplex. Cada um dos canais esté
marcado em cores diferentes no centro da figura. Note a esquerda dos canais,
em um bloco verde claro, estd o votador de dados apresentado na secéo
anterior. Os barramentos de dados séo as linhas duplas na figura ligando cada

um dos canais.

O primeiro nivel de comparacdo de dados € o interno. Uma vez cada canal

tenha calculado a sua prépria versdo do comando, 0s canais 0os compartilham
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entre si através dos ICDLs (sigla para Interface Channel Data Link). Assim, o
canal tera sua propria versdo do comando e aquela versdo calculada pelos
outros canais. A comparacao interna entdo confronta o comando calculado pelo
canal contra aquele calculado pelos outros canais. Essa comparacdo usa o
mesmo algoritmo para votacdo de dados de entrada ja mostrado na secgéo
anterior (para o caso da votacdo dos dados de entrada). Se qualquer um dos
comandos do canal é declarado falhado (Vy, Vy ou V;) o canal inteiro é
declarado falhado, mesmo que os comandos dos outros eixos estejam bons.
Feita a comparacéo interna, os resultados da comparacao de cada canal sédo

compartilhados mais uma vez entre os canais.

Sempre que dois canais concordarem que um terceiro canal esta falhado, este
sera desligado. Assim, nunca uma falha simples determinara o desligamento
do canal. Cada canal tem um meio proprio para se autodesligar e um meio
alternativo ao barramento de dados (um sinal discreto, por exemplo) para que
0s outros canais o desliguem (representados por linhas simples que cruzam os
canais na Figura 4.18). A raz&do de n&o se usar o barramento de comunicagéo
para o desligamento é que se pode advogar que a mesma falha que afetou o
processamento pode ter também afetado o desligamento. Assim, usando meios
alternativos, garante-se que 0s outros dois canais tém a capacidade de desligar
o terceiro. A Figura 4.19 detalha a implementacdo da arquitetura interna da
solugéo triplo-simplex.
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sensor
estrela

Figura 4.19 — Detalhamento interno da arquitetura @ solucéo triplo-simplex.

OBC1
v
t ]
R controlador | comparagdo X |’>
d > driver
° icoL
r

OBC 2
v eng/ diseng
o
t
a t=jp{ controlador | comparacio X |’>
d driver
o 1coL|
r

OBC 3
M engaisens
o IcoL
t -~
a =P controlador | comparagéo X |’>
ﬂ E—— driver
r

rodas de reacdo

rodas de reagdo

rodas de reagdo

A Figura 4.20 apresenta a implementacdo em MATLAB/Simulink” da

comparacao interna de comandos, feita dentro de cada um dos canais.

88



j

Nl CHL KILL W1

%

N2 CH1_KILL \x2

I3  CH1_KILL \x3

3 comparison Vx
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@_,—y In3 CH1 KILL VA :: OR -—>
Vz3 3 comparison Vz ANDL
> CHlorder_toKILL_CH3
—— R ——D
—>
AND2

Figura 4.20 — Detalhamento do esquema de detec¢d®fdlhas em cada um dos canais. Localizagéo
no modelo: \pmm\channel 1\CH1 order to KILL CH1, CH2 and CH3.

A Figura 4.21 apresenta a implementacdo em MATLAB/Simulink da

comparacao externa (forum) entre canais com os resultados da comparagao

interna de cada canal.
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vy
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Figura 4.21 — Detalhamento da comparacao dos resattos entre os canais. Localizagdo no modelo:
\pmm\channel 1\forum to KILL CH1.

Por escolha, o canal 1 estara em controle, a menos que uma falha ocorra e os
outros canais o desliguem, passando o controle para outro canal, seguindo a
seguinte ordem de precedéncia: 1, 2 e 3. A ordem de precedéncia é importante
para garantir o determinismo das operacdes de chaveamento. A Tabela 4.1

resume a ordem de precedéncia entre os canais 1, 2 e 3 da solugao triplo-

simplex.
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Tabela 4.1- Ordem de precedéncia para chaveamentotee 0s canais da solucao triplo-simplex.

KiLL1' KiLL2" KILL3" Canal em comando
0 0 0 Canal 1
0 0 1 Canal 1
0 1 0 Canal 1
0 1 1 Canal 1
1 0 0 Canal 2
1 0 1 Canal 2
1 1 0 Canal 3
1 1 1 Nenhum canal em
comando

Nota: 1) Quando o sinal “KILL X" = 0, indica que o canal esta sao e pode ser indicado para o
controle; quando “KILL X" = 1, indica que o canal esta invalido e ndo pode ser indicado
para o controle.

Baseado na precedéncia da Tabela 4.1, e com a ajuda de um Mapa de

Karnaugh foram definidas logicas de engajamento em cada um dos canais:

KILL2 KILL3
00|o01]10]11
of12'[1 |11
1]Jofoflo]o

KILL 1

Figura 4.22 — Mapa de Karnaugh para a légica de eagamento do canal 1 da solucéo triplo-
simplex.

Nota: 1) No Mapa de Karnaugh para o chaveamento: “1” significard a acdo de “zerar” os
comandos daquele canal; “0” significar4 que aquele canal devera ser selecionado para
estar em comando.

KILL1 KILL3
00|01]10]11
ofo'|o|1]1
1]Jofoflo]o

KILL 2

Figura 4.23 — Mapa de Karnaugh para a légica de eagamento do canal 2 da solucéo triplo
simplex.
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KILL1 KILL2
00|01]10]11
ofjo'{ofo|1
1]lofoflo]o

KILL 3

Figura 4.24 — Mapa de Karnaugh para a légica de eagamento do canal 3 da solugao triplo-
simplex.

Uma vez que o canal em controle for desligado, outro canal assume o controle
em seu lugar. A légica de chaveamento entre os canais foi feita de modo que,

ao perceber o desligamento de um canal, outro ja assume em seu lugar.

Uma vez votados os comandos, estes sdo enviados para as rodas de reacéo,
para a devida atuacdo. As rodas de reacao devem ter a capacidade de receber

os comandos dos trés canais e usar aquele do canal em controle.

A sequéncia (Passos 0, 1 e 2) apresentada a seguir ilustra o funcionamento da
logica de chaveamento da solucdo. A seqUéncia retrata as acdes
desencadeadas por uma falha introduzida no comando V, do canal 1.

PASSO 0: Antes da falha, o canal 1 estd em comando.

PASSO 1: deteccdo da falha. Os trés canais 1, 2 e 3 tém seus comandos

comparados, eixo a eixo. Aqui, € introduzida uma falha no comando V, do
canal 1.
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Figura 4.25 — Falha introduzida no comado Ydo canal 1 para demonstrar a operacéo do
chaveamento dos canais. PASSO1, detalhe dos comamdos trés canais que chegam ao canal 1
para a comparagao.

Vista do canal 1 (Figura 4.25), a falha € identificada e é emitida uma ordem

para se desligar o canal 1 (CHlorder_toKILL_CH1).

T T T T T
: : : : :
LT NSO W N N |
i i falha ; ;
o 1 1 1 ] ] 1 1 1
a 20 W &0 20 100 120 140 160 [21] 200
T T T
: : : ———— CHZ oraer
o i i 1 i I 1 1 1 1
a = 40 = 8 100 120 140 160 1gd 200
T T T T T T T
: : i CH3 oroer
o 1 1 1 ] ] 1 1
a 20 40 12 o 100 120 140 160 [21] 200

Figura 4.26 — Falha introduzida no comado Ydo canal 1 para demonstrar a operacédo do
chaveamento dos canais. PASSO1, identificacdo ddhfa pelos canais 2 e 3 e ordem dos trés canais
para desligamento do canal 1.

Assim como no canal 1, os canais 2 e 3 também detectam a falha e emitem

ordens similares a do canal 1 para o seu desligamento (Figura 4.26).
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PASSO 2: Troca de canais. Dado que o canal 1 esta falhado, todos os canais
emitem ordens para desligar o canal 1. Mesmo que somente dois dos canais

emitissem a ordem, ainda assim haveria o chaveamento.

Quando ndo esta em controle o : :
comando é “zerado T e =00

Figura 4.27 — Falha introduzida no comado Ydo canal 1 para demonstrar a operacéo do
chaveamento dos canais. PASSO2, chaveamento de dacanal 1 para canal 2.

No momento que a falha é detectada os comandos do canal 1 sdo “zerados” e
o canal 2 assume o comando da roda de reacédo (vide Figura 4.27). Os sinais
da Figura 4.27 foram capturados na entrada da roda de reacéo. Note que, para
a roda, s6 chega o sinal em comando. Por isso o canal 3, por exemplo,

permanece “zerado” durante todo o teste.

4.4.2 Detalhamento da arquitetura duplo-simplex mai s modulo de
Seguranca (arquitetura de um monitor tipico)

A estratégia de coordenacdo de canais do duplo-simplex mais médulo de
Seguranca (duplo-simplex de agora em diante) € um pouco diferente da
apresentada anteriormente para o triplo-simplex. O canal duplo sempre estara
em comando, até que uma falha seja detectada. Ao invés de se tentar isolar
qual dentre os dois computadores do canal estd falhado, simplesmente se

desliga o conjunto todo e o comando é transferido para o moddulo de

Seguranca. Porém, e se a falha ocorrer no modulo de Seguranca? Para que
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essa falha ndo fique latente no modulo de Seguranca, propde-se testar o
modulo de Segurancga esporadicamente para se verificar a sua sanidade. Esse
teste poderia ser iniciado da estacdo-terra ou agendado para se iniciar

periodica e automaticamente.

O modulo de Segurangca como proposto nesse trabalho atendera a todos os
requisitos de desempenho apresentados, mas poder-se-ia adotar uma
estratégia diferente. O intuito do mddulo de Seguranca poderia ser, por
exemplo, manter o controle da PMM sob caracteristicas degradadas. Assim,
nao seria necessario conecta-lo a todos os atuadores ou a todos os sensores.
Essa estratégia seria interessante para se racionar a quantidade de hardware
necessaria e, assim, se aliviar peso, consumo elétrico, dissipacdo de calor,

espaco, etc.

4.4.2.1 Entradas de dados

As mesmas consideracdes sobre entradas de dados para a solucéo triplo-
simplex valem para a duplo-simplex, i.e., 0 uso dos dois giroscopios e um
sensor de estrelas, além da implementagdo do votador de entradas. A Unica
ressalva, porém, € que o moédulo de Seguranca ndo precisa ter todas as
conexdes do médulo duplo-simplex. Ora, 0 médulo de Seguranca nao esta no
comando em situacdes sem falhas. Se ocorrer uma falha no modulo de
Segurancga, seja no processamento, no driver de saida ou no sensor de
entrada, isto sera detectado pelo teste esporadico proposto. Assim, sugere-se
conectar somente um dos giroscopios ao modulo de Seguranca. A primeira
pergunta que pode surgir € “e se esse giroscopio que alimenta o modulo de
Seguranca e o duplo-simplex falhar? A PMM ficara sem controle?” Como ja
visto anteriormente, caso ocorra uma falha em um dos sensores, o votador se

encarregara de selecionar o outro giroscopio para calcular os comandos.
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Figura 4.28 — Configuragéo dos sensores na entrada solugéo duplo-simplex.

A Figura 4.28 apresenta a configuracao de entrada da solu¢ao duplo-simplex.
A implementacéo da solucdo duplo-simplex em MATLAB/Simulink” é mostrada

na Figura 4.29.

wey

Wz

"Atuadores Vil
(Continuo)

Aquisicao
e Dados

Figura 4.29 — Implementa¢cdo em MATLAHR] da solugao duplo-simplex. Localizacdo no modelo:
\pmm\.

bY

Note na Figura 4.29, a esquerda do modelo, no bloco verde-claro esta

implementado o votador de entradas, ja apresentado anteriormente. O votador

96



alimenta somente o canal duplo-simplex, enquanto que o médulo de Seguranca
recebe os dados somente de um giroscopio. Note também, a direita do canal
duplo-simplex (bloco cor laranja) e do médulo de Seguranca (bloco amarelo) ha
trés blocos (incolores) que implementam um comutador real para se estudar o
efeito da troca de canais. O comutador real sera melhor explorado na se¢ao

seguinte.
4.4.2.2 Processamento e saida de comandos

Uma vez que os dados estejam disponiveis para o controlador, as duas linhas
de comando do canal duplo-simplex passam a calcular os comandos das rodas
de reacdo. As linhas do duplo-simplex operam em uma configuracdo de
comando (COM) e monitoramento (MON). Somente o COM tem o privilégio de
comandar as rodas de reagdo, enquanto que ao MON fica relegada a funcéo
de monitoramento. A Figura 4.30 apresenta a configuragdo interna do canal

duplo-simplex.

gyro
| OBC1-COM . .
— enggjar/desengajar . mod. seguranca
oV |
7| o
gyro t
»| a — cortrolador »| conmparacdo —-Xv—% rodas dereacéo
I ; .
driver
o
L] v
interface
sensor
— OBC 1- MON
estrela gyro I" L ] 7'y
\Y
| o
t
a [—> cortrolador »| conparacao [—
d
o
I

Figura 4.30 — Representacao da configuracdo interrdo canal duplo-simplex.

Ambos, COM e MON, tém privilégios de desligar o COM. Ao desligar o canal
duplo-simplex, uma ordem de engajamento do modulo de Seguranca € emitida.

A
Figura 4.31 apresenta a implementacdo do canal duplo-simplex em

MATLAB/Simulink".
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Figura 4.31 — Implementacéo em MATLAB/Simulink do canal duplo-simplex. Localizag&o no

Ao final dos calculos de cada uma das linhas, os comandos sdo trocados, e
conferidos separadamente. Se os dois calculos forem os mesmos (a menos de
uma tolerancia, ou “threshold“) o comando é transmitido as rodas através de

um barramento de dados. Caso contrario, o canal é desligado e o comando é

TV VVVVVVY

MON

;VVVVVVl

p:y

disengage
T f(u)
[l

Constant

vy

o
ch1_in_ctrl
Logical
Operator

—>(
ch2_in_ctrl

modelo: \pmm\duplo-simplex.

transferido para o médulo de Seguranca.

A comparacao entre COM e MON ¢ feita através de um monitor tipico que
conta com a comparacéo dos valores calculados (contra um limite de diferenca)
e de uma persisténcia no tempo. Se a diferenca entre COM e MON for maior

gue a tolerancia (threshold), por um tempo maior que a persisténcia, entédo

declara-se a falha (Figura 4.32).
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Figura 4.32 — Implementagédo em MATLAB/Simulink? de um monitor tipico. Localizagéo dentro do
modelo: \pmm\duplo-simplexX\COM\lane to Lane compaison.

A estrutura simples desse monitor pode mascarar a dificuldade em se projeta-
lo. O grande dilema do projeto de um monitor é ndo concebé-lo permissivo
demais e nem restritivo demais. Se for muito restritivo, 0 monitor detectara
todas as falhas, porém, em contrapartida, acusara muitos alarmes falsos, que
sdo casos de operacao normal (i.e., sem falhas), mas que estdo no limite da
deteccdo. Isso é ruim para a operacdo do sistema, mas bom para a
Dependabilidade. Por outro lado, se o monitor for muito permissivo, nao
detectara algumas falhas; mas tera poucos (ou nenhum) alarmes falsos. Isso é
bom para operacdo, porém ruim para a Dependabilidade. O ponto 6timo é
aguele em que o monitor detecte o maximo de falhas com o minimo de alarmes

falsos.
Uma maneira de se buscar esse ponto ideal é o correto ajuste da tolerancia

(thresholds) e persisténcia. Para tanto, tem se que conhecer as grandezas

sendo comparadas.
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A sequUéncia apresentada seguir exemplifica a atuagdo do monitor com uma
falha introduzida na linha COM do canal duplo-simplex.

PASSO 0: Antes da falha a linha COM do canal duplo-simplex esta no

comando.

PASSO 1: Uma falha € introduzida na linha COM do canal duplo-simplex. A
comparacao entre COM e MON acusa uma diferenca maior que o limite de
comparagao por um tempo maior que a persisténcia, caracterizando a falha.

O indicador de falha é acionado. A Figura 4.33 evidencia essa sequéncia de

acOes descritas.

1|: T T T T T T T T
= s =
| i ......... NS SN S S S——
(] R, | .{"'""'"""""""""""""""""""""; ...................................... -
10 1 1 1 1 1 1 1 1 1
Q 20 40 &0 20 100 120 140 160 =] 200
B L s L O T
| I / .......................................... ................. e o b
| . ,-...................................................f....................:..........E ........ -
1ol 1 1 1 1 1 1 1 1 1
Q 20 40 &0 20 100 120 140 160 =] 200
T T T T T T T T
: : : i | ——tauit Nag
0Ek-- - O FRR O Germeaman \ ......... \ ......... .| ......... fmeemeeann G -
o 1 1 1 1 i i ; 1 1
Q 20 40 &0 20 100 120 140 160 =] 200

Figura 4.33 — Falha introduzida na linha COM do caal duplo-simplex. PASSO 1: a comparacao
entre os comandos de COM e MON acusa a falha que¢idenciada pelo indicador.

PASSO 2: Com o indicador de falhas ativo, o sinal do canal duplo-simplex &
zerado e uma ordem de “engajamento” € gerada e transmitida para o modulo
de Seguranca, que assume o controle. A Figura 4.34 evidencia essa sequéncia

de acles descritas.
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Figura 4.34 - Falha introduzida na linha COM do caml duplo-simplex. PASSO 2: o indicador de
falhas gera uma ordem para o desengajamento do cdruplo-simplex e engajamento do médulo
de Seguranca.

Do ponto de vista das rodas de reacdo, a falha e o chaveamento serdo
praticamente transparentes, a menos do tempo de chaveamento, como

mostrado na Figura 4.35.

! : H ! ! :
20 40 &l a0 100 120 140 160 180 200

Figura 4.35 - Falha introduzida na linha COM do cal duplo-simplex. PASSO 2: comando de Vx
como visto pela roda de reacéo.
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Esse intervalo perceptivel no chaveamento foi introduzido artificialmente, pois
os elementos da biblioteca do Simulink” fazem a transferéncia de canais
instantaneamente. Porém, na pratica, o chaveamento vai incluir atrasos do

barramento de comunicac¢éo, do proprio clock do processador, dos drivers, etc.

Para este sistema em estudo o atraso do chaveamento ndo atrapalhou o
sistema em cumprir com o0s requisitos de desempenho impostos, talvez a

inércia do sistema seja muito alta e o efeito do chaveamento desprezivel.

4.5 Verificacdo das propostas apresentadas

Visto como as duas solu¢des propostas operam, tém-se que analiséa-las frente
aos requisitos impostos. Como 0s requisitos sdo muitos, antes de comecar a
analisa-los sera proveitoso criar uma estratégia de verificacdo, listando-se os
requisitos e o método usado em sua verificacdo (e.g. teste, analise, etc.). Veja
Tabela 4.2.

103



Tabela 4.2 — Métodos e meios de verificagao dasisgies apresentadas frente aos requisitos

propostos.

Método de verificacao/

Meio de verificacédo

Tipos de Secédo com o
Requisito Triplo-simplex Duplo-simplex falhas meio de
consideradas verificacdo

Andlise/ Andlise/ Aleatérias

MPP-R-1 i i 45.1
Arvore de Falhas Arvore de Falhas
Andlise/ Andlise/ Aleatérias

MPP-R-2 i i 45.1
Arvore de Falhas Arvore de Falhas
Andlise/ Andlise/ Aleatérias

MPP-R-3 | Inspecéo da | Inspecéo da 453
proposta proposta
Anélise/ Anélise/ Aleatdrias,

MPP-R-4 | Inspecéo da | Inspecao da | SEU, Projeto 45.3
proposta proposta
Anélise/ Anélise/ Aleatdrias,

MPP-R-5 | Inspecéo da | Inspecao da | SEU, Projeto 453
proposta proposta
Andlise/ Andlise/ Aleatérias,

MPP-R-6 | Inspecéo da | Inspecéo da | SEU, Projeto 453
proposta proposta
Teste/ Teste/ Aleatorias

MPP-R-7 . . 45.2
Simulacéo Simulacéo
Anélise/ Anélise/ Aleatorias

MPP-R-8 i i 45.1
Arvore de Falhas Arvore de Falhas

4.5.1 Verificacdo das solucdes apresentadas — verif  icacao por

analise de Arvore de Falhas

Essa secdo tem por objetivo verificar a aderéncia das solu¢des propostas aos

seguintes requisitos (apresentados na

conveniéncia):

- MPP-R-1;
- MPP-R-2;
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- MPP-R-8.

[MPP-R-1] A Plataforma MultiMissédo deve apresentar Confiabilidade maior que

0,8 (taxa de sucesso) considerando-se uma vida util de 4 anos (35040 horas).

As duas solugbes foram analisadas com a ajuda de suas respectivas arvores
de falhas, onde o evento topo de ambas era a “Perda da PMM” (veja extrato
das arvores nas Figura 4.36 e Figura 4.37). As arvores completas com todos os
ramos, hipoteses e explicacdes para as taxas de falhas usadas encontram-se
no Apéndice A .
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Figura 4.36 — Arvore de Falhas mostrando o cumprimao do requisito MPP-R-1 pela solucdo duplo-simplex
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Figura 4.37 - Arvore de falhas mostrando o cumprimeto do requisito MPP-R-1 pela solug&o triplo-simplg
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Como se pode ver pela Figura 4.36, a rigor, a solucado duplo-simplex cumpre o
requisito MPP-R-1 com uma margem minima, pois a especificacdo requer uma

probabilidade de sucesso de 0,8, enquanto que a solug¢do s6 cumpre com 0,81
10

E discutivel considerar o requisito atendido com tdo pouca margem Porém,
seria muito desperdicio descartar a solucdo por uma diferenca tdo pequena.
Lembre-se ainda que as taxas de falhas usadas sdo muitas vezes estimativas
(veja Apéndice A ) e podem ser melhores na realidade. Interessante notar que
essa probabilidade agora apresentada (i.e., 0,81) é pior do que a primeira
estimativa apresentada na Figura 4.7. Isso € natural, ja que, a medida que se
detalha uma solucdo, encontram-se percalcos que ndo haviam sido
considerados a priori. Além disso, a especificacdo original ndo considerava a
probabilidade de comando erréneo do OBC como uma das causas de perda da
PMM, o que no final de contas, € mais um argumento a favor da insisténcia na

solucéo duplo-simplex.

J& a solugdo triplo-simplex cumpre com folgas o requisito PMM-R-1. A
probabilidade de sucesso apresentada na Figura 4.37 é de 0,89 °, ja se
considerando a contribuicdo do comando erroneo do OBC para a perda da
PMM.

A seguir esta a analise para verificagcdo do cumprimento do requisito [MPP-R-
2].

A probabilidade da arvore de falhas é sempre “falhas”. No caso, a probabilidade de falha é

de 1,9E-01, mas a probabilidade de sucesso € de 0,81, pois a taxa de sucesso € o
complemento da taxa de falha, i.e. 1 - 0,19 = 0,81.
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[MPP-R-2] O sistema de controle de atitude e manipulacdo de dados (ACDH)
deve ter Confiabilidade maior que 0,9462 (taxa de sucesso) considerando-se

uma vida util de 4 anos (35040 horas).

O requisito MPP-R-2 requer uma probabilidade de sucesso de 0,9462. A
solugao duplo-simplex, de acordo com a Figura 4.36, prové somente 0,9127.
Novamente, analisando-se rigorosamente a aderéncia aos requisitos, a solucao
nao cumpre com a especificacdo. Porém, pelos argumentos ja apresentados,

vale insistir na solugdo como apresentada.

A solucéo triplo-simplex cumpre com sobras a especificacdo. De acordo com a
Figura 4.37, a probabilidade de sucesso associada ao ACDH é de 0,9855
contra 0,9462 da especificagao.

[MPP-R-8] O sistema de controle de atitude e manipulacdo de dados (ACDH)
deve apresentar uma probabilidade de comando erréneo (Integridade) menor
que 1x107 falha/h.

A solucéo duplo-simplex ndo cumpre com o requisito de Integridade. De acordo
com a Figura 4.36, a solucdo apresenta probabilidade de comando erréneo de
1,28 x 10°® falha/h **. Porém, pelos mesmos motivos apresentados acima, nao
se descartara a solucao até a andlise de todos os requisitos.

Ja a solucao triplo-simplex cumpre com folgas o requisito, 4,14 x 107 falha/h,

ou 0,414 x 10°® falha/h, como se pode ver pela Figura 4.37.

1o requisito é apresentado em termos de probabilidade de falha/h e a arvore de falhas
apresenta as probabilidades em termos do tempo total de operacéo, ou 35040 horas. Assim, a
probabilidade de comando errbneo apresentada na arvore deve ser dividida por 35040 horas,
que é o tempo de operacédo da plataforma.
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4.5.2 Verificacdo das solucdes apresentadas — verif  icacéo por
simulacéao

Essa secao tem por objetivo verificar a aderéncia das solu¢des propostas aos
seguintes requisitos (apresentados na secdo 4.3 e repetidos aqui por

conveniéncia):

- MPP-R-7.

[MPP-R-7] Em Modo Nominal, a atitude do satélite deve ser controlada nos trés
eix0s para cumprir com 0s seguintes requisitos:

a) Erro de determinacédo de atitude menor que 0,005° (30);

b) Taxa de amortecimento 0,3< ¢ <0,8;

c) ts =100s (5% do valor final);

d) “Drift” menor que 0,001%s;

A letra “a)” do requisito MPP-R-7 sera verificada durante as simulacdes, porém,
sua determinacdo depende muito das caracteristicas fisica dos componentes
mecanicos, eletronicos e digitais usados na fabricagcdo do sistema, as quais

nao foram representadas nas simulacoes.

Uma estratégia para verificacdo do requisito MPP-R-7 é introduzir falhas no
modelo das solugbes e observar o seu comportamento. Em um projeto todos
0s componentes do sistema deveriam ter o seu efeito especificado e verificado
contra os requisitos. Assim, € comum a fase de testes para verificacdo de
sistemas complexos tomar tanto tempo, ou até mais, que a fase de projeto.
Para os fins deste trabalho, como as fungdes ndo foram atribuidas a
componentes, sugere-se identificar as principais funcdes e se introduzir falhas

a elas.

Para a solucdo duplo-simplex, propde-se 4 pontos de inser¢cdo de falhas,

identificados com as letras de “A” a “D” na Figura 4.38.

109



gyro
I O‘El' com enggar/desengajar
v H » nod. seguanca
A . > ; |
; ° H
t
@ P a —> cortrolador ﬁ\ oonpara;éo—oxu—% rodas dereagéo
d .
driver
o
r
i
OBC 1- MON
st [ QyrOlil I_ l A

@falhas

-0 aw~o0< |
|
=
8
3
i
|

Figura 4.38 — Pontos de insercéo de falhas da ard¢eiura duplo-simplex para a verificacdo do
requisito MPP-R-7.

A Tabela 4.3, resume 0s pontos em que serao introduzidas as falhas, assim
como o tipo de falha. Antes de se comecar a sequéncia de falhas, um caso

sem falhas sera apresentado.
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Tabela 4.3 — Resumo dos pontos de inser¢éo de fahgara verificagcdo da aderéncia da solu¢édo
duplo-simplex ao requisito MPP-R-7.

Falha Ponto de Tipo de sinal de falha Detalhamento da falha
insercdo da
falha
AA Sem falha Sem falha. Manobra de capturade Psi=1.
Al Giroscopio | Falha de valor | Degrau de 2 introduzido em t = 50s,
(\pmm\votador) | constante, baseado em | durante manobra de captura de atitude
Leite (28). dePsi=1.

A2 Giroscopio | Deriva de offset, | Rampa de offset somado ao valor do
(\pmm\votador) | baseado em Leite (28). sinal do giroscépio introduzida a partir
de t = 50s, e durante manobra de

captura de atitude de Psi=1.

A3 Giroscopio | Falha oscilatéria. Funcdo seno com amplitude de 1 e

(\pmm\votador) com freqiiéncia constante de 10Hz
introduzida em t = 50s, e durante
manobra de captura de atitude de Psi =
1.

B Saida do Falha de valor | Degrau de 10 introduzido em t = 50s,
controlador constante. durante manobra de captura de atitude

PID dePsi=1.
(\pmm\duplo-

simplex\COM)

C Entrada do Falha de valor | Degrau de 10 introduzido em t = 50s,
comparador | constante. durante manobra de captura de atitude
entre COM e dePsi=1.

MON na linha
COM
(\pmm\duplo-
simplex\COM)

D Saida do Falha intermitente, | Onda quadrada de 1° e freqiiéncia de
controlador baseado em Leite (28). 10Hz introduzida em t=50s durante

PID manobra de captura de atitude de Psi =
(\pmm\duplo- 1°.
simplexX\MON)

As falhas seré&o introduzidas aos 50s de uma simulagdo de captura de atitude
de Psi de 1° As escolhas do eixo a ser estimulado e da referéncia foram
aleatérias, mas Gobato (26) estressou varias outras possibilidades em seu

trabalho, que comprovaram a fidelidade do modelo para 0s seus propdsitos.

Antes de se inserir as falhas, um caso sem falha foi rodado (veja Figura 4.39).

AA) Caso sem falha
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Figura 4.39 — Manobra de captura de Psi de 1° para solu¢éo duplo-simplex, entrada degrau
introduzida em t = 0s, sem falhas. (a) falha insata = 0, (b) Phi referéncia versus Phi medido, (c)
Theta referéncia versus Theta medido, (d) Psi reféncia versus Psi medido.

a) Erro de determinacgéo de atitude menor que 0,005°

A Figura 4.39 mostra que o erro entre o sinal de referéncia e a atitude da PMM

é menor que 0,005 .

b) Taxa de amortecimento 0,3 < ¢ <0,8
Segundo (2.3-6),

£y

=e ¢

M

, donde vem que:

_ InM
JnM )% + 7
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A Figura 4.39 mostra que M, = 0,35, substituindo esse valor em (4.5-1) & =
0,32.

c) ts=100s
A Figura 4.39 mostra que em t = 100s, Psi = 1,024, ou seja, erro € menor que

5%.

d) “Drift” menor que 0,0017s;

A Figura 4.39 mostra que a variacao da atitude € menor que 0,0006°em 20s.

Al) Falha de valor constante no sensor Giroscopio
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Figura 4.40 — Manobra de captura de Psi de 1 graugpa a solucéo duplo-simplex, entrada degrau
introduzida em t = Os, falha introduzida em t=50s(a) falha constante, (b) canal em controle, (c) Psi
referéncia e Psi medido, (d) diferenca entre Pseferéncia e Psi medido.
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A Figura 4.40 mostra o resultado da simulagéo da solucéo duplo-simplex para a
falha de valor constante inserida em um dos sensores giroscopios. Note que
por conta do votador de sinais, ndo houve troca de canais. O canal 1 continuou
controlando as rodas de reacdo, mas usando o segundo giroscopio. Abaixo,
segue 0 resumo dos parametros de interesse para atendimento ao requisito
MPP-R-7:

a) erro de determinacédo de atitude:
requerido: erro Psi < 0,005°
medido: erro Psi < 0,002°

b) Taxa de amortecimento:
requerido: 0,3<¢§<0,8
medido: & = 0,32

c) Tempo de acomodacéao (5%)
requerido: Psi medido (t = 100s) — Psi referéncia < 5%

medido: Psi medido (t = 100s) — Psi referéncia < 2,4%

d) “Drift” menor que 0,0017s
medido: 0,004°em 16s.

A2) Falha em deriva no sensor Giroscopio
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Figura 4.41 — Manobra de captura de Psi de 1° para solu¢éo duplo-simplex, entrada degrau
introduzida em t = 0s, falha introduzida em t=50s(a) falha em rampa, (b) canal 1 em controle, (c)
Psi referéncia e Psi medido, (d) diferenca entresPreferéncia e Psi medido.

A Figura 4.41 mostra o resultado da simulagéo da solu¢do duplo-simplex para
uma falha em rampa inserida em um dos sensores giroscopios. Essa falha
pretende simular uma deriva no valor do sensor, como sugerido por Leite (28)
em seu trabalho. Note que por conta do votador de sinais, ndo houve troca de
canais. O canal 1 continuou controlando as rodas de reagdo, mas usando o
segundo giroscopio. Abaixo, segue o resumo dos parametros de interesse para

atendimento ao requisito MPP-R-7:

a) erro de determinacéo de atitude:
requerido: erro Psi < 0,005°

medido: erro Psi < 0,007°
b) Taxa de amortecimento:

requerido: 0,3<¢<0,8
medido: & = 0,32
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c) Tempo de acomodagéao (5%)
requerido: Psi medido (t = 100s) — Psi referéncia < 5%

medido: Psi medido (t = 100s) — Psi referéncia < 2,1%

d) “Drift” menor que 0,0017s;
medido: 0,002°em 19s;

A3) Falha oscilatéria no sensor Giroscopio
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Figura 4.42 - Manobra de captura de Psi de 1° para solucao duplo-simplex, entrada degrau
introduzida em t = 0s, falha oscilatéria (seno 1amplitude e freqiiéncia de10Hz) introduzida em
t=50s (a) falha oscilatéria, (b) canal 1 em contrel(canal 1 ou canal 2), (c) Psi referéncia e Psi
medido, (d) diferenca entre Psi referéncia e Psiadido.

A Figura 4.42 mostra o resultado da simulagéo da solucdo duplo-simplex para
uma falha oscilatoria inserida em um dos sensores giroscopios. Note que por
conta do votador de sinais, ndo houve troca de canais. O canal 1 continuou
controlando as rodas de reacdo, mas usando o segundo giroscopio. Abaixo,
segue o0 resumo dos parametros de interesse para atendimento ao requisito
MPP-R-7:

a) erro de determinacéo de atitude:
requerido: erro Psi < 0,005°
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medido: erro Psi < 0,003°

b) Taxa de amortecimento:
requerido: 0,3<¢<0,8
medido: & = 0,32

c) Tempo de acomodacéao (5%)
requerido: Psi medido (t = 100s) — Psi referéncia < 5%

medido: Psi medido (t = 100s) — Psi referéncia < 3,2%

d) “Drift” menor que 0,0017s;
medido: 0,003°em 20s

B) Falha constante no controlador PID
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Figura 4.43 — Manobra de captura de Psi de 1 graugpa a solucéo duplo-simplex, entrada degrau
introduzida em t = 0s, falha constante introduzidaap6s o controlador em t=50s (a) falha (100
amplitude), (b) canal 1 em controle, t<50s, e caha em controle em t>50s , (c) Psi referéncia e Psi

medido, (d) diferenca entre Psi referéncia e Psiadido.
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A Figura 4.43 mostra o resultado da simulagéo da solu¢do duplo-simplex para
uma falha constante inserida na saida do controlador PID. Esse sinal pretende
simular uma falha no computador do OBC levando o seu comando ao maximo
do saturador (i.e, 10°). Note que ao ser detectada a falha os canais trocaram de
engajamento: o canal estava em controle até t = 50s, depois da insercdo da
falha o canal 2 assumiu o controle. Abaixo, segue o resumo dos parametros de

interesse para atendimento ao requisito MPP-R-7:

a) erro de determinacéo de atitude:
requerido: erro Psi < 0,005°

medido: erro Psi < 0,05°

b) Taxa de amortecimento:
requerido: £ =0,3<¢<0,8
medido: £ = 0,23

c) Tempo de acomodacéao (5%)
requerido: Psi medido (t = 100s) — Psi referéncia < 5%

medido: Psi medido (t = 100s) — Psi referéncia < 5,8%

d) “Drift” menor que 0,0017s;
medido: 0,04°em 16s, ou 0,0025°

Com a insercao da falha, o controlador ndo cumpre mais com 0s parametros
requeridos. O principal causador desse insucesso é um atraso incluido
propositadamente no comparador de comandos do COM. A linha COM tem que
esperar ao menos 1 ciclo para comparar o seu dado com aquele vindo da linha
MON, pois os dados calculados no mesmo instante (com as mesmas entradas)
levam ao menos um ciclo para serem transmitidos de uma linha a outra. Com
iIsso, 0 dado errado produzido na linha COM atua pelo menos por um ciclo
antes de ser eliminado, produzindo esse inconveniente. Eliminar esse atraso
significa ter que se conviver com constantes alarmes falsos, pois sem ele COM
e MON j4 teriam uma diferenca natural provocado pelos calculos feitos em

instantes diferentes no tempo.
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Figura 4.44 — Detalhe do monitor que compara dadate COM e MON. Em destaque (azul

tracejado) o atraso incluido propositadamente.
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C) Falha constante no sinal de interface entre COM e MON
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Figura 4.45 — Manobra de captura de Psi de 1° para solu¢édo duplo-simplex, entrada degrau
introduzida em t = 0s, falha constante introduzidantre a comparacédo entre COM e MON em
t=50s (a) falha (10° amplitude), (b) canal 1 em ctrole, t<50s, e canal 2 em controle, t>50s , (cyiP
referéncia e Psi medido, (d) diferenca entre Pseferéncia e Psi medido.

A Figura 4.45 mostra o resultado da simulacédo da solucdo duplo-simplex para
uma falha constante inserida na entrada do comparador entre COM e MON.
Esse sinal pretende simular uma falha na interface entre COM e MON. Note
que, ao ser detectada a falha, os canais trocaram de engajamento: o canal
estava em controle até t = 50s, depois da insercéo da falha o canal 2 assumiu o
controle. Abaixo, segue 0 resumo dos parametros de interesse para

atendimento ao requisito MPP-R-7:
a) erro de determinacédo de atitude:
requerido: erro Psi < 0,005°

medido: erro Psi < 0,008°

b) Taxa de amortecimento:
requerido: £ =0,3<¢<0,8
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medido: & = 0,315

c) Tempo de acomodacéao (5%)
requerido: Psi medido (t = 100s) — Psi referéncia < 5%

medido: Psi medido (t = 100s) — Psi referéncia < 2,4%
Como a falha foi inserida nos dados da linha MON, ndao houve o mesmo efeito
danoso do atraso descrito na falha B. Assim, a solucdo cumpriu com o0s

requisitos.

D) Falha intermitente no controlador da linha MON

1.5
05
[1] S
-0.5
4] 20 40 60 80 100 120 140 160 180 200
(a}
e T T T T T T T T !
1 :
T P S
0 : N : : : : : chtinetd |
: : : : : : : ch2 in ctrl
05 i i i i i i i
4] 20 40 60 80 100 120 140 160 180 200
(b}
1.5
! B ! ! ! ! ! ;
: 7 XK:48.08 : :
1————mT—¥i3m2 : : '
X:25.58 . : : :
05_/4.. ; Psiraf feeeeeee- ..
H H Psi deg
f = ] ] ] ] ] ] ]
4] 20 40 60 80 100 120 140 160 180 200
(c)
1 T T T T T T T T
Psi ref - Psi deg
[0 SRR L R RO R SRR e " -
- — Dxizoa | Dxea :
— : ¢ ¥:D.008536 | ¢ Y:0.00382 :
05 i i i i i i i i i
20 40 60 80 100 120 140 160 180 200

(d)

Figura 4.46 — Manobra de captura de Psi de 1° para solucédo duplo-simplex, entrada degrau
introduzida em t = Os, falha constante introduzidano controlador da linha MON em t=50s (a) falha
(10 amplitude), (b) canal 1 em controle, t<50s, eanal 2 em controle, t>50s , (c) Psi referéncia &iP

medido, (d) diferenca entre Psi referéncia e Psiedido.

A Figura 4.46 mostra o resultado da simulagéo da solu¢do duplo-simplex para
uma falha em forma de uma sequéncia de degraus inserida na saida do
controlador da linha MON. Essa sequéncia de degraus simula uma falha

intermitente, que é uma variacdo frequente de niveis altos e baixos,
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caracteristica, por exemplo, de conectores frouxos, ou conexdes sujeitas a
vibragdes. Note que, ao ser detectada a falha, os canais trocaram de
engajamento: o canal 1 estava em controle até t = 50s, depois da insercédo da
falha o canal 2 assumiu o controle. Abaixo, segue o resumo dos parametros de

interesse para atendimento ao requisito MPP-R-7:

a) erro de determinacédo de atitude:
requerido: erro Psi < 0,005°
medido: erro Psi < 0,003°

b) Taxa de amortecimento:
requerido: £ =0,3<¢<0,8
medido: £ = 0,315

c) Tempo de acomodacéao (5%)
requerido: Psi medido (t = 100s) — Psi referéncia < 5%
medido: Psi medido (t = 100s) — Psi referéncia < 2,4%

d) “Drift” menor que 0,0017s;
medido: 0,005°em 40s, ou 0,0001259s

O mesmo procedimento de teste da solucao duplo-simplex pode ser aplicado a
solucéo triplo-simplex. Como as solu¢gdes usam elementos semelhantes (como
os votadores de entrada e os monitores) € interessante focar os testes nas
diferencas entre as duas solucdes. Assim, a Figura 4.47 resume 0S pontos

sugeridos para a solucao triplo-simplex.
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Figura 4.47 - Pontos de inser¢éo de falhas da sofurctriplo-simplex para a verificagdo do requisito
MPP-R-7.

A Tabela 4.4 resume os pontos de testes que serdo estimulados.

Tabela 4.4 — Resumo dos pontos de insercao de fallmara verificacdo da aderéncia da solucao
triplo-simplex ao requisito MPP-R-7.

Falha Ponto de Tipo de sinal de falha Detalhamento da falha
insercdo da
falha
AA Sem falha Sem falha Manobra de captura de Psi = 1°
Al Entrada do Falha de valor | Degrau de 10° introduzido em t = 50s,
monitor de constante durante manobra de captura de atitude
comparacio de Psi=1°
(\pmm\channell)
A2 Al + Entrada do | Falha de valor | Trata-se da continuacdo do caso
monitor de constante anterior, Al. Ap6s Al, em t= 100s,
comparacao inclui-se mais uma falha, sé que no
(\pmm\channel2) canal 2. A segunda falha ser4d um
degrau de 1° introduzido em t = 100s,
durante manobra de captura de atitude
de Psi=1°
B Saida do Falha de valor | Degrau de 10° introduzido em t = 50s,
controlador no | constante durante manobra de captura de atitude
canal 2 de Psi=1°
(\pmm\channel2)
C Saida do Falha de valor | Degrau de 1° introduzido em t = 50s,
moniotr no canal | constante durante manobra de captura de atitude
2 de Psi = 1°. A falha é introduzida no
(\pmm\channel2) sinal que sai do canal 2 indicando
falsamente que o canal 2 esté falhado.

123



AA) Caso sem falha
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Figura 4.48 - Manobra de captura de Psi de 1° para solucao triplo-simplex, entrada degrau
introduzida em t = 0s, sem falhas. (a) falha insata = 0, (b) KILL1, KILL2 e KILL3 indicam qual
canal foi passivado, (c) Psi referéncia e Psi medid(d) diferenca entre Psi referéncia e Psi medido.

A Figura 4.48 mostra o resultado da simulacéo da solucéo triplo-simplex para o
caso sem falha. Abaixo, segue o resumo dos parametros de interesse para

atendimento ao requisito MPP-R-7:

a) erro de determinacédo de atitude:
requerido: erro Psi < 0,005°
medido: erro Psi < 0,003°

b) Taxa de amortecimento:
requerido: £ =0,3<¢<0,8

medido: £ = 0,315

c) Tempo de acomodacéao (5%)

requerido: Psi medido (t = 100s) — Psi referéncia < 5%
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medido: Psi medido (t = 100s) — Psi referéncia < 2,4%
d) “Drift” menor que 0,0017s;
medido: 0,005°em 40s, ou 0,000125%s

Al) Falha de valor constante na entrada do monitor do canall
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Figura 4.49 - Manobra de captura de Psi de 1° para solugéo triplo-simplex, entrada degrau
introduzida em t = Os, falha de valor constante imbduzida em t = 50s. (a) falha inserida no canal 1
(amplitude de 10°), (b) sinal referente ao engajaméo dos canais (KILL = 1 significa que o canal
deve ser desligado), (c) Psi referéncia e Psi medjdd) diferenca entre Psi referéncia e Psi medido.

A Figura 4.49 mostra o resultado da simulagéo da solucao triplo-simplex para o
caso de falha constante no canal 1. O sinal introduzido na simulagéo pretende
representar o funcionamento faltoso do processador do canal 1. Abaixo, segue

o resumo dos parametros de interesse para atendimento ao requisito MPP-R-7:
a) erro de determinacéo de atitude:
requerido: erro Psi < 0,005°

medido: erro Psi < 0,003°

b) Taxa de amortecimento:
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requerido: £ =0,3<¢<0,8
medido: ¢ = 0,315

c) Tempo de acomodacéao (5%)
requerido: Psi medido (t = 100s) — Psi referéncia < 5%

medido: Psi medido (t = 100s) — Psi referéncia < 2,4%

d)“Drift” menor que 0,0017s;
medido: 0,005°em 20s ou 0,00025%s

No quadro (b) da Figura 4.49 o sinal “KILL1” indica o funcionamento correto do
monitor de comparacéo, ou seja, 0 monitor identificou corretamente que o canal

1 estava falhado.

A Figura 4.50 mostra a atuacdo do monitor nos trés canais. Todos eles

detectaram a falha e ordenaram o desligamento do canal 1.
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Figura 4.50 — Resultado do monitor de comparacédo dmmandos nos trés canais. Os trés canais
detectaram a falha e anunciaram em unissono o degimento do canal 1.
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A2) Falha de valor constante na saida do controlador do canal 2

7

O objetivo desta falha ndo € mostrar o atendimento ao MPP-R-7 e sim
comprovar o funcionamento correto da logica de desligamento dos canais. A
falha inserida no canal 2, apds a falha inserida no canal 1, provoca o
desligamento dos canais, uma vez que 0s dois canais remanescentes nao
conseguem definir entre si qual deles esta correto. Assim, como o sistema é
projetado para tolerar uma falha, apos a segunda falha perde-se o controle da
PMM. A Figura 4.51 apresenta o cenario de falhas nos canais e a perda de

controle da plataforma.
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Figura 4.51 — Manobra de captura de Psi de 1° para solucao triplo-simplex, entrada degrau
introduzida em t = Os (@) falhas inseridas no candl (amplitude de 10° em t = 50s) e canal 2
(amplitude de 1° em t = 100s), (b) KILL1, KILL2 e KILL3 sao sinais que indicam o engajamento
dos respectivos canais, (c) Psi referéncia versusi fhedido.
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B) Falha de valor constante na saida do controlador do canal 2
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Figura 4.52 - Manobra de captura de Psi de 1° para solugéo triplo-simplex, entrada degrau
introduzida em t = Os (a) falhas inseridas no can@ (amplitude de 10° em t = 50s), (b) KILLZ1,
KILL2 e KILL3 s&o sinais que indicam o engajamentodos respectivos canais, (c) Psi referéncia
versus Psi medido.

Assim como a falha anterior, a falha B tem o carater mais de verificacdo da
eficacia do engajamento e a robustez da solu¢cdo do que cumprimento com os
parametros do MPP-R-7. O canal 1 permanece engajado durante o tempo todo
e assim cumpre com todos os requisitos de desempenhos impostos por MPP-
R-7. O interessante da falha € notar que uma falha de comunicacao entre dois
canais nao levou a perda do comando. O forum entre 0s canais concluiu que o
problema estava no canal 2 e o desligaram. A falha de comunicacdo é um dos
pontos fundamentais na discussao de falhas Bizantinas, apresentada na secéo
2.1.2.6.
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C) Falha de valor constante na indicacdo de falha do canal 2 para o canal 1
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Figura 4.53 - Manobra de captura de Psi de 1° para solugéo triplo-simplex, entrada degrau
introduzida em t = Os (&) falhas inseridas no can@ (amplitude de 10 emt = 50s), (b) KILL1,
KILL2 e KILL3 s&o sinais que indicam o engajamentados respectivos canais, (c) Psi referéncia
versus Psi medido.

Assim com as 2 falhas (Casos A3 e B) anteriores, essa falha tem como
finalidade testar a robustez da implementacdo, uma vez que como o canal 1
ndo perde o engajamento, os parametros requeridos em MPP-R-7 serdo
claramente atendidos. A falha simula uma indicagéo errbnea para o canal 1 de
que o canal 2 est4 falhado. Como s6 ha uma indicagéo de falha do canal 2, a
indicacdo é considerada espuria e o canal 2 continua operando em standby
(lembre-se que sé@o necessarios no minimo dois canais indicando a falha para

gue o canal seja desligado).
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4.5.3 Verificacdo das solucdes apresentadas — verif  icacéo por
inspecao

O objetivo desta secdo € mostrar a aderéncia das solugcdes propostas aos
seguintes requisitos (apresentados na secado 4.3 e repetidos aqui por

conveniéncia):

- MPP-R-3;
- MPP-R-4;
- MPP-R-5;
- MPP-R-6.

[MPP-R-3] O sistema de controle de atitude deve ser totalmente redundante.

[MPP-R-4] O sistema de controle de atitude deve eliminar todos os pontos de

falhas simples.

[MPP-R-5] A Plataforma MultiMissdo deve ser imune a perda de operacdo

devida a falha simples.

[MPP-R-6] Na presenca de falhas, o computador de bordo deve ter a

capacidade de se re-configurar automaticamente.

Os requisitos acima, de certa forma, sdo variacbes do mesmo tema: a
tolerancia a falha simples. As secdes anteriores cuidaram de mostrar que as
solugdes propostas atendem esses requisitos para parte do repertorio de falhas
proposto. Esta secdo discutira quais as falhas que ndo foram explicitamente
incluidas nas secfes anteriores e como as solucdes propostas toleram uma

falha de cada um dos tipos propostos.

O seguinte repertorio de falhas foi proposto na secdo 2.1.2.1:
a) Falha Aleatoria (para mais detalhes veja 2.1.2.2);

b) Falha de projeto (para mais detalhes veja 2.1.2.3);
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c) SEU (para mais detalhes veja 2.1.2.4);
d) Falha de modo comum (para mais detalhes veja 2.1.2.5);

e) Falha Bizantina (para mais detalhes veja 2.1.2.6).

A seguir cada uma dessas falhas sera discutida:

1. Falha Aleatoria:

As falhas Aleatorias foram bastante discutidas nas analises de Arvores de

Falhas (secéo 4.5.1) e simulacgéo (secéo 4.5.2).

2. Falha de projeto:

A falha de projeto pode ser analisada de acordo com a metodologia proposta
por Manelli et al (17). A metodologia consiste primeiramente em identificar as
fungbes de cada elemento do sistema. Depois, admitem-se duas classes de
falhas para esse elemento: (i) ndo executar a sua funcdo atribuida e (i)
executar erroneamente a sua funcéo atribuida. Lembre que as falhas de projeto
tém sentido para elementos de software, hardware complexos ou sistemas

complexos e/ou altamente integrados.

As solucdes duplo-simplex e triplo-simplex tém trés elementos de interesse
para essa analise: os dois tipos de sensores (sensor de estrela e giroscépios |
e Il) e o OBC. As rodas serdao consideradas elementos simples e nao faréo
parte desta andlise (considera-se que € possivel testar-se por completo uma
roda de reacdo). Tabela 4.5 resume a andlise para falhas de projeto das

solucdes propostas.

131



Tabela 4.5 — Aderéncia das solu¢des ao requisitdse falhas de projeto.

Elemento do Funcéo Falha de projeto Resultado da Falha Mitigacéo
sistema (n&o considerar a mitigacao)
Giroscopio Fornecer dados de | (i) ndo fornecer dados de | (i) interrupcdo do calculo de | (i) e (ii) os votadores implementados nas
atitude do satélite. atitude; comando para controle de | entradas de ambas as solu¢des garantem
(ii) fornecer dados | atitude do satélite. que os dados errbneos ou auséncia de
erréneos. (ii) célculo errbneo do comando | dados serdo detectados, desde que se
de controle de atitude. usem giroscépios dissimilares. Se os
giroscépios | e Il forem similares, uma
falha do projeto do giroscopio sera
entendida como um comando normal,
uma vez que os votadores procuram por
maioria de 2 em trés dados.
Sensor de | Fornecer dados de | (i) ndo fornecer dados de | (i) e (ii) perda da terceira fonte | (i) e (ii) ndo € necesséria. O votador de
estrelas atitude do satélite | atitude; para votacdo dos giroscépios. | entrada indicara que o sensor de estrelas
(como empregado | (ii) fornecer dados | Analisando-se somente a falha | falhou.
nas solucdes). erréneos. simples, ndo ha efeito nenhum
para o sistema.
OBC Calcular os | () ndo calcular os | (i) perda da PMM por falta de | (i) e (i) Considerar componentes
comandos para | comandos para controle | comando; dissimilares para cada uma das linhas

controle de atitude

de atitude;

(ii) perda da PMM por comando

(duplo-simplex e médulo de Seguranga) e
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Elemento do Funcéo Falha de projeto Resultado da Falha Mitigacdo

sistema (n&o considerar a mitigacao)

do satélite. (i) calcular erroneamente | errbneo. cada um dos canais (triplo-simplex). Veja
0os comandos de controle analise a seguir.
de atitude™.

2 Note que esse comando errdneo aqui mencionado nada tem a ver com o comando erréneo considerado na andlise de arvores de falhas da secéo 4.5.1.
Os dois tém o mesmo efeito, porém as causas sao diferentes. Comandos erréneos por falhas Aleatérias sdo mesuraveis e previsiveis, ao passo que
comando erréneos vindos de falhas genéricas sdo incomensuraveis e imprevisiveis.
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A falha de projeto do OBC merece um pouco mais de discussao.

Caso se esteja analisando a solucdo duplo-simplex, uma falha que cause a
perda da capacidade de calculo dos comandos levara a perda total de
comando da plataforma. Isso é possivel se considerarem-se as linhas COM e
MON especificadas com 0s mesmos componentes (principalmente 0s mesmos
microprocessadores). Desse modo, a falha acometera as duas linhas (COM e
MON) do OBC ao mesmo tempo. Assim, nenhuma discrepancia sera detectada
pelos monitores e ndo havera chaveamento para o médulo de Segurangca. Uma
mitigacdo para esse cendrio pode ser feita propondo-se componentes
dissimilares para as duas linhas. Assim, se pode advogar que as falhas de
projeto de uma linha ndo acometerdo a outra. A falha sera detectada e o

modulo de Seguranca governara a plataforma.

Caso se esteja analisando a solucao triplo-simplex, as mesmas consideracdes
acima mencionadas para o duplo-simplex séo validas aqui. A diferenca € que

se tem que pensar em dissimilaridade para os trés canais.

3. SEU:

Ha dois niveis em que se pode fazer a analise para SEU: nivel de (i)
componentes e (ii) sistemas. A analise de componentes se encarregara de
verificar o quanto a tecnologia empregada nos componentes eletrbnicos é
susceptivel a SEUSs; e, caso seja, propor meios de correcdo dos erros gerados
pelo evento.

No caso de uma analise de sistemas, que € o interesse desse trabalho, admiti-
se que houve um SEU e o sistema precisa se re-configurar. Nas duas soluc¢des
propostas, qualquer um dos elementos do OBC, sejam o0s canais da solucéo
triplo-simplex ou as linhas da solucdo duplo-simplex (e o mddulo de
Seguranca), que sofra uma perturbacdo advinda de um SEU, os monitores e
votadores das outras linhas/canais o detectardo. Isso é valido porque se admite

gue somente um evento de SEU acometera um dos elementos por vez. Essa
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hipétese é razoavel desde que os elementos estejam acondicionados em

compartimentos diferentes na espaconave, garantindo segregacao fisica.

4. Falhas de modo comum

A andlise de susceptibilidade das solugfes a falhas de modo comum comeca
levantando-se possiveis fontes de falhas comuns. Duas fontes ja foram
discutidas no trabalho: falhas de projeto e SEUs. Qualquer fonte de calor
extremo (ou frio extremo), alta corrente elétrica (por ser uma fonte emissiva de
campos elétricos), fluidos (hidraulicos, refrigerantes, etc.), molas ou cabos com
alta energia potencial, pas rotativas, etc., podem ser fontes internas de falhas
de modo comum a plataforma. Ha ainda fontes externas como SEU ou detritos
espaciais. Note que nem sempre se associa probabilidades a falhas de modo
comum, pois ndo € o objetivo da andlise prover uma solugdo usando-se
nameros, ainda mais quando se pode perder a plataforma toda com uma falha
simples. O resultado da analise de falhas de modo comum deve ser mitigacdes

para cada um dos riscos identificados.

Para as solugBes apresentadas hd algumas areas candidatas a fontes de
falhas de modo comum. Para a solucdo duplo-simplex: a fonte de alimentacao,
os circuitos de entrada, os circuitos de interface, etc., podem produzir falhas
que afetem as duas linhas concomitantemente e assim impedir que uma
possivel falha seja identificada e o comando seja transferido para o moédulo de

Seguranca.

No caso da solugéo triplo-simplex, os barramentos de dados interconectam
todos os canais, sendo uma possivel fonte de falha de modo comum. Uma
sobrecorrente em um dos drivers de saida pode induzir falhas nos demais,
causando o colapso do sistema. Assim, circuitos de protecdo a sobrecorrente

em cada um dos drivers deve ser projetado.
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Pela sua propria concepgdo, as duas solu¢cdes foram propostas para serem
capazes de tratar de falhas de modo comum. Basta que todas sejam

identificadas e os devidos cuidados tomados.

5. Falha Bizantina

As duas solucbes foram concebidas para atender ao critério de prevencdo a
falhas Bizantinas (i.e. 3 X m elementos para mensagens escritas, onde m =
namero de falhas), como foi descrito na secéo 2.1.2.6. A prépria secao 4.5.2,
que simulou vérias falhas tanto internas quanto externas as solugdes, pode ser
usada como evidéncia do atendimento das solu¢gbes ao cenario de falhas

bizantinas.

4.6 Comparacao das propostas apresentadas

A verificacdo das duas solu¢des ante os requisitos apresentados é um bom
ponto de partida para compara-las. A Tabela 4.6 resume 0s requisitos e como

as solucoes se comportaram diante deles.

Tabela 4.6 — Resumo do cumprimento dos requisitosqpostos.

Atende ao requisito?
[sim/néo]
Requisito Duplo-simplex Triplo-simplex

MPP-R-1 Sim Sim
MPP-R-2 Nao Sim
MPP-R-3 Sim Sim
MPP-R-4 Sim Sim
MPP-R-5 Sim Sim
MPP-R-6 Sim Sim
MPP-R-7 N&o Sim
MPP-R-8 Nao Sim
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Uma analise simplista da Tabela 4.6 poderia levar a conclusdo de que das
duas solucdes apresentadas somente a triplo-simplex satisfaz aos requisitos
propostos. Porém, ao se recapitular o resultado dos testes e analises de
verificacdo, a solugdo duplo-simplex ndo cumpriu 0S requisitos por uma
pequena diferenca. Por exemplo, a Confiabilidade do ACDH com a solucéo
duplo-simplex ficou em 0,91 contra 0,94 do requisito. O desempenho da duplo-
simplex também nao foi suficiente para cumprir com o requisito MPP-R-7, mas
a diferenca também foi pequena: & = 0,23 contra 0,3 do requisito, erro (t=100s)
< 0,058°contra < 0,05°do requisito e Psi medido ( t = 100s) — Psi referéncia <
5,8% contra 5% do requisito. Ha de se considerar que os dados usados sao de
uma fase muito preliminar do projeto, e como se sabe, os dados iniciais sempre
sao conservativos de maneira a se construir uma solucdo mais robusta. Assim,
€ possivel que a solugdo duplo-simplex possa atender os requisitos com a

evolucéo dos dados e detalhes do projeto.

E inegavel também que a solucéo triplo-simplex cumpriu os requisitos com
muito mais folgas, mesmo se levando em conta o conservadorismo dos dados
preliminares do projeto. Além de seu melhor desempenho em ndameros, a
solucdo triplo-simplex agrada também por permitir que 0s seus trés
computadores comandem a plataforma, enquanto que na solucdo duplo-
simplex somente a linha COM e o modulo de Seguranca séo capazes de gerar
comandos. Isso representa um aproveitamento total dos recursos
computacionais disponiveis, enquanto na solucédo duplo-simplex a linha MON
ndo €& usada ativamente, i.e., ndo comanda diretamente a PMM. Outra
vantagem da solucéo triplo-simplex é monitorar as suas falhas continuamente,
minimizando falhas latentes, como é o caso do médulo de Seguranca, que

depende de um teste periddico para garantir o seu funcionamento.

Em contrapartida, a solucao triplo-simplex exige que trés computadores sejam
alocados em espacos proprios e diferentes daqueles dos dois outros

computadores, para se prevenir falhas de modo comum. Além disso, para se
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garantir a independéncia dos computadores é necessario que cada um deles
tenha a sua propria alimentacéo e o seu proprio modulo de entrada/saida (1/O).
Isso significa mais consumo de energia, mais dissipacdo de calor, e um maior
espaco necessario. Os fios dos barramentos de dados da solugéo triplo-
simplex também podem ser um problema dado o espaco limitado do projeto,

além de aumentar a susceptibilidade da solucéo a efeitos eletromagnéticos.

Por outro lado, o canal duplo-simplex pode compartilhar a alimentacdo, o
modulo de entrada/saida, e s6 tem um driver de saida, que, com mais um canal
do modulo de Seguranca, somam dois drivers na solucdo contra trés da
solucédo triplo-simplex. A solucédo duplo-simplex € mais compacta que a triplo-
simplex, o que pode ser valioso no projeto de um satélite, onde o espaco € um

bem precioso.

Outro aspecto importante a ser comparado € a dificuldade para se desenvolver
a solucdo. O tempo empregado no projeto (i.e., projeto conceitual,
detalhamento, implementacédo e testes), as vezes é uma das variaveis mais
importantes a ser considerada, dadas as limitagbes de tempo e custo. A
solucédo triplo-simplex, por conta da integracdo dos trés modulos, pode
apresentar maiores dificuldades de desenvolvimento como, por exemplo,
aquelas advindas da definicdo e integracdo dos barramentos de comunicacao,
0 acerto dos monitores por conta dos atrasos de comunicacao, o drift natural
dos integradores (que, ao longo do tempo, pode provocar o acionamento
espurio dos monitores), etc. Ja a solucédo duplo-simplex é mais simples em sua
concepcgao: o modulo de Seguranca sera uma versao simplificada da aplicacao
do mddulo duplo-simplex, os atrasos serdo menores no moédulo duplo-simplex
(a transferéncia de dados pode se dar por meio de compartilhamento de uma
memoria, por exemplo), a linha MON pode ser uma versao simplificada da linha
COM, etc.

A Tabela 4.7 resume a discussdo acima em torno das solucdes.
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Tabela 4.7 — Resumo da comparacao das solu¢des feeas requisitos e outros aspectos.

Solucéo que melhor atende o critério

Aspecto Duplo-simplex Triplo-simplex

Atendimento aos X

requisitos propostos

Espaco alocado para X
solucéo

Calor dissipado X
Energia consumida X
Simplicidade do X

desenvolvimento

Os resultados e comparagBes apresentados até entdo podem parecer
divergentes para 0s projetistas, pois ao passo que a solugéo triplo-simplex
atendeu melhor os requisitos, a solugcdo duplo-simplex € mais vantajosa em
varios aspectos. Isso € evidéncia que as duas solucdes sdo adequadas, porém
para projetos diferentes. Explica-se: a solucao triplo-simplex é mais robusta, é
mais autbnoma e tem maior poder computacional, porém cobra o seu preco em
espaco, dissipacdo de calor, consumo de energia e dificuldade de
desenvolvimento; a solucao duplo-simplex € mais simples para se desenvolver,
mais compacta e consome e dissipa menos energia. Projetos com um tempo
maior de operagcao e sem restricdo de tempo de desenvolvimento encontram
na solucédo triplo-simplex uma forte candidata. Projetos mais curtos (menor
tempo de operacdo) e com menor tempo de desenvolvimento podem

considerar a solucéo duplo-simplex.
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5 CONCLUSOES, RECOMENDACOES E SUGESTOES PARA

TRABALHOS FUTUROS

5.1 Conclusoes

Este trabalho se prop6s a estudar os requisitos e especificacdes para a
tolerancia a falha simples do sistema de controle de atitude da Plataforma

MultiMissao.

A revisdo bibliografica apontou um aspecto importantissimo das soluc¢des
tolerantes a falha: elas sdo meios para se aumentar a Dependabilidade e ndo o
fim do projeto em si. Sistemas tolerantes a falha comparados a sistemas nao
tolerantes sdo mais complexos, sua implementacdo é mais desafiadora, sao
mais caros e demandam mais tempo. Assim, a sua especificacdo deve passar
primeiro por um severo estudo de Dependabilidade e os requisitos associados
a seus atributos: Confiabilidade, Disponibilidade, Seguranca, Protecdo e
Integridade. Tao importante quanto o estudo dos atributos da Dependabilidade
€ 0 estudo das falhas associadas ao projeto. A verificagdo da adequacédo da
solucdo proposta deve necessariamente cobrir o repertério de falhas definido

para o projeto.

O detalhamento do estudo de caso mostrou alguns dos muitos desafios da
implementagéo dos sistemas tolerantes a falha. A sintese dos monitores talvez
tenha sido o maior deles. Principal elemento do mecanismo de deteccéo e
isolamento da falha, o monitor € um dos elementos mais desafiadores do
projeto. A determinac&do incorreta do seu elemento de comparagdo pode
representar a manifestacdo de uma falha incontida ou a interrupgdo da
operacdo por conta dos indesejaveis falsos alarmes. Durante a sintese da
solucéo todo tempo gasto na determinacao dos valores corretos da tolerancia e

da persisténcia € bem empregado. Outro ponto importante do desenvolvimento
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das solucbes é a garantia continua da independéncia dos elementos

redundantes (auséncia de falhas de modo comum).

Deve-se tomar muito cuidado com os atrasos do sistema. Tome como exemplo
0 caso da solucédo duplo-simplex. O atraso de um frame no chaveamento dos
canais levou ao ndo cumprimento dos requisitos. Outro desafio da comparacéo
entre os canais foi alinhar os comandos calculados com as mesmas entradas
para se diminuir as chances de alarmes falsos. Esse alinhamento pode
justificar a insercao proposital de atrasos, que, infelizmente, podem levar ao
problema de chaveamento da solugcéo duplo-simplex relatado no comeco do

paragrafo.

A andlise constante da aderéncia das solu¢gbes aos requisitos, principalmente
agueles de Disponibilidade, Integridade e Confiabilidade, por meio de arvores
de falhas é uma ferramenta poderosissima na tomada de decisdes que afetem
a arquitetura das solucées. A Arvore de Falhas ndo deve ser uma ferramenta
de verificacao final de aderéncia aos requisitos, depois que a solugao esteja
pronta. As arvores de falhas do projeto devem ser mantidas vivas e
modificadas de acordo com as evolucdes de projeto. Desse modo garante-se 0
cumprimento dos requisitos durante todo o projeto, ou podem-se identificar

acoOes corretivas o mais cedo possivel para alterar o projeto.

A comparacao entre as arquiteturas mostrou que ndo ha uma prevaléncia de
uma sobre a outra de forma absoluta. H4 uma maior adequacéo de uma certa
solucéo com relagdo a outra se considerar-se aplicagdes especificas. A analise
de solugcdo de compromisso ao comeco do projeto deve determinar qual a

solucéo preferida para uma determinada aplicacao.
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5.2 Recomendac0es e sugestdes para trabalhos futuro s

Ao longo do processo de desenvolvimento das solucdes por varias vezes foi
necessario abandonar a discussao de um determinado tema por conta de sua
grande extenséo e em prol dos objetivos determinados no comeco do trabalho.
A rigueza de assuntos em torno da Dependabilidade é muito grande. Dentre as
vérias possibilidades de temas a serem desenvolvidos por trabalhos futuros

destacam-se os seguintes:

a) Comparacdo entre os diversos mecanismos para 0 aumento da
Dependabilidade, em especial entre Prevencao a falhas e Tolerancia
a falhas.

b) Falhas em sistemas altamente complexos e integrados. Com o
aumento constante da integracdo de sistemas, principalmente
promovido pela facilidade de integracdo digital por meio de
barramentos seriais, ha um aumento proporcional da dificuldade de se

garantir a independéncia de elementos redundantes no sistema.

¢) Uso de componentes comerciais (COTS) em sistemas que demandem
alta Dependabilidade. Os pros e os contras em se especificar COTS é
um assunto extenso e pouco explorado. De um lado a grande
diversidade e Disponibilidade, & baixo custo, de componentes sao
uma grande vantagem para o projeto. De outro lado a presenca
inconveniente de erros de projeto podem impedir o uso desses

componentes em aplicagdes de alta Dependabilidade.

d) Métodos de projeto e analise de monitores. Por conta de sua
importancia vital no projeto, os monitores merecem um trabalho a
parte. Ndo sé a sua sintese, mas a verificagdo de sua eficacia e

robustez sédo temas férteis e de grande importancia para o projeto.
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e) Métodos para se garantir a sincronia de integradores. Outra grande
fonte de falsos alarmes de monitores € a sincronia (ou a falta de)
entre os integradores das diversas linhas e maodulos. A simples
insercdo de um gatilho comum ndo € uma solucdo aceitavel, ja que
ele se torna um elemento de falha comum entre os canais

independentes.

f) Taxa de falhas de componentes. As referéncias usadas para se
determinar as taxas de falhas de componentes sdo antigas e muitas

vezes ndo acompanharam a evolugao das tecnologias.

g) Estudo das diversas normas disponiveis para se aumentar a
Dependabilidade do sistema, tais como ARP4745, ARP4761, DO254
e DO178B.

h) Comparacao de requisitos e arquiteturas da area espacial com o caso
aeronautico. A pesar de compartilharem muitos aspectos em comum,

as areas espacial e aeronautico guardam muitas particularidades.

i) Comparacado das vantagens e desvantagens em se propor um sistema
com reconfiguracdo automatica comparado a um sistema monitorado

pela estacdo em Terra e que utilize redundéancia a frio.
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GLOSSARIO

Canal — no contexto deste trabalho é chamado de canal todo elemento
independente de uma redundéncia. Assim, por exemplo, na solucdo duplo-
simplex mais o moédulo de Seguranca, diz-se que h& dois canais, o duplo-
simplex e 0 modulo de Seguranca. J& na solucédo triplo-simplex s@o trés os

canais.

Confiabilidade - Confiabilidade é a probabilidade condicional que um sistema
permanecera operacional, sem interrup¢des. Confiabilidade é uma medida da
continuidade de operacéo.

Dependabilidade — E uma caracteristica dos sistemas que expressa 0 seu
funcionamento correto de acordo com a especificacdo do usuéario. A
Dependabilidade de um sistema pode ser determinada através de seus
atributos: Disponibilidade, Confiabilidade, Seguranca, Protecéo e Integridade.

Disponibilidade - Disponibilidade é a probabilidade que um sistema estara
acessivel em um instante particular. Disponibilidade é uma medida da

prontidao do sistema.

Erro - E qualquer estado que o sistema assuma que diverge de sua
especificacdo. Uma sequéncia de estados errbneos pode ou ndo levar a
Faléncia do sistema, mas se pode dizer que toda Faléncia comegou com um

Erro.

Faléncia - Faléncia é a inabilidade de um sistema em realizar as suas fungdes.
Faléncia é o evento perceptivel em nivel do usuario, pois € quando o sistema
nao responde mais as suas expectativas. Por exemplo, quando o sistema para
de funcionar ou esta funcionando de forma errada, diz-se que houve sua

Faléncia.
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Falha — E a causa hipotética ou confirmada de um erro ou a causa do erro a

ser evitada.

Hardware complexo — Diz-se que um hardware € complexo quando ndo ha
um conjunto finito de testes que possa garantir a verificacdo completa daquele
componente. Finito aqui pode ser entendido como passivel de ser executado

durante o tempo estipulado do projeto.

Integridade - é o atributo da Dependabilidade que passa ao usuario a

credibilidade que a resposta do sistema € crivel, esta correta.

Limite de Comparacdo - E um dos parametros do monitor, junto com Limite
de Comparacgdo. Trata-se da méaxima diferenca aceitavel pelo monitor entre o

valor normal e o medido.

Linha — Denominacdo usada na solugdo duplo-simplex para identificar cada
um dos elementos do canal. Na solugéo duplo-simplex h& duas linhas, COM e
MON.

Persisténcia — E um dos parametros do monitor, junto com Limite de
Comparacéo. E o tempo entre a grandeza monitorada ter excedido o Limite de
Comparacéo e o acionamento do monitor. Pode ser entendido também como o
tempo maximo que o monitor tolera que a grandeza monitorada esteja acima

do Limite de Comparacao.

Tolerancia a Falha — Constitui um dos meios de melhoria da Dependabilidade

do Sistema.

150



Simplex — E um adjetivo que indica a unidade. Na soluc&o duplo-simplex, por
exemplo, ha duas unidades que compde o moédulo, a linha COM e a linha

MON. Na solucéo triplo-simplex ha trés unidades.

Verificagdo — No contexto do trabalho € processo pelo qual se comprova o
funcionamento do sistema de acordo com um determinado requisito. O
processo de verificacdo pode se dar através de um teste, uma analise ou uma

simulacéo.
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APENDICE A - Arvore de Falhas e taxas de falhas us adas no trabalho

A.1 Arvore de Falhas — baseada na especificacdo da PMM

A Arvore de Falhas apresentada na secéo 4.3.1 foi baseada nas informacées
obtidas no documento de especificacdo da PMM (37), (38) e (39). Repete-se
agui (veja Figura A.1), por conveniéncia, as tabelas com taxas de falhas (ou
sucesso) e probabilidades de falhas (ou sucesso) extraidas do documento e

usadas como referéncia.
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Equipment/Subsystem |Redcy| Type Fits Probability Reliability
POWER
String (40) 40,00 0,9986
11 Circuit TIG 1,0000
1 Circuits 8% 0,9999
Total Sag 0,99499
SADA 100,00 0,9965 0,9330
PCDU 142 | HOT 3500,00 0,8846 0,9867
BATERY CELL 24,00 0,9992
BATERRY{ 21/22) 0,9998
Total PSS 0,9796
TMTC
antenna(2) NO 96,00, 0, 9565 09933
cables NO 16,20 0,9904 0,9989
hybrid NO 16,90 0,9904 0,99094
Transponder 112 |Sthy 2701,04] 00,9097, 0,9958
Total TM&TC 09374
ACDH
gyro (1/2) 12 [Hot 450,00 0,9230 0,9997
R. wheel 775,00 0,9732
Reaction wheel (3/4) 775,00 00,9732 0,9958
Star sensor (2) NO 00,9955 09910
GPS 172  |Hot 483 00| 0,9332 0,9957
Sun sensor {6/8) 44 00 0,8985) 1,0000
Magnetotorguer 10,00 0,8996|
Magnetotorquer 12 [Hot 1,0000
Magnetotorquer(g) 1,0000
Magnetometer 12 |Hot 780,00 00,9730, 0,9593
OBC 0,9600
Total ACDH 0,9462
Equipment/Subsystem | Redcy Type Fits Probability Reliability
Structure D,9999
Thermal Control
Heaters 10,00 0,9996 1,0000
Thermistor 15,00 0.9995 0,9974
Total Thermal Control D.94974
Propulsion
Thruster Unit NO 150,00 0,9948 0,9548
4 thrusters 09792
Transducer NO 250,00 09913 0,9913
Yalve NO 109,00 0,9962 0,9962
Themocouples MO 74,30 0,9574 09974
Tank NO 40,00 0,9986 0,9986
Total propulsion 0,9631
HO&Dep. Mech 0,95499
Harness 0,9980
Total MMP 08772

Figura A.1- Taxas de falhas, redundancia e probahiades associadas com a PMM usadas durante
o trabalho. Fonte: Documento de requisitos da PMM38).

154



A Arvore de Falhas foi calculada em termos de probabilidade de falha, assim
todas as probabilidades de sucesso foram transformadas em probabilidades de
falha (sucesso = 1 — falha). As arvores de falha deste trabalho tém como
entrada taxas de falha na unidade falha/h, por uso da convencao aeronautica.
Assim, as probabilidades apresentadas na Figura A.1 foram divididas por
35040 horas, que correspondem a 4 anos de operagao continua.

A arvore completa é apresentada a seguir (desde a Figura A-2 até a A-10).
Note que had um evento na arvore marcado em verde. Este evento indica uma
possibilidade de melhora na arvore, ja que originalmente nao se foi
considerado uma combinacdo das perdas das rodas de reacdo, o que pode
reduzir um pouco a probabilidade de perda. Porém, para fins deste trabalho
essa melhoria ndo foi considerada. Trabalhou-se com a probabilidade com
apresentada no relatério da PMM (38). Note ainda que haja outro evento na
arvore que traz a probabilidade de perda das rodas de reacdo como indicado

na especificacdo da PMM (38).
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A.2 Arvore de Falhas — solucdo duplo-simplex

A Arvore de Falhass para a solucdo duplo-simplex foi baseada na arvore
basica para a PMM, apresentada na secdo A.l. Esta arvore, porém, considera
a arquitetura proposta para o OBC para calculo da probabilidade de perda da
PMM. Algumas consideragfes foram feitas para se atribuir probabilidades a
perda das linhas COM e MON e do modulo de Seguranga.

Com a ajuda da MIL-HDBK-217F (8) calculou-se a Confiabilidade de um micro-
processador. O micro-processador foi escolhido por tratar-se do componente
mais complexo da solucao e, portanto, um dos componentes mais susceptiveis
a falhas. Considerou-se que todos os outros componentes da solugéo seriam
mais simples e com taxas de Confiabilidade superiores. Assim, a perda do
micro-processador determina a Confiabilidade da solucdo. Segundo a MIL-
HDBK-217F (8) a seguinte equacao determina a probabilidade de falha de um

micro-processador:

Ay = (C7% +Cyrr )y, 10 Falha/h (A1)
onde,

C1=0,56

C2=1,94x10-6

e =0,5

Q=2

m=1

[semr )
_ 18617x107°\ T ;+273 298
=€ (A.2)

onde,

TI=TC+ PeJC (A3)
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onde,

TC: é temperatura do envoltorio do componente, e foi suposta estar a 150<C,;
B,c: € a resisténcia térmica entre o envoltorio e a junc¢éo, e foi suposto ser 0,1;
Ea=04,;

Com esses dados a taxa de falha do micro-processador foi de
aproximadamente 12 x 10°® falha/h, ou 1 x 107 falha/h. Multiplicando-se a taxa
pela exposicado de 35040, tém-se aproximadamente uma probabilidade de falha
3 x 10 falha/h.

Considerou-se ainda que a linha MON e o mdédulo de Seguranga ndo precisam
ser tdo complexos quanto a linha COM, assim, suas probabilidades de falha
devem ser maiores. Considerou-se para 0 modulo de Seguranca e para a linha
MON probabilidades de falha de 1,5 x 10%, duas vezes menor que a
probabilidade da linha COM.

A arvore da solucdo duplo-simplex traz também a probabilidade de comando
errdbneo do OBC. Foi atribuida uma probabilidade de 1 x 10° falha/h comando
errdbneo a um micro-processador. A Arvore de Falhas da perda da PMM
usando-se a solucdo duplo-simplex € apresentada a seguir (desde a Figura
A.11 até a Figura A.20).
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A.3 Arvore de Falhas — solucéo triplo-simplex

A solucéo triplo-simplex usou as mesmas consideracdes da solucao duplo-
simplex ja apresentadas na sec¢&o anterior. A Arvore de Falhas da perda da

PMM usando-se a solugéo triplo-simplex é apresentada a seguir.
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