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" ABSTRACT

This paper proposes the incorporation of fault tolerant
techniques in a process control oriented real time system to be
- applied in activities of supervision. These techniqgues should provide
a higher avatilability oJ the Supervision System if simple fault of the
hardware should occur. A basic architecture with dual redundancy is
proposed. With regard to the software the backward-error-recovery
technique is eTplored by establishing recovery points under the control

of the superv7310n applicatives. :
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‘CAPTTULO 1

INTRODUCAO

Neste trabalho o termo Sistema de Supervisao € caracteri
zado como um sistema de controle de processos que executa as tarefas de
aquisicao, processamento e atuacao consideradas basicas neste tipo de
aplicacao. Para este fim, geralmente, considera-se um sistema de compu
tacdo de uso geral ao qual sdao incorporadas:‘interfaces de aquisicdo de
dados e de atuagao, e uma interrupcao periGdica'ut11izada como referen
cia de tempo paré as aquisicoes de dados e -outras tarefas periodicasexe
cutadas pelo sistema. | '

‘Dada a natureza da funcdo a que se destina um Sistema de
Supervisao, em geral ele deve possuir alta disponibilidadef Para aten
der este requisito ele necessita de recursos de seguranca de modo a evi
tar colapso no controle dos processos devido a falhas no proprio siste
ma de computacdo. ”

Todas as tecnicas émprégadas nanimp1ementac50 de recursos
de tolerancia a falhas, adotadas neste trabalko, estdo baseadas no . uso
de redundancia. Entende-se aqui que recursos redundantes sao elementos
replicados do sistema que nado seriam requeridos caso fosse garantidd
que o sistema estivesse livre de falhas. o

Dado que a'tecno1ogia atual permite que unidades de compu
‘tadores sejam fabricadas com baixo custo, ‘utilizando componentes  inte
- grados, torna-se economicamente atrativo e fisicamente possivel o uso
de unidades de computadores redundantes.

0 objetivo deste trabalho e desenvo]ver recursos de tole
rancia a falhas que se incorporem ao Sistema Operacional padrao iRMX86,
fechado a aplicacao, utilizado para gerenciar e controlar as atividades
de um Sistema de Supervisao. Dii—se‘que um sistema e fechadoa aplicacao
quando ele nao permite modificacdes do usuirio. Considerando esta res



trjcgo do Sistema Operacional iRMX86, serdo investigados e projetadosrm;
canismos de "hardware" e "software" para apoio E'recuperacao do Sistema
de Supervisao em casos de falha simples de "hardware". 0 referido Siste
ma Opefaciona1 iRMX86 foi. escolhido dado a sua caracteristica modular e
sua facilidade de expansao. Em adicao, o iRMX86 € um Sistema  Operacio
nal voltado para o controle de processos em tempo real, fato que atende
perfeitamente aos requisitos da aplicacao de supervisao em vista.

Neste trabalho, 2 incorporacao de recursos de tolerancia
a falhas ao Sistema Operacional iRMX86 consiste em considerar a sua ex
pansao de forma a prove-lo de ferramentas para apoio a detecao de erros,
juntamente com mecanismos para recuperacao de erros cdm base no estabe

lecimento de pontos de recuperagao.

No caso do Sistema Operacional iRMX86, a expané&opodeser
feita de forma simples e eficiente, com a introducao de novos objetos
(entidades gerenciadas por'um Sistema Operacional, por exemplo: tare
- fas, caixas postais, semaforos, etc.) e chamadas ao sistema. Para tan
to, e realizado uin estudo dos conceitos utilizados na area de  toleran
tia a falhas, mais especificamente das técnicas de recuperacao de erro,
efetivando-se a escolha daquelas que mais se adequam ao caso de Siste
.mas de Supervisao. ‘ | | ’

Pretende-sé, desta forma, aumentar a dispoenibilidade  do
Sistema de Supervisao com a recuperacao de falhas simples de "hardware",
detectadas ao nivel de circuitos ou mesmo ao nivel dos processos aplica
‘tivos do sistema. ' |

A'to1er§nc1a a falhas em termos'de recuperacgao de erros de
projeto de ”software“'foge do escobo deste trabalho. NesteAsentido, con
sidera-se o fato de o sistema ser do tipo controle de processos e espe
ra-se que o "sbftware“ de supervisao ja tenha sido devidamente testado
antes de entrar em operacao. |
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A-preocupacdc fundamental na incorporacdo das técnicas es
colhidas para o Sistema QOperacional iRMX86 € com a consisténcia'dos pon
tos de recuperacdo, cuja analise & apresentada no decorrer deste ;trahg
Tho. | |

Com relacao ao conteldo desta dissertacao cabe citar que
o Capitulo 2 introduz os conceitos e principios basicos de tolerancia a
falhas com énfase em detecao e recuperacao de erros. Neste capitulo tam
bem sao apresentados dois sistemas duais tolerantes a falhas, bastante
conhecidos na literatura (TANDEM e Processadores ESS).

0 CapTtulo 3 preocupa-se em introduzir o ambiente de  um
Sistema de Supervisdao tanto no que sé refere a proposta de uma arquitg
tura basica e filosofia de operacao, quanto na apresentacao do Sistema
Operacional, iRMX86, considerado como apoio a execu¢ao da ap11cac50;-'

No Capitulo 4 épresenta-se a tecnica de recuperacao de er
‘ro adotada, bem como novas' camadas que'devergo ser incorporadas E-arquj
tetura do Sistema Operacional iRMX86 para torné;lo tolerante a falhas.
“Ainda neste cap?tuio'sgo propostas duas ALTERNATIVAS para implementacao
- dos mecanismos de apoio a recuperacao do Sistema de Supervisac,um deles
‘projetado basicamente por ”sbftwaré", enquanto o outro-utiliza maior
suporte de "hardware". | '

No Capitulo 5 os mecanismos propostos'noéathu1oanterior_
' s30 analisados de forma compardtiva, levando em consideracao eficiencia

de processamento. Ainda neste capitulo & feita uma andlise com a qual

se gakante que 0s mecanismos propostos apoiam uma recuperacao consisteﬂ'
te.

“Finalmente, no Capitulo 6 sao apresentadas as conclusoes
obtidas deste trabaiho. '



CAPITULD 2

TOLERANCIA A FALHA | -

Este capitulo cuida da apresentacao dos conceitos basicos

de tolerancia a falha encontrados na 11teratura,-sa1ientando 0 emprego
de reddndéncia. Adicionalmente, procura-se dar ao leitor os principios
basicos de algumas técnicas de detecgao e recuperacao de erro que serao
utilizadas no decorrer desta dissertacao.

2.1 — CONCEITOS BASICOS

A terminologia associada a Tolerancia a Falhas, adotada
neste trabalho, aplica-se tanto a sistemas de "hardware" quanto de
"software". Objetiva-se com isto a padronizacao dos termos basicos en
contrados na literatura. Certas definicoes diferem um pouco daquelas
adotadas em Titeratura mais antiga quando pouca importancia era dada as
inadequagoes de projeto. '

De acordo com as definicoes de Randell et. al. (1978) um
sistema & um conjunto de componentes e ]1gac6es entre eles, projetado
para prover um ou mais servicos especificos. 0s componentes de um siste
ma podem, eles proprios, ser, tambem, sistemas. A relacao entre estes
componentes do sistema € denominada algoritmo do sistema. N3o  existem
restricoes quanto ao fato de um componente vir a ser utilizado apenas
por um Unico sistema. Ao contrdario, ele pode ser um componente uti]i;g
do por varios sistemas, devendo existir um a]Qoritmo especifico que o0
relaciona a cada um dos sistemas.

A confiabilidade de um sistema & uma medida do sucesso
do seu desemperho na realizacao de um procedimento'espeCTfico, que im
plementa o algoritmo. Quando 0 procedimento do sistema e desviado dague
le especificado, diz-se que ocorreu uma falha (“failure"). Assim uma
falha @ um evento e a confiabilidade do sistema & inversamente dada pg
la fregiiencia de tais eventos. |
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A disponibilidade € definida como a fracdo de tempo que
um sistema satisfaz suas especificacoes quando ele & observavel. '

0 servi¢o provido por um sistema e considerado-como provi
do por um ou mais ambientes. Dentro de um sistema particular, o ambien
te de um componente & caracterizado por ele e por todos os outros compo
nentes com os quais ele se relaciona diretamente.

Diz-se que o estado de um sistema € um estado erroneo quan
do ele @ tal que ¢ processamento da propria especificacdo do sistema,
pelos seus algoritmos, leva o sistema a uma falha nSQ-conseqUente de um
defeito posterior. 0 termo erro e usado para designar a parte do esta
do do sistema que esta incorreta. Assim, um erro € um Ttem de  informa
cio, e 0s termos erro, deteccio de erro e recuperacao de erro sao usa
dos como equivalentes casuais para estado erroneo, deteccao de estado
‘erroneo e recuperacao de estado eraneb, respectivamente.

Um defeito ("fault")'é a causa algoritmica (fisica ou  abs
trata) de um erro. Desta forma, a falha de um componente do sistema po
de:ser um defeito mecanico (elétrico ou eletronico) do ponto de  vista
do sistema como um todo. ' - -

_ Um erro em um componente ou no projeto de um sistema sera
associado a um defeito do sistema. Assim sendo, um defeito no componen
te de um sistema reflete um erro no estado interno do componente, da -
mesmavforma que um defeito no projeto de um sistema € um erro num esta
do'interno do projeto (Anderson and Lee, 1981).

Um defeito pode ser classificado quanto a caracteristica
de sua ocorrencia em tres tipos:

transitorio: ¢ aquele que ocorre uma unica vez, apos o que deixa
‘ o sistema em uma condicao livre de erro;



intermitente: & um defeito que se repete em intervalos de tempo;
permanente: e aquele que persiste constantemente, sem interrupgao.

N30 € muito simples atribuir a uma dada falha o defeito
especifico que a provocou.. A ocorrencia de uma falha durante o proces
samentc indicaria a presenca de um erro. Porem, tal falha poderia  nac
permitir a identificacao das informacoes erroneas a ela associadas,e a
precisao do momento em que o estado tornou-se erroneo. N3ao raro, tal
jdentificacao e feita baseando-se em julgamentos subjetivos.

Consideracoes sobre os problemas de confiabilidade de sis’
temas de computacdo mais complexos sugerem a adocao de conceitos do ti
PO agoes, atomicas. Antes porem de introduzi-los e dada a nocao de estru

tura dinamica.

_ A atividade de um sistema pode ser-estruturada de- diferen
~tes formas, dependendo apenas dos aspectos dessa atividade quevse' tem
interesse em salientar ou ignorar. Um conceito basicc e bem _estabeleci
do, usado para destrevér alquns aspectos da estrutura-dinamica de um
sistema, e o conceito de processo, tambem referenciado neste trabatho
por tarefa. Processos.sdo caracterizados como paktés'independentes - de
codigos executaveis que 1mp1ementam'certas atividades de um Sistema.
Diferentes processos, juntamente com suas interrelacoes, constituem a
estrutura dinamica do sistema. | |

Desta forma, a estrutura dinamica de um sistema envolve
aspectos de seqlienciamento (fluxo de controle) dos seus processos, alem
dos aspectos de comunicacao (fluxo de informacoes) entre eles.

A Figura 2.1 apresenta os aspectos de. fluxo de controle da
estrutura dinamica denominados criacao, manhutencao e encerramento de pro
cesscs. '



A Os aspectos de fluxo de informagdo da estrutura dinamica
de um sistema cuidam da troca de informacoes entre processos do siste

ma.
processo 1 o
criacao encerramento
5 2 *l| 2
processo 4 . .
—
criacao encerramento
—_—
S 5 — 5
processo R
10 : -
7
.criacao encerramento
instante t-Dt° instante t

Fig. 2.1 - Ashectos de fluxo de contro]e_dé estrutura dinamica.

—a> Processo em execucao

Os problemas de fluxo de informacao entre processos sao,
no minimo, tao importantes quanto o fluxo de controle quando considera
dos em confiabilidade, particularmente, na determinacao dos possiveis

danos causados por um defeito (Randell et al., 1978).
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Neste contextu, o conceito de acoes atomicas permite  ex
pressar a estrutura dinamica de um sistema em termos de fluxo de infor
‘magoes. '

~ Agoes atomicas caracterizam uma forma de correlacionarcer
tas atividades do sistema, executadas pelos seus processbs. Sao utiliza
das pelo projetista na especificacdo daquelas interacoes entre proces
sos (fluxo de informagoes) que devem ser evitadas, para que possa  ser
mantida a integridade do sistema. Uma meThor compreensao de acao atomi
‘ca e obtida com a analise de suas propriedades.

As propriedades das acOes atomicas sao:

1 - nao ha fluxo de informacao, em qualquer direcao, entre o  pro

cesso (ou grupo de processos) e o resto do sistema;
2 - uma acao atomica poderia envolver varios processos, desde que:

a - um processo envolvido em uma unica acao atomica pudesse
temporariamente criar um Ou mais processos; '

b - dois ou mais processos pudessem cooperar diretamente emuma
acao compartilhada caso a atividade conjunta fosse atomica
em relacao ao restante dos processos do sistema.

A Figura 2.2 mostra estas possibilidades com base na Figu
ra 2.1. As linhas ovais completas indicam acoes atomicas, isto e, cada
linha oval delimita os processos envolvidos em uma agao atomica. As 1i
nhas interrompidas (1n$tante t) representam acoes atdmicas ainda em
progresso. | ' '
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C |
PROCESSO - S
Er—b— o
A 2
PROCESSO 3 —
4 Ll
6 _
| &
6 ‘ \ o t ‘ 6,
. N
PROCESSO 5 o >
—
/ N

tempo atual

Fig. 2.2 - Processos e suas'acéés atomicas (A,B,C,.;.. H).

Apesar de as acoes atomicas terem sido descritas como ume
simples forma de o projetista indicar os pontos que caracterizam a inte
gridade do sistema, elas sao relevantes para uso nas técnicas que tra
tam de tolerancia a falhas. Isto se déve ao fato de que as acoes atij

cas provem uma forma de impedir a propagacab de erros, e neste trabalho
" sdo utilizadas para assegurar uma boa recuperacao do sistema caso haja
ocorréncia de falhas (vide Secio 2.6.2).

2.2 - PRINCIPIOS DE TOLERANCIA A FALHAS

Para que sistemas tolerantes a fa]has'possam ser projeta
-dos e implementados de forma completa, evitando que a ocorrencia de de
féitos-imp]ique falhas de sistema, Anderson e Lee (1981) identificaram



quatro fases para a implementacac de tolerancia de falhas. Sao elas:
(i) detecdo de erros, (ii) analise e confinamento, (iii) recuperacdo de
erro, e {(iv) tratamento e continuacao '

(i) Detegdo de erro: Para que um defeito no sistema possa ser tole.
rado, primeiramente, seus efeitos terao de ser detetados. As
sim, enquahto um defeito nao puder ser diretamente detetado pe
lo sistema, sua manifestacao podera gerar erros em outros luga
res. Desta forma, o ponto inicial para aplica¢do das tecnicas
de tolerdncia a falhas & na detecdo de um estado errdneo. Al

guns mecanismos serao utilizados neste trabalho para detecao
de erros. Eles serao apresentados-a seguir, na Secao 2.5.

(i) Analise e Confinamento: Quando um erro e detetado; nada pode
garantir que o Unico estado erroneo do sistema seja_aque]edég
coberto. Pode-se suspeitar de que outros estados do  sistema
tambem estejam erroneos. Devido a atrasos comuns entre a mani
festacdo de um defeito e a detecdo de suas conseqUéncias erro
neas, informacoes invalidas podem terAsido geradas, Tevando
a erros ainda nao detetados. Assim, antes que qualquer cuida
do seja tomado no sentido de detetar 0 erro, sugere-se que se
ja avaliada a extensao dos estados do-SiStema.que possam ser
danificados. Esta avaliacao depende de decisoes do projetista
do sistema sobre como evitar a propagacao do erro (confinamen
to) durante a execucao, utilizando para isto medidas e .meca
nismos especificos. A avaliacio tambéem depende das  tecnicas
utilizadas para deteccao de erro (localizacao do defeito).

(111) Recuperagio de eﬁro: Seguindo as fases anteriores,' tecnicas
de recuperagao devem ser utilizadas. Estas tecnicas ajudam
a transformar o estado atual erroneo num estado bem ' defini
do e livre de erro, para que o sistema possa continuar ope
rando normalmente. Sem tais trénsformacGes, fatalmente o sig'
tema prosseguiria operando com falha. Portanto, a recupera V
¢ao de erro e um dos aspectos mais importantes de tolerancia
e falhas. ' '
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(iv) Tratamento e Continuacgdc: Apesar de a fase anterior permitir
que o sistema retorne a um estado livre de errd, podem ser
aplicadas tecnicas de modo a capacitar o sistema a dar conti -
nuidade ao servico requerido por sua especificac505 garantin
do a nao-recorréncia imediata do erro que foi recuperado. Um
problema no tratamento do erro & que a sua deteccdo nao serve
necessariamente para identifica-lo; a relacdo entre erros e-
defeitos pode ser complexa ate mesmo em sistemas simples. Fre
quentemente ocorre que diferentes defeitos geram o mesmo er
ro. Assim, o primeiro aspecto ob;ervadb para o tratamento de
falha consiste na localizacdo do defeito efetuada na deteccao.
Somente depois e que se deve pensar em reparar o defeito  ou
mesmo reconfigurar o resto do sistema para evita-lo. Na maio
ria dos sistemas e requerida a recuperacdao de erros, porem 0
reparo dos defeitos que causaram estes erros, apesar de muito
desejavel, nao e necessariaménte essencial a continuidade da
0peracao. '

Cabe notar que nao.e necessario que as quatro fases este

' jam implementadas em um sistema de computacao tolerante a falhas. Esta

decisio faz parte do prejeto do sistema quando se podem avaliar oS seus
_quesitos de tempo real, péra~poder ou decidir implementar mecanismos de

tolerancia a falhas.

E de interesse que as fases para tolerancia a falhas, im
plementadas em sua totalidade ou parcialmente-em um sistema tenham a
sua execucao invocada automaticamente de forma separada daquelas ativi
" dades que sao normais ao sistema.

2.3 - SISTEMAS DUAIS TOLERANTES A FALHAS

Sistemas tolerantes a falhas devem ser intrinsecamente ca
pazes de detectar falhas transitorias e permanentes de seus circuitos
e programas. Uma das definicbes classicas de sistemas de computacdo to
Terantes a falhas estabe]ece'que tais sistemas devem preservar a exécg



cdo correta de programas e de suas funcoes de entrada e saida, mesmo na
presenca de falhas, quaisquer que sejam as fontes de erro (Avizienis,
1976). Assim, pe]aAdef1n1cao de S1ew1orek e Swarz (1982), computacao
tolerante a falhas implica a execucao correta de algoritmos especificos
mesmo na presenca de defeitos, de modo que as conséqUéncias dos defei
tos em um sistema podem ser superadas pelo Uso de redundancia. Esta re
dundéncfa pode ser tanto temporal (por meio de execucgoes repetidas ),
quanto fisica ("hardware" ou "software" replicado). Cabe notar que nes
te trabalho serao consideradas apenas as redundancias fisicas duais tan
to de "hardware" guanto de "software" '

Como em todo projeto de sistemas, as suas especificacoes
delimitam o espaco de atuacao do projeto e, conseqiientemente, as tecni
cas que podem ser usadas. No mesmo nivel de especificacao, sistemas to
Terantes a falhas sao categorizados pela alta disponibilidade ou pela
alta confiabiWidade; |

Equipamentos com alta confiabi}idade; tolerante a falha,
sao extremamente importantes em apiicacﬁes'qUe envolvem risco de vida
humana como em centrais elétricas nucleares, sistemas para monitorar pa
cientes em'hospitais, sistemas de transporte; em situacoes onde o equi
pamento nao pode ser reparado, como equipamento que opera em  localida
des remotas e sistemas aeroespaciais (computadores de bordo); ou mesmo
aqueles sistemas cujo reparo e proibitivamente caro. Tambem, em algqumas
aplicacoes industriais, a falha do equipamento eletrdnico em processos
de controle de producao pode ter graves consegiiencias economicas ou mes
mo catastroficas, em questOes de seguranca.

No caso de sistemas que exigem alta disponibilidade dese
“ja-se que seus equipamentos estejam disponiveis para executarem suas
fungoes de computacao o maior tempo possivel, quando em servico. Ativi
dades do tipo manutencao preventiva e reparo‘reduzem o tempo de daisponi
bilidade do sistema. De acordo com Sieworek e Swarz (1982), diepenibili
dade € tipicamente usada como uma figura de merito em :1qtemas CUJOober
vicos podcm ser atrasados ou suspensos por periodos curtos de tempo,
sem consequencias serias.
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A titulo de exemplo, serao apresentados a seguir dois sis
‘temas de computacdao que. se caracterizam por permitirem alta disponibili
dade de servigco. Saoc eles: TANDEM e PROCESSADORES ESS. |

2.3.1 - TANDEM

0 TANDEM 16‘(Sieworek and Swarz, 1982) foi o primeiro sis
tema comercialmente disponivel, com expansao modular, projetado especi
ficamente para alta disponibilidade. Os objetivos de projeto deste sis
tema incluem: '

- Operacao "sem parada" mesmo na bresenca de falhas. Neste caso o
Sistema @ reconfigurado colocando os componentes com defeito ﬂg'
ra de servico. Componentes reparados sao configurados de volta
no sistema, sem que ocorra interrupcac no uso dos outros  compo

‘nentes. . ' h

- Nenhuma faiha simples de hardware" deve comprometer a integrida
de dos dados do sistema. h '

- A expansao modular e obtida com a adicao de capacidade. de proces
samento, memoria e perifericos, sem que o “software" aplicativo
seja modificado. .

0 TANDEM & composto de até 16 computadores  interconecta
dos por 2 barramentos de 16-bits paralelos cada (DYNABUS). A arquitetu
ra de cada processador TANDEM, apresentada na Figura 2.3 (Serlin,
1984), possui memoria propria e canais de entrada/saida (e/s). Todos os
controladores dispoem de portas de e/s duais ("dual port") para acesso
alternativo por 2 canais de e/s, tipicamente de 2 processadores . distin
tos, no caso de defeito de um dos processadores ou da unidade de e/s.
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Os acionadores de disco ("disk drives") sdo também do ti
po com portas duais, sendo cada acionador conectado a 2 controladores.
Assim, os dados do disco permanecern aceésTveis mesmo na decorréncia de:
falhas de um processador e um controlador ao mesmo tempo.

o Caso, opcionalmente, duas copias idénticas (espelhamento)
do disco sejam consideradas, ate mesmo com um defeito em um dos aciona
dores, a base de dados poderia ainda ser recuperada. Com espelhamento
de disco, o sistema automatico mantém 2 copias idénticas dos arquivos es
pecificados, em duas unidades independentes, ' '

Cada processador e energizado individualmente e assim po
de ser conectado para reparo independentemente dos outros  componentes
do sistema. -

- Controladores consomem energia de amboS processadores aos
quais eles se conectam; a capacidade de cada a11mentadof e tal que o
controlador pode continuar funcionando mesmo sem alimentacao de um  dos
processadores. | '

Como mecanismos para tolerancia a falhas, o  "hardware"
“ainda inciui:

- "checksums" nas mensagens do'DYNABUS;
- paridade‘nos caminhos‘de dados ;
- c6digo de correcao de erro na memoria;
- temporizador do tipo cao de guarda {"watch dog timér”).
Cada processador ﬁo sistema contem uma copia do  sistema
operacional GUARDIAD, que mantem tabelas Tocais que refletem o  estado

de todos os recursos disponiveis no sistema. Desvios repetitivos ("loops"

infinitos) e caida do processador sao detetados pela ausencia de mersa
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gens do tipo EU ESTOU BEM, emitidas periodicamente por um  processador
e divulgadas para os outros processadores pelo DYNABUS.

0 “software" construido sobre esta estruturade "hardware"
& um sistema orientado por processo com toda comunicacio manipulada por
mensagens . Esta abstracao permite a transparencia dos limites  fisicos
existentes entre processadores e perifericos. Qualquer e/s ou recurso
do sistema pode ser acessado por um processo, sem nenhum obstaculo quan
to ac local onde o recurso ou processo possa residir.

A integridade dOS‘dadds'é mantida pelo mecanismo par de
processos de entrada/saida: um processo de e/s & designado primario,
enquanto o outro reserva. Todas as mensagens de manipulacao de arguivos
que se encontram naquela unidade de e/s sao liberadas para o processo
primario de e/s. Entao o primario envia uma mensagem com informacoes . de
‘ponto de teste ("checkpoint") para o reserva, para QUe este pOSSa aces
sa-la no caso de defeito do processador primario-ou mesmo defeito no
“caminho de acesso a e/s. '

Arquivos tambem poderao ser-duplicados fisicamente em’

~dispositivos distintos controlados por um par de processos de e/s, em

diferentes processadores. Todas mensagens de modificacao do arquivo sao
Fol

liberadas para os dois processos de e/s. Na ocorréncia de uma falha

-
1

sica ou no isolamento do processo primario, 0 arquivo reserva e atuali
zado e tornado disponivel. '

Nao SO 0s processos que cuidam de e/s podem utilizar o me
canismo par de brocessos. Programas de aplicacao SEM PARADA ("non stop"),
feitos pelos proprios USUArios, podem empregar'ta1 mecanismo. Maiores
informagoes sobre o sistema-operacional e programas de aplicacio SEM
PARADA poderao ser encontradas em Bartlett (1977)... |

Este sistema TANDEM 16 foi utilizado por aplicacoes do tj 
po: registro hospitalar, transacdes bancarias e transacoes bib]iotecébi>
as.
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©2.3.2 - PROCESSADORES ESS

Os Sistemas de Chaveamento Eletronico (ESS), desenvolvi
dos pelo "Bell Laboratories" desde 1953, sao utilizados por grande nﬁmg
ro de sistemas digitais tolerantes a falhas. Desde aquela &poca ja fo
ram desenvolvidos os sistemas ESS no 1, ESS NO 2, ESS n® 3, ESS no 4,
utilizados extensivamente pe]és companhias de operacao da "Bell System"

para prover o servico telefonico comercial. Estes sistemas servem a to
~dos .os tipos de servicos te]efancos: '

- £ESS n? 1, de grande capacidade, serve para servicos metrcpolita
nos;

- ESS nQ 2, de cabacidade media, foi projetado para servicos subur
banos;'

- ESS n0 3, muito utilizado em pequenos servicos rurais;

- ESS n0 4, para trafego telefdnico. de longa distancia, codifica
do digitalmente. '

Os sistemas ESS manipulam o roteamento de chamadas telefo
nicas atraves de centrais de servicos. Estes sistemas visam alta dispo

nibilidade: duas horas de parada em 40 anos (3 minutos por ano) (Sieworek
~and Swarz, 1982). |

Os objetivos de projeto destes sistemas permitem que nao
mais que 0,01% das chamadas  telefonicas sejam processadas incorretamen
te (Toy, 1978). -

No centro de cada ESS encontra-se um processador simples.
de alta velocidade. Para estabelecer um ambiente de chaveamento confia
-_ve], os ‘componentes do sistema sao redundados, incluindo a duplicacao

do proprio processador. Sem esta redundancia, a falha de um Gnico compg
‘nente no processador poderia causar uma falha comp]etavdo sistema. Nes
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'te caso,-com a duplicagao, o processador reserva assume o controle e
continua o servico telefonico enquanto o outro e reparado. Caso ocorra
uma outra falha durante o tempo de reparo de um dos processadores, _ég
tio naturalmente o sistema deixa de funcionar. Esta tecnica tem sido
utilizada por todos os sistemas ESS (Toy, 1978).

No caso do sistema ESS n® 3, por exemplo, ele tambem ope
ra com circuitos redundantes; porém, diferentemente dos sistemas ESS
n® 1 e ESS n® 2, nao realiza comparacao entre os resultados obtidos pe
las duas unidades redundantes. Neste sistema a detecao de erro e provi
da por um Circuito de autoverificacao incorporado'ao processédbr. Dois
processadores sao utilizados, em operacao normal, o processador ativo
("on 1ine") e responsavel pela execucao e processamento das  chamadas
telefonicas; ehquanto o de reserva permanece no estado PARADD. A opera
¢ao de escrita atua sobre as memorias dos dois processadores para  man
ter a memoria da unidade reserva atualizada. No caso da operacao de Tlei
tura, o acesso e permitido apenas para- a memoria da unidade ativa, exce
to quando ocorre um erro de paridade na leitura. Como o ESS 3A utiliza
técnicas de microprogramacdo em seu processador central, a ocorréncia
do erro de paridade na leitura resulta em uma interrupgao na execucio
do microprograma, que passa a ler a palavra de memoria da unidade de re
serva, de modo a deixar.o erro transparente ao meio externo.

0 ESS n® 3 possui 20 canais principais de e/s, cada um com
20 subcanais, permitindo ado processador o controle e acesso a ate 400
unidades perifericas.

Os processadores possuem 16 registros de uso geral, e os
dados nestesregistros, bem como na memoria principal, sao codificados
utilizando 2 bits de paridade. A verificacao e feita-a cada transferén

cia de dados de uma posicao para outra no processador.

. A unidade central de controle e verificada periodicamente
por dois temporizadores, que funcionam como CAO DE GUARDA. Desta manei
ra, se um tempo especifico foi excedido ("time-out"), um erro é deteta
do e o sistema inicia o procedimento de recuperacao.
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Neste sistema a recuperacao poqe ser autométicaou,manual._
A recuperacéo automatica tem inicio assim que o -erro & reconhecido pelo
processador ativo. Os sinais de erro sdo armazenados no registro de er
ro (RE) para que possa ser feita uma diagnose posterior. Além disso, oS
sinais de erro sao divididos em 3 grupos, cada um causando a execugao
de um conjunfo de acoes diferentes por parte do sistema.

0 primeiro grupo de erro esta associado aos dispositivos
de e/s. Este tipo.de erro causa uma interrupcao pe]é qual o processador
exerce um controle completo na maneira de como determinar a causa exata
do problema. Se o erro for uma falha transftBria,- a informacao sobre
este erro @ armazenada para uma analise posterior. Caso o erro se deva
a uma falha de "hardware” de um dos COmpohentES do processador, entao o
programa que serve a interrupcdo inicia uma reconfiguracao, chaveando
para a unidade reserva atraves do canai especial de manutencao.

0 segundo tipo de erro envolve falhas que‘ocorremna unida
de de reserva do sistema. Estas falhas influenciam diretamente na opera
cgd da unidade ativa. Por exemplo, © procedimento de escrita na memoria
e feito tanto na ativa quanto na reserva e ambas enviam sinal de'confiﬁ
macao para o processador completar a operacao. Se a resposta for gerada
apenas pela memoria ativa, um certo periodo de tempo & esperado para -a
chegada da résposta da memdria reserva. Se este sinal ndo chegar dentro-
deste periodo, um circuito especial de TEMPO ESGOTADO géfa uma interrup
"¢ao (sinal de erro) e o processador ativo continua sua operacao normal,
mantendo isolada a unidade com defeito.

0 terceiro tipo de erro envolve falha de "hardware" do
proceésador ativo. Para ilustrar este tipo de erro basta retomar o exem
plo do caso anterior: acesso s memorias do sistema. Se o sinal de con
firmacao de escrita e recebido pela unidade reserva e nao pela ativa,
um sinal de erro e gerado para forcar o chaveamento do sistema para a
unidade reserva. Entao o sistema sai do ar momentaneamente e um sinal
de reinicializacao ("restart") na unidade reserva inicializa seu proces

sador, que continua o atendimento das chamadas te]ef6nicas, afetando,
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talvez, apenas a chamada que estava sendo processada durdnte a transi
cdo de estado. ' '

A recuperogdo manual € necessaria quando o sistema nao €
capaz de recuperar-se por procedimento automatico.

2.3.3 - CONSIDERACOES SOBRE REDUNDANCIA

Como pode ser visto nos sistemas de alta disponibilidade
apresentados, o pontOjfundamenta1 em que se baseia a maior parte das
técnicas utilizadas para tolerancia a falha @ a redundancia (nos casos
citados redundancia dupla). Assim, o mecanismo basico utilizado para
obtencao da maior disponibilidade dos sistemas foi a duplicacao de com
ponentes . ) '

De acordo com Anderson e Lee (1981), todas as tecnicas de
tolerancia a falha dependem do emprego efetivo e utilizacao de redundég
cia, isto &, de elementos extras no sistemasque sao redundantes no sen
tido em que se tornam dispensaveis ao sistema casc este, garantidamen
te, estivesse livre de falhas.

.Antigamente, os metodos utilizados para a introducao de
redundancia num sistema de computacao eram classificados de actordo com
sistemas que proviam tolerancia somente diante da ocorréncia de defei
tos de componentes de ”hardware", 0 que naturalmente separava a redun
dancia de "hardware" da redundancia de "software". A redundincia  de
"software" era, entdo, provida exclusivamente pelos programaé que efe
tuavam a integracﬁo‘da redundancia de "hardware" no sistema  tolerante
a falha. Considerava-se a nao-existencia de falhas de projeto; por exem
plo, 0s sistemas de "software" eram considerados livres de falhas.

Redundancia de "hardware" tem sido categorizada como.  da
tipo estatico (mascaramento) ou dinamico. Na redundéneia estdiica  0S
componentes redundantes sao usados para prover tolerancia a falhas no
sentido de mascarar os efeitos da falha de um componente dentro do sis
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tema. Em contraste, redundincia dlnamlca e empregada Jjustamente para
atender a capacidade de detecao de erro no Slstema Por exemplo, o uso
de codigo de correcdo de erro em unidades de memoria pode ser uma apli
cacio de redundincia estdtica, enquanto um codigo de paridade simples &
uma aplicacao de redundancia dinamica, visto que a tolerancia de uma fa:
lha de memdria requer, por exemplo, redundancia no codigo do sistema
operacional. "

A classificacdo de redundancia como estatica ou dinamica
e absolutamente dependente da estrutura do sistema e ndo  simplesmente
do uso .da redundincia. Diferentes visdes abstratas de um sistema to]g‘
rante a falhas podem gerar diferentes classificacoes de redundancia den
tro daquele sistema. Por exemplo, um teste de paridade acoplado ao sis

tema operacional que mantem- copias reservas de paginas de memoria  po

deria ser visto pelo usuario como um tipo de redundancia estatica.

A classificacdo citada e bastante apropriada para redun
»déncia'de "hardware". Isto se deve 3 tendéncia dos limitantes fisicos
em ditar a visdo adotada pelos sistemas de "hardware", e portanto suas
redundancias. Em sistemas de-"software", onde a estruturacao tende - a
ser mais abstrata, esta c]assificacéoinéové comumente adotada, embora
possa ser igualmente aplicada.

Uma das consequéncias da incorporacao de redundancia num
sistema e que seu tamanho e complexidade sao aumentados, implicando fa
tores que podem levar a uma reducdo na confiabilidade do sistema, o que
seria uma contradicao. Ja que redundancia e necessaria para tolerancia
a falhas, sua incorporagao, e uso dentro do sistema, deve ser cuidadosgﬁ
hente estruturada e controlada para minimizar dua]quer aumento desneces
sario na complexidade. Uma solucao para isto consiste em separar aque
les componentes do sistema que realmente necessitam de tolerancia a fa
Thas dos restantes. Tal separacao capacita a identificacao de alguns
componentes criticos para as atividades de tolerdncia a falhas.
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2.4 - SISTEMAS MULTINIVETS

Por.serem os Sistemas de Computacio digital bastante tom
plexos, uma forma conveniente de torna-los mais compreensTveis_consiste
em estrutura-los em niveis. A evolucao de um nTve1.conceitua1 primitivo
para um nivel conceitual mais alto e feita atraves de uma serie de abs
tracoes. Cada abstracao contem somente informacoes importantéSparaaqug
1e nivel e dispensa informa¢oes desnecessarias referentes aos niveis
inferiores. |

De acordo com Randell et al. (1978), quando se olha . um
sistema ou suas atividades, realizadas por um de seus conjuntos de com
ponentes, e se concentra na relacao entre eles, esti-se deliberadamente
fazendo uma abstracao do sistema éomo um todo.

Em termos de estruturacao, pode-se dizer que o sistema
foi estruturado num uUnico nivel de abstracao, ou estruturacio  horizon
tal. Ao considerar maicres detalhes do sistema (ou outras partes meno
res), observa-se um nivel de abstracao inferior, que mostra como 0s com
ponentes e suas inter-relacdes sao imp1ementadas. Outros detalhes de
componentés e suas inter-relacoes podem justificar novos niveis de abs
tracao.

Para a identificacao de um conjunto dé niveis de abstra
cao e para a definicao da relacio entre eles torna-se desejivel uma es
truturacao do sistema, neste caso referenciada por estruturacao .vertg
cal. Esta estruturacao descreve como os componentes sao construidos ao
contrario da estruturacao horizontal que descreve como 0S componentes se
interagem. A importancia dos niveis de abstracdo deve refletir a faciii
dade com que se pode entender e controlar partes especificas, sem ne
cessidade de considerar todos os detalhes..Neste caso, torna-se indis
pensavel uma especificacido bem documentada das caracteristicas exter
nas de cada nivel. Tais especificacoes podem ser concebidas como <inter
faces interpretativas (ou interfaces de abstracao) gquando eSpecificamIa

relacac vertical entre os niveis e como interfaces de conunicagao quan
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do especificam a relacao entre componentes de um mesmo nivel. Em ambos
0s casos, a interface, quando bem escolhida, permite que o projetista
ignore o trabalho das outras partes do sistema, fora da interface.

0 exemplo da Figura 2.4 (Randell et al., 1978) apresenta
um sistema éomp1eto interpretativo multinivel. Ele tem uma estrutura
vertical constituida por 4 niveis, implementados cada um por um inter
pretador. Cada interpretador e programado usando um conjunto de facili
dades aparentemente atomicas (indivisiveis) providas pela interface de
abstracao, e tem a funcao de oferecer um conjunto<abstrato de 'fac111dg
des, definido pela 1ntérface de abstracao do nivel imediatamente supg 
rior. Devido a completa especfficacéo e documentacao das interfaces de
abstracao, o projetista da implementacdo de qualquer nivel normalimente
precisara de pouco ou quase nernhum conhecimento do projeto como um  to
do, ou mesmo da existencia de outros niveis. o .

4 Comandos APL
‘ (maquina APL)

3 Instrucoes

(maquina S/370)

2 Micro-instrucoes

(maquina micro-pro
gramada 1BM) -

1 Logica do "hardware",

armazenamento, etc.

Fig.-2.4 - Sistema interpretativo multiniveis.
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0 objetivo do enquadramento de um sistema de  computacao
na estrutura vertical € a tentativa de previnir falhas (ou mais comumen -
te, certos fipos de falhas) decorrentes da invalidacao da abstracao que
um nivel deveria prover. A maior parte da estruturacao vertical de sis
temas visa a provisao de base para implementacao de tolerancia a falha.

2.4.1 - MANIPULACAO DE EXCECOES

Alem da estruturacao do sistema de computacao em niveis
hierarquicos, outros fatofés que auxiliam muito na implementacdo de to
Terancia a falha e o bom enqhadrémento das quatro fases para tolerancia
a falha (veja Secao 2.2) e a separacao das atividades anormais do siste
ma das atividades normais, sendo as anormais automaticamente invocadas
quando requisitddas (Anderson and Lee, 1981). Entende-se por atividades

anormais aquelas que cuidam dos erros para tolerancia a falhas.

As atividades anormais (exceedes) estdo associadas a res
postas em situacoes onde os componentes nao desempenham suasfunc695c0£
retamente, isto e, respostas anormais sao normalmente sinalizadas quaﬁ
do ocorre uma falha no sistema. Esta sinalizacao e aprcpriada para a
inicializacao do processo de tolerancia a falha, ou seja, para a manipu

lacao da excecdo.

Excecoes e facilidades para manipulacao de excecoes  for
mam a base da implementacao de tolerancia a falha. Uma visao mais prati
ca para sistemas de computacao consiste em considerar uma interface in
terpretativa entre o "hardware" e o "software" de um sistema. Com isto
tem-se um melhor entendimento do uso de excecoes e dos mecanismos de ma
nipulacao destas excecoes. E mais, uma vez que, frequentemente, recur
sos de tolerancia a falhas em "hardware" sao implementados por tecnicas
de "software", a manipulacao de excecoes em componehtes de "hardware",
sinalizadas por uma interface interpretativa, pode ser de vital impor

tancia para a tolerancia a falha num sistema (Anderson and Lee, 1981).
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Exemplos tipicos de excecoes sinalizadas por uma interfa
ce interpretativa: ' '

divisao por zero;

estouro aritmetico;

instrucao ilegal;

violacao de protecao.

Medidas podem ser tomadas para que uma excecao possa ser
encaminhada corretamente para o seu manipulador. -Desta forma, a sinali
zacio de uma excecdo resultara na chamada ao manipulador. Ha varios me
todos pelos quais isto poderia ser feito. A mecanizacao de um deles se
ria: a interface interpretativa sinalizar uma variavel ("set flag") in
terrogada por um programa. As desvantagens desta mecanizagao sao:

- nao existe ‘maneira de for¢ar o programa a interrcgar a variavel
e invocar o manipulador; ' ' '

- nao e eficiente ter de testar as excecoes.

0 mais usual e ‘desejavel € que a 1nterface'1ﬁterpretat1va
inicialize um mecanismo de excegao que, por sua vez, invoca automatica
mente um manipulador. Desta forma, e forcada uma mUdanca do fluxo de
controle do programa. Exemplo, um mecanismo de interrupcgao e comumente

usado para este fim em muitos computadores.

Idea]mente, uma interface interpretativa sinaliza. exce
coes de falha para indicar a presenca de falhas no componente e sinali
za excecoes de interface no caso de violacao da interface de abstragao
(indicacao de falha no projeto do sistema); Alem disso, uma interface
interpretativa pode prover um mecanismo de excegdo que executa  instru
coes que permitem:
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(1)'que novas excecoes possam ser declaradas;

(i1) que excegoes sejam sinalizadas ou assinaladas com parametros,
de modo a permitir a transferencia de informacoes para um mani
pulador;

(i1i) que manipuladores de excegoes possam ser habilitados ou desa
bilitados.

A imp]ementécéo'destes recursos pela interface .interpreta
tiva € relativamente estrétégicé. Embora a classificacao de excecoes si
nalizadas pela interface interpretativa, como excegoes de interface ou
excecoes de falha, seja interessante, pode nao ser simples para a inter
face interpretativa distingui-las. A forma usada para fazer esta distin
¢ao e caracterizada pelo nome da excecdo. Nao se pode garantir que a
ocorréncia de um defeito no sistema causard a sinalizacdo de uma exce
cao pdr um de seus componentes. Portanto torna-se necessaria a inclusao
de medidas de detecdo de erro no sistema. Testes de diagnostico de um
componente poderao ser usados para revelar defeitos de componentes, eﬁ
quanto que testes do estado do sistema poderao detetar erros  causados
por defeitos de projeto. |

Com referencia a um sistema interpretativo simples e mu i
to desejavel que a uti]ﬁza¢5o de um mecanismo que habilita a detecao
da falha invoque um manipu1édor de excegao especifico por ocasiao da dg
tecao de estado erroneo. Por exemplo, o ﬁnterpretador prove uma instru
cio do tipo: o |

SINALIZE (nome excecdo, outros parametros).

Manipulacdo de excecdo & um conceito muito aceito em sis
temas‘de "software" (nao apenas pafa uso em tolerancia a falhas). . Pou
cos sistemas de "software" estruturados num unico nivel consideram a
utilizacao de manipulacao de excecGes. Ela € mais adequada em Sistemas
Multiniveis.
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2.4.2 - MANIPULACAO DE EXCECOES EM SISTEMAS MULTINIVEIS

Neste sistemas & permitido que a excecdo seja sinalizada
para 0 manipulador de excec¢do de um determinado nivel diferente daquele
onde ¢ erro possa ter ocorrido. Desta forma, torna-se necessaria a uti
lizacdo de uma interface interpretativa capaz de executar a sinalizacao
entre niveis (Anderson and Lee, 1981).

A exist@ncia de miltiplos niveis de abstracdo pode levar
a propagacao de excecoes de um nivel para outro. Por exemplo, suponha
-se que'um programa P utilize uma funcdo F do nivel inferior (exemplo:
acesso a disco) e que durante a execucdo desta funcdo a interface inter
pretativa sinalize uma excecao. Se 'a manipulacdo desta excecao ja esti
vesse prevista pela préphia funcao F, entao nenhuma dificuldade ocorre
ria. Entretanto, se nada tivesse sido previsto, a alternativa seria .a
“interface interpretativa pesquisar o contexto de manipulacao de P para
descobrir qual seria o manipulador apropriado. Esta alternativa nao @
muito utilizada ja que a sina]izacao de uma excecao deve ter mais signi
ficado para a funcao onde a falha ocorreu do que para o programa 1nvoca
dor da funcao. Assim, uma regra util a observar consiste em prover ‘que
excecoes sinalizadas nao se propaguem automaticamente. Um fato que tem
sénfido ocorrer & incorporar ao manipulador de excecdes de F a sinaliza
¢ao de uma éxcecgo "diferente" para P; esta tarefa deve ser de responsa:
bilidade do manipulador de F e nao da interface 1nterprefatﬁva.

2.5 - DETECAO DE ERRO

0 ponto fundamental de toda estrateg1a para to]eranc1a a
fa]ha e a detecao de um estado erroneg. 0 sucesso de um sistema toleran
te a falha consiste na efetividade das técnicas de detecao de erro esco
1hidas.

Na pratica existem limitacoes quanto a extensao das detec
¢Oes, providas por um sistema, uma vez que ela esta intimamente vincula
da as redundancias existentes, o que significa aumento de custo e sobre
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carga de processamento decorrente dos testes extensivos utilizados no
processo de detecao (Anderson and Lee, 1981).

Na realidade, discute-se detecdo de erro em termos de:

medidas - procedimentos incorporados ac sistema para realizacdo de
testes de seus componentes;

mecanismos - ferramentas implementadas em uma interface interpreta
tiva para apoiar a deteccao de erro durante-a execu -
¢do de programas.

0 objetivo de tais medidas e mecanismos € a  sinalizacao
de excecoes aos seus manipuladores que, entao, executam a invocacao au
tomatica das outras fases para tolerancia a falha (vide Secao 2.2)..

A seguir apresentam-se algumas medidas e mecanismos consi
“derados de relevancia para o presente trabalho.

As medidas consideradas sao as seguintes:

(1) Testes de Tempo - F uma medida bastante comum,.que pode  ser
aplicada tanto em sistemas de "hardware" quanto de "software".
Se a especificacao de um componente do sistema inclui restri
coes de tempo para prover seu servico, entao deve-se aplicar

um teste de tempo para verificar se elas foram cumpridas ou
nao. Caso as restricoes nao tenham sido cumpridas, entao o tes
te de tempo pode sjné]izaf uma excegao de tempo esgotado ("ti
me-out") indicando uma provavel falha do componente. Anderson
e Lee (1981) dizem que estes testes sao muito usados para indi
car a presenca de falhas, mas nao sua ausencia, e se  mostram
uteis no apoio a outros testes de um sistema. Quando estes tes
tes sao usados em sistemas de "software", baseados em um  tem
porizador dec tipo CAO DE GUARDA ("watch dog timer"), o requisi 

to imposto e que periodicamente o "software" deve reiniciali
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zar ("reset") o CKO DE GUARDA indicando que ele esta ‘operando

satisfatorianente. Caso~esta.atua1iiac501n50 ocorra deVidameQ-
te (exemplo: desvio repetitivo (“1oép” infinite), entao o CAO

DE GUARDA esgota seu tempo de espera e sinaiiza uma €excegao ao

sistema. 0 CAO DE GUARDA & um mecanismo da interface interpre

tativa. No caso do precessador ESS n® 1 (Secdo 2.3.2), este ti

po de teste & usado para garantir que o controle geral do sis

tema nao sera perdido em decorrencia de um mau funcionamento do
"hardware" ou do "software". Um teste simi1ar, com um CAO  DE

GUARDA imp]ementado por "software", e uti]izado para evitar

que recursos do sistema sejam perdidos ou fiquem inutilizados
por programas com falha. Um "bit" de indicacao de tempo esgota

do e acicnado ("set") na estrutura de dados associada a um de
terminado recurso, por um programa auditor, quando tal recurso

esta em uso. Esta sinalizacdo & desfeita ("reset") quando o

recurso estiver disponivel. 0O programa auditor pode entao veri
ficar se o recurso foi utilizado por um tempo maior que 0 ma
ximo espécificado. Uma tecnica similar e empregada em  progra

mas de aplicacao para detetar armazenamentos ("buffers") perdi
dos. 0 teste de tempo & a medida de detecdao de erro utilizada

em maior escala pelo sistema_TANDEM 16 (Secao 2.3.1).

Teéte de Consistencia ("Reasonableness") - Os testes de consis
téncia cuidam da:verificacio da consisténcia dos estados de
varios objetos (abstratos) do sistema. Isto & feito baseado na
utilidade destes objetbs, como previstos pelo projetista do
sistema. Um teste comum para aceitacao é_d-teste de limites
que pode determinar se o valor de umlobjeto parficu]ar e con'
sistente com os limites estipulados. Muitos destes-testes de
consistencia aplicados em sistemas. de "software" sao semelhan
tes a teste de TIPO ("type"), normalmente associados a progra
nas escritos em Tinguagens de alto nivel que apoiam tipos de

~dados abstratos. Enquanto muita falha de "software" pode ser

detetadas durante a compilacao dos'programas, testes feitos du

rante a execucao destes programas tambem sao essenciais.  Por



- 31 -

exemplo, testar se um valor gerado esta dentro dos Timites do
“array“ e possivel somente durante.a execucao do programa. Por
tanto, nao se pode afirmar que 0s testes executados durante a
compilacdo de um pregrama sejam suficientes para garéntir que
ndo ocorrerao por ocasiao da sua execucao. E verdade tambem
que pode ocorrer falha no interpretador ou no compi]adordovphg
grama. Muitos tipos de testes feitos durante a execucio de pro
gramas temde serrealizados por medidas no programa,ainda  que
possam ter sido gerados automaticamente pelo compilador. Neste
- caso, apesar de os testes serem ap]icEVeis durante a execucao,
eles .s30 utilizados somente durante a fase de testes dos phg
gramas, apos o'que eles sao omitidos. Isto se da quando © $is
tema- e colocado em operacao normal. 0 fato e que tais medidas
causam sobrecarga intoleravel no tempo de execucac, razao pela
qual elas sao descartadas em operacao normal. Ja que a supres
sao destes testes e feita em detrimento do emprego efetivo da
tolerdncia a falha no sistema, seria desejavel que a  propria
arquitetura da maquina provesse mecanismos que evitassem a ne
cessidade da incorporacao de tais medidas (ineficientes) ao
sistema. Testes exp]Tcifos de consistencia incluidos em siste
mas de “software" sao denominados ASSERCOES (ou "assert ctate
ments"). Uma -ASSERCAO e uma expressao logica que implementa um
teste de consisténcia em:objetoé de'um programa, que € rea]izg
do em tempo de eXecucSo. Diz-se que a expressao logica e verdadei
ra ("true") se o estado nao € erroneo ¢ sinaliza uma  excecao
caso contrario (Anderson and Lee, 1981). Por exemplo, quando
um programa esta sendo executado por uma interface impiementa
da por "hardware", vékfos testes cbnstrquos no "hardware" po
dem ser comp]ementados'por assercoes em “software". Estas as
sercOes podem estar embutidos nosApr6prios processos ou no nu
cleo do sistema. Um teste executado em "hardware" pode, por
“exemplo, revelar um erro pela detecao de algum uso invaiido da
interface, por exemplo, devido a umé divisao por zero, viola
¢ao de pratecao ou tentativa de executar um codigo de opera

cao invalida. Uma assercao de "software" pode revelar um erro
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pela detecao de uso ilegal de dados do programa;‘por exemplo,

teste de vetores, testes de limites de matrizes ou testes de

'ke1ac50 invalida entre variaveis. Assim, quando. um erro € detg.

tado, quer por "hardware" ou "software", uma interrupcao e ‘si

nalizada e o controle do programa passa para um manipulador
~de excecdes do sistema (Anderson and Knight, 1983).

Quanto aos mecanismos de detecao de erro, cabe Tembrar que
. sao_implementados com o uso de uma interface interpretativa para reali
zacao efetiva das medidas apresentadas anteriormente. Os. mecanismos. de

~detecdao sao os seguintes:

(1) Recurso para.Teste de Tempo - Consiste basicamente em um. tempo
rizador CAO DE GUARDA (ou "watch dog timer") implementado por
"hardware" ou "software" para permitir a realizacao de testes
de tempo;

(2) Recurso pafa Teste de Consisténcia - E caracterizado por um
conjunto de objetos abstratos disponTveis com suas  operacoes
associadas. Ja que todas as interacoes sao feitas em termos
destes objetos e operacoes, a interface ﬁnterpretativa pode
prover um teste de iﬁteffuce que consiste em testar se a opera
cao requerida e legitima, se os operandos sao validos e compa
tiveis com a operacao. Para Anderson e Lee (1981), 0 Teste de
Interface & uma forma muito atraente de deteccio de erro, ja
que a detecao e executada automaticamente,’em bara]e]o com a
execucao da>operac50 requisitada - nao podendo ser suspensa por
um programador. Infelizmente, as interfaces interpretativas de -
proposito geral preveem apenas objetos -fixos vinculados ao
"hardware" (exemplo: estouro aritmético, violacdo de protecao)
ao invés de darem apoio tambem a detecao de erros emprogramas.
Idealmente seria desejavel que 0 sistema operacional possuisse
extensoes para a declaracao de novos objetos com lTimitantes
especfficos (definicdo de assercoes) para a detecao de erros.
Adicionalmente, seria desejavel que facilidades péra extensao:
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das interfaces interpretativas fossem oferecidas pelo sistems
operacional para permitir que testes de interfaces  (automati

cos) pudéssem validar o uso destes novos objetos e -sinalizar
as excegoes apropriadas. '

2.6 - RECUPERAGCRO DE ERRD

A secao anterior cuidou da apresentacdo, num certo  grau
de detalhe, da fase de detecdao de erro, caracterizada como recurso para
‘obter tolerancia a falhas. Esta fase & considerada passiva no sentido
que nao se destina a efetuar nenhumé'mudanca no sistema. Em contraste,
a fase de recuperacdo de erro e ativa, pois deve mudar o sistema para
que falhas ocorridas e suas consequéncias sejam toleradas ou compehsg
das. A recuperacdo de erro & a ferramenta utilizada para eliminar os er q
ros de estado do sistema, geralmente pelo uso de informacoes . redundéﬁ

" tes mantidas por ele. Por isso tem recebido bastante aten¢50 dos pesqui
sadores e projetistds de sistemas.

7 Quando um erro e detetado num sistems, uma excecdo e sina
lizada invocando o manipulador da excecdo. Este, naturalmente, imp]emeg'
ta alguns metodos para eliminar os erros de estado do sistema.

0s metodos para tratamento de erros ja detetados sao usu
almente classificados em: tecnicas de recuperacao preditiva ("forward
recovery") e tecnicas de recuperacao retroativa (”backWard recovery").
- Tais técﬁicas se destinam a co1ocaf 0 sistema num estado livre de‘erro,

de modo que seu processamento possa continuar como se nada tivesse ocor
rido.

A recuperagao-retroativa envolve o0 rétorno de um ou mais
processos de um sistema para um estado anterior que se espers estar 11
vre de erro, de onde ele-deve continuar as proximas operacoes do siste
ma. Em contraste, a recuperacao preditiva'baseia-se na manipu1ac50 - de
parte do estado atual do sistema para .produzir um novo estado que, en
tdo, devera ser livre de erro (Randell et: al.,1978).
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A recupefacc?o retroativa depende da provisao de pontos de
récuperacdb, 1sto e, uma maneira pé]a qual um estado de:exeéucéo (ou si
tuacao) de um processo num dado instante pode ser registrado e futu?g"
mente restaurado ("restoration"). Isto possibilita a recuperacao de er
ros nao-previstos, podendo portanto a recuperacao retroativa ser imple

mentada por um mecanismo em qualquer nivel de abstracao do sistema.

A recuperagdo preditiva, no entanto, e projetadé como par
te integrante do sistema que ela serve, sendo portanto realizada por
medidas embutidas nos proprios processos aplicativos. Por este fato,
esta tecnica caracteriza-se por sua dependéncia da aplicacdo.’

A Tabela 2.1 mostra um quadro comparativo das caracteris
ticas das duas tecnicas apresentadas.

' 0s mecanismos de recuperacao retroativa de erro sao carac
terizados mais facilmente em termos da estrategia que eles adotam para
registrar e preservar dados nos pbntos de recuperacao. .Duas  estrategi
as, com caracteristicas substanciais, estao dispohTVeis: ponto de teste
("checkpoint") e trilha de auditoria ("audit trail"). A

Um ponto de teste ("checkpoint") & conhecido como a forma
mais direta de garantir qUe 0 estado de um processo possa ser restaura
do. Esta estrategia consiste simplesmente na obtencdo de uma copia com

pleta do estado .dos processos guando um pohto de recuperacao e estabele
cido. Assim, quando uma restauracao ("restoration") de estado for neces
saria, o estado erroneo e simplesmente descartado e substituido pelo
“estado armazenado no U1timo ponto de recuperacdo anterior a ocorrencia
do erro. ' ’ | |
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TABELA 2.1

CARACTERTISTICAS DAS TECNICAS DE RECUPERACAO DE ERRO

RECUPERACAD RETROATIVA RECUPERACAQ- PREDITIVA

independencia de avaliacao |dependente dos danos e da
dos danos provecados. predicao.

capaz de fornecer recupera [s0 € capaz de recuperar er
cao para defeitos nao-pre |ros previstos.

vistos.

conceito geral aplicavel a |projetada especificamente
todos  0s sistemas. para um sistema particular.

facilmente implementada co impossivel de ser implemen

mo mecanismo: : tada como mecanismo.

- A segunda estrategia, trilha de auditoria ("audit trail®),
ndo registra nenhum dado de recuperacio quando um ponto de recuperacgao
& estabelecido. Ao inves, a atividade do procésso, subsequente ao esta
belecimento do ponto de recuperacao, passa a ser cuidadosamente monito
rada e um registro suficientemente detalhado daquela atividade e preser
vado num historico para possibj]itar as devidas mudancas no estado do
processo quando uma restauracio daquele ponto de kecuperacgo for neces
saria. Assim, a restauracdo de um ponto de recuperacdo, neste caso, &
realizada pelo processamento inverso dos eventos registrados no histori
co, atraves de sucessivas mudancas no estado do Ssistema, como se- desfg
zendo os efeitos de cada evento. :

De forma geral, para um ponto de recuperacgo recente, 0
uso de trilha de auditcria em oposicao a ponto ce teste reduz a  sobre
carga associada a recuperano dos dados registrados e o tempo necess§
rio para a restauracao ("restoration"), porem, obviamente ambas cresce
rao com o aumento da distancia (em tempo) deste ponto de recuperacao
(Anderson and Lee, 1G681). '
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A conhépida estrategja de dispensa para recuperacao
("récovery cache") e considerada neste trabalho como um caso ‘especia1
de ponto de teste ("checkpoint") ja que se caracteriza por uma copia
ndo-completa do estado dos processos do sistema. E copiada apenas a par
te do estado que foi modificada (Anderson and Lee, 1981).

As tecnicas ate aqui. apresentadas se preocuparam com  0S
dados armazenados nos pontos de recuperacdo. Porem, nada foi dito a res
peito de como estabelecer e descartar os pontos de recuperacao.

E possivel construir um mecanismo de recuperacao de erro
retroativo que opere independentemente dos processos do usuario. Neste
caéo, o estabelecimento e o descarte de pontos de recuperacao deveriam
estar sob o controle da interface interpretativa. Por exemplo, a inter
face interpretativa poderia, automaticamente, estabelecer pontos de fg
 cuperac5o em intervalos de tempo regulares. Uma politica deveria. ser
formulada de modo a capacitar a interface interpretativa para a determi
.nacéo'de quais pontos de recuperacao que deveriam ser descartados, obje
tivando sempre a manutencao da capacidade de recuperar. Apesar de um
esquema de recuperacao deste tipo,. completamente automatico, ser vahtg
joso no sentido de transparencia aos processos do usuario, ele tem de
ser padrao, nao podendo provér recuperacao adaptada a estrutura destes
processos. '

_ Uma forma de estabelecer pontos de recuperacao adaptaveis
a estrutura da aplicacao consiste na utilizacao de ciclos de controle.
De acordo com Martins e De Paula (1983), um ciclo de controle e o  tem
po necessario para que seja completado um conjunto basico de tarefas do
sistema, sendo definido como um multiplo inteiro do ciclo basico de con
trole dosistema.(base de tempo do éistema) que e um intervalo de tempo
com inicio e fim bem determinados, nos quais os estados do sistema e os
processos ativos também estao bem determinados. Em geral, esta tecnica
e mais adequada a ambientes de sistemas de computacao para controle de
processos. Estessistemas sao caracterizddos'pe1o seu comportamento  bem
determinado, cujos processos sao definidos como ciclicos. Diz-se que um
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processo € ciclico se existe um periodo de tempo (T) para o qual a  se
quencia de chamadas a primitivas do sistema operacional se repete. Em
sistemas dessa natureza, uma interface interpretativa pode se encarre
gar de estabelecer e descartar os pontos de récuperacao de acordo  com
os ciclos de controle do sistema.

Uma terceira forma de estabelecer pontos de recuperacgao
pode ser implementada atraves dos aplicativos do sistema. Neste caso,
duas situacoes sao consideradas, embora com diferenca sutil: na primei
ra delas o programador dos processos da aplicacao e provido de um con
junto de prﬁmitiVas do sistema operdciona]_due incorporam em seu-c6digo
mecanismos de recuperacao de erro. Assim, quando utilizadas pelo pro
gramador permitem, implicitamente, o estabelecimento de pontos de recu
peracao sem que o usuario tenha de lidar diretamente com os mecanismos
de reéuperacao (Roési and, Simone, 1984). Na segunda situacao, no entan
to, a 1nterféce interpretativa prove o programadbr da aplicacao com pri
mitivas especificas para recuperac56 de erro que ‘dao a e]e'cdmp1eta 1i
berdade sobre o estabelecimento de pontos de recupéracao. Assim, estas
primitivas sao utilizadas pelo programador de acordo com a sua visao
da ap]icacSo; Apesar de o bom emprego desta técnica estar muito sujeito
a experiencia do programadof, tem-se a vantagem de poder incorpora-la a
codigos de programas antigos, codificados quando a aplicacao nSo dispu
nha ainda de nenhum recurso de tolerancia a falhas (Loqués, 1984a)

2.6.1 ~ RECUPERACAO EM PROCESSOS CONCORRENTES

Quando se trata de um sistema com concorrencia de proces
sos, devem ser tomados cuidados'quando um destes processos sinaliza uma
excecao. E necessario considerar que a'provisao de tolerancia a falha
para aquele processo pode afetar outros processos no sistema. Como na
secao anterior, sera dada maior atencdo a tecnica de recuperacdo retroa

tiva de erro devido a sua generalidade e mecanizacao.
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Para melhor apresentar e aplicar as tecnicas de recupera
cao de erro em processés concorrentes, estes'foram;c1assificados antrés
categorias: (i) independentes, (ii) competidores e (iii) cocperantes.
Diz-se que 0S processos concorrentes sao independentés se o conjunto
de objetos abstratos acessados por cada processo forem disjuntos, consi
derando que a atividade de cada processo deve ser privada completamente
dos outros processos. Neste caso, a recuperacao e independente para ca
da processo e os mecanismos adctados podem ser os mesmos que  implemen
- tam recuperacao em. processos sequenciais. ‘ i

Processos concorrentes sdo denominados competidores se
existirem objetos no sistema, acessados por mais de um processo, com 0
" objetivo de melhor utilizacao destes cbjetos (recursos escassos), porem
com a garantia de que nenhum fluxo de informacao entre processos (Secao
2.1) resultara deste comparti]hémento.'Como a_comunicacao entre os prg
cessos competidores foi totalmente excluida pela propria definicac, po
der-se-ia adotar uma técnica de recuperacgao relativamenté simples ao
se considerar, apropriadamente, a abstracdo de que oS processos competi
dores sejam independentes. Poréem, na pratica, existe a necessidade de
mecanismos mais sofisticados que aqueles utilizados em recuperacao de
erro em processos sequenciais. Estes mecanismos sao conseguidos com a
“estrutura de sistemas multiniveis, atraves da comunicacao-entre proces
sos individuais e a extensdo da interface interpretativa  (requisicoes
para aquisicdo e liberacdo de objetos partilhados). Este recurso e im
plementado por metodos convencionais de controle de alocacao de recur
s0s, como e executado, na pratica, por muitos sistemas operacionais, em
termos de monitores. '

A terceira e Uitima categoria consiste nos processos coo
perantes, 0S quais tem acesso compatilhado e objetos que sao usados di
retamente para comunicacgao entre processos, nao sehdo imposta nenhuma
restricao quanto ao fluxo de informacao. Infelizmente, o fluxo de infor
macao entre processos imp]ica a dependencia dos processos. Portanto a
recuperacao de erro em processos cooperantes'exige muito cuidado, pois
refazer o processamento entre o ponto de recuperacao e o ponto onde foi
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detetado o erro implica refazer todas as comunicacdoes no intervalo ci
tado para garantia de recuperacao dos processos que se comunicaram  en
tre si. ' ’

2.6.2 - EFEITO DOMIND E RECUPERACAO CONSISTENTE

Em particular, a tentativa individual de processos coope
rantes na realizacao de recuperacdo de erro retroativa.pode resultar em
problemas conhecidos como efeito domino. Resumidamente, o efeito  domi
no se deve'ao estabelecimento de pontos de recuperacao de forma desorde
nada, o que'pfovoca uma programacao‘descontfo1ada de restauracoes ("res
toration") na recuperacao de erro. Este efeito e ilustrado na Figura
2.5 (Anderson and Lee, 1981). '

C — -t [ ——p PROCESSO P1
C _ [=&-—————% PROCESSO P2
~ falha

Fig. 2.5 - Efeito domino.

0s processos PT e.Pé, independentemente, estabelecem pon
tos de recuperacao; cada '{' marca um ponto de recuperacao ativo no
qual o estado do processo correspondente pode ser restaurado ("restored").

As linhas verticais indicam a ocorrencia de comunicacao entre os pro
cessos. '
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Nenhuma dificuldade & encontrada se uma excecao € sinali
zada pelo processo P1; visto que a restauracio de-seu ponto de recupera
cao mais recente prove recuperacao consistente. Porem se 0 processo P,
sinaliza uma excegao, a recuperacao de erro retroativa torna-se mais
dificil, pois seu ponto de recuperacao mais recente predece a uma comu
nicagao com'P1. Para efeito de recuperacao consistente nao somente Py
deve Ser restaurado para um estado anterior, mas também P,. 0 mesmo fa
to ocorre entao com P1 e assim, sucessivamente, um retorno descontro]g
do e desencadeado, com pontos de recuperacao sendo restaurados. Desta

forma uma falha num unico processo pode resultar em recuperacao em  va

rios, senao em todos.os processos cooperantes, anteriores.

Para evitar o efeito domino em processos cooperantes e ga
rantir uma recuperacao consistente, restricoes devem ser feitas na con
correncia, na comunica¢ao ou na -capacidade de recuperacao. '

Russel (1980) apresenta trés métodos para evitar o efeito
domino, que sao apresentados a seguir. '

0 primeiro deles consiste em abandonar a recuperacao - es
tritamente retroativa que se faz pelo uso de recuperacao do tipo PONTO
DE TESTE ("checkpoint"). Isto e, deve-se evitar que certas  interacoes
isejam refeitas, passando a utilizar informacdes sobre as caracteristi
cas do sistema (compensacdes). Com -isto, na obtencdo de um estado vali
do, a]gumas interacoes poderiam dispensar a propagacao de restauracoes
("restoration"), evitando assim, o efeito domino.

0 segundo metodo cuida de coordenar as acbes de uma recg.
peracio retroativa iimitando as interacdes entre processos numa conver
sao. Este metodo utiliza 0 conceito de acoes atomicas apresentado na
Secao 2.1. Randell (1975) diz que um conjunto de'processos . executados
num sistema de'compUtac&o estao engajados em uma conversacao quando se
comunicam entre si e quando'nﬁo interagem com processo algum que esteja
fora do conjunto. Cada processo estabelece um ponto de recuperacao quan
do entra na conversacao, o que pode ser feito em instantes de tempo dis
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tintos. Todos oS processos, no entanto? devem deixar a conversacao no
mesmo instante, pois se um erro for détetado em um dos processos do con
junto, todos os processos deste conjunto deverdao retornar ao inicio . da
conversacao. Como mostra a Figura 2.6 tres processos estao engajados em
uma conversacao. A 1inha tracejada delimita a acao atomica  decorrente
da conversacao. As linhas pontilhadas indicam que os processos nao = es
tao sendo executados. As Tinhas continuas em negrito indicam que  0s
processos estao sendo executados, e os simbolos '<' e 's' respectivamen

te indicam o inicio e o termino da execucao destes processos.

0 terceiro metodo para ev1tar o efeito domino  considera
que todas as interacoes entre processos sao dirigidas, isto e, que  ©0S
dados sao enviados unidirecionalmente de um processo fonte para um  ou
tro processo destino especifico numa comunicacio sinerona do tipo PEDI
DO-RESPOSTA. Este método € utilizado por Loques (1984a) em sistemas dis
tribuidos. | | | '
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Fig. 2.6 - Conversacao.
A garantia de recuperacgao consistente em um sistema de

computacao com processos concorrentes pode ser obtida pela observagao
da definicao precisa de cons {sténcia formulada por Anderson e Lee (1981):
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seja 0 subconjunto dé_prbcessos P1’ﬂ""Pn g_vsuponha que pontos de re
cuperacao tenham sido estabelecidos nos 1nstantesrt1,...;tn respectivg
mente. Este conjunto de pontos de recuperacao e consistente num instan
te 't' posterior se as seguintes condicdes para os processos P1 e Pj do
subconjunto sdo satisfeitas:

(i) no periodo tia:tjos processos Pi e Pj nao se comunicam;

(i1) no perTodoti a 't'o processo-Pi nao se comunica com  nenhum
outro processo gue nao estiver no subconjunto;

Assim, para um conjunto de pontos de recuperacao ser con
sistente, cada processo Pi’ depois de estabelecer seu ponto de recupera
cao so pode comunicar-se. com aqueles processos do conjunto que ja esta
beleceram seus pontos de recuperac&o.‘ |



CAPTTULO 3

SISTEMA DE SUPERVISAQ

Este capitulo cuida da caracterizacao de um Sistema de
- Supervisao, especifica uma Arquitetura Basica pdra o referido Sistema,
3 qual & provida de redundancia dupla, e apresenta de forma breve o
Sistema Operacional i1RMX86 adotado, detalhando apenas alguns aspectos
do NUCLEQ deste sistema, considerados relevantes para um completo en
tendimento do presente trabalho. ‘

3.1 - CARACTERISTICAS FUNDAMENTAIS

- Neste contexto, os Sistemas de Supervisao apresentam a
estrutura tipica de um sistema de controle de processoé por computador,
na qual sao identificadas as tres tarefas basicas da aplicacao: aquisi
cao, processamento e atuacao.

A tarefa de aquisi¢50»tem a funcio de coletar, atraves’
de uma interface de aquisicao, os valores de um conjunto de variaveis,
os quais deverao ser analisados e controlados. Esta analise & feita pe
la tarefa de processamento, responséve] pela verificacao da  condicao
de obediencia dos valores das variaveis as restricoes a elas -impostas.
Qualquer anomalia detetada desencadeara a execucao de rotinas de requ
lamentagao que se incumbem de atuar no sistema controlado para que a
variacao detetada possa ser corrigida e o sistema continue operando de
vidamente. '

Quando as informacoes obtidas da interface de aquisicao
sao simplesmente apresentadas ao operador, sem que ele atue diretamen
te no processo, o sistema e classificado apenas como um sistema de su

pervisao sem controle.

Quando o operador, a partir de informacoes obtidas atra
ves da supervisao, emite comandos para atuar diretamente sobre o pro
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cesso, 0 sistema e classificado como um sistema de supervisdo. com con

trole manual.

Naturalmente, o sistema e classificado como de supervi
sao com controle automatico, quando a atuacao e feita diretamente no
processo, através de algoritmos especificos, sem a intervencio direta
do operador. ' ' |

As funcoes de aquisicao, processaménto e atuacao corres
pondem a parte do sistema de controle de processos que implementa uma
aplicacao espechica.'De modo geral, esta parte-aplicativa e implanta
da em um ambiente de computacao mais amplo que consta essencialmente
de "hardware" que contem processadores,'mem6rias de massa e outros pe
rifericos, e de um “software” que consiste em um sistema  operacional
de tempo real e de bibliotecas de prbgramas de uso geral, voltadas pa
ra controle de processos. - '

'USua]mente, 0 "hardware" de um Sistema de Computacao pa
ra Supervisao e composto de circuitos de uso geral, aos quais s3o in
corporadas as interfaces de aquisicao de dados e de. atuacio. Como ’heg
" tes sistemas, normalmente, e importante o conceito de tempo absoluto,
um reldgio de tempo real torna-se parte essencial do °~ equipamento,
atuando como referencia de tempo para as aquisicoes de dados e para ou
tras tarefas peri6dicas executadas pelo sistema. o

E importante sa1ientar que um Sistema de Computacao pa
-ra Supervisao com Controle Automatico deve apresentar alta disponibili
dade: Para tanto, deve possuir medidas de seguranca de modo a  evitar
éo]apso no controle dos processos devido a falhas no proprio  sistema
de computacio.'Recentemehte, o uso de mais. de um processador para esta
finalidade, em operacao simultanea ou cooperativa, passou a ser fre
quente. Desta'formé, a alta disponibilidade destes sistemas e obtida
‘com a redundancia de "hardware", adicionada  aos mecanismos de
“software" para tolerancia a falhas, ‘incorporados ao sistema operacio.
nal e utilizados pelos prdgramas aplicativos de supervisao.
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3.2 - ARQUITETURA BASICA

0 “hardware" proposto neste trabalho para um Sistema de
Supervisao procura atender fins gerais de supervisao. Portanto nenhuma
enfase sera dada a circuitos especificos de aquisicao e atuacao.

Os objefivos deste Sistema de Supervisao, alem da modu
laridade e simplicidade, incluem:

- Operagao sem {nterrupégo, mesmo na presenca de falhas. Para is
to ele deve possuir capacidade de reconfiguracao de modo a coio
car os componentes com defeito fora de operacao atée que eles se
jam reparados. |

- Nenhuma falha simples de "hardware" deve comprometer a integri
dade dos dados do sistema.

- Na ocorrencia de uma falha, nao se deseja que o sistema seja -
reinicializado a ponto de ser desligado; o que sugere a incorpo
racao de técnicas automaticas de recuperacdo de erro no siste
ma.

Para atender aos requisitos de tolerancia a falha do pro
jeto, pf0p6e-se_uma arquitetura basica semelhante EAdos sfstemas duais
apresentados na Secﬁo 2.3, no que se refere a utilizacao de redundan
cia dupla. Como pode ser visto na Figura 3.1, a arquitetura basica con
siderada & composta de duas Unidades de Processamento (referidas sim
plesmente por UNIDADES) interligadas entre si por dois barramentos pa
ralelos identicos (A e A') de alta velocidade (com Acesso Direto-a Me
moria) que possuem linhas de dados e Tinhas de controle.
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Fig. 3.1 - Arquitetura basica do sistema de supervisao.
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Cada UNIDADE possui:

- um processador (INTEL 86,88 - 16 bits);
- um controlador do barramento;
- uma memoria interna de leitura/escrita (RAM);

- um canal de entrada/saida (E/S).

0 canal de E/S da UNIDADE e utilizado como via de aces
SO @ recursos comparti]hddOS"do tipo portas duais. Um destes recur
S0s, propostos como parté dé arduitetura basica, consiste em uma memo
ria compartilhada. Esta memoria e fisicamente constituida por dois mo
dulos de memorias de leitura/escrita (MEMRAM) identicas as. memorias
internas. Para tolerar falha simples da memoria compartilhada esta e
duplicada.

0 canal de E/S também e utilizado para acessar as in
terfaces de aquisicao e atuagdo cujos controladores tambem devem ser
do tipo portas duais e duplicados. '

Analogamente ao Sistema TANDEM 16 (Secao 2.3.1) e pos
sTvel que sejam configurados, nesta arquitetura basica, controladores
de disco e terminais de video do tipo portas duais. No caso do disco,
seus acionadores tambem devem ser do tipo portas dﬁais; cada aciona
dor conectado a dois controladores. Isto permite que.os dados do dis
CO permanecam acessiveis mesmo na ocorrencia de falha simultanea de
um processador e um controlador.

Tambem deve ser considerada a existencia de espelhamen
to automatico (Secao 2.3.1) do disco, isto e, cada par de discos deve
possuir exatamente as mesmas informacoes de modo que qué1quer opera
cao de escrita e executada simultaneamente nos dois discos.

Supoe-se que 0 "hardware" ainda inclua, como  mecanis
mos para tolerancia a falhas:
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- temporizador do-tipo CRO DE GUARDA (Secdo 2.5);

- paridade na transferencia de dados.

Cabe citar que, dependendo da comp]éxidade da aplicacao
de supervisao que se deseja implementar, uma configuracao mais simples
deste sistema pode ser utiliZada, consistindo na Arquitetura Basica
proposta sem os controladores de disco. Em outros casos, porém, em que
~a complexidade da aplicacao de supervisao € grande, e importante que o
sistema apresente equipamentos mais diversificados, tais como impresso
ras para saida de relatorios, fitas magneticas eAdisCos para o armaze
namento de grande quahtidade de dados, consoles para dialogo entre 0
sistema e 0s operadores, alem de outros recursos. '

3.2.1 - FILOSOFIA DE OPERAGAO

Considerando a arquitetura basica apresentada  (Figura
~3.1), propbe-se gue na oparacio de supervisao uma UNIDADE funcione no

"MODO DE OPERACAG ATIVO e a outra no MODO DE OPERACAO PASSIVO. A UNIDADE
ATIVA deve executar todas as funcdes de supervisio, enquanto a UNIDADE
PASSIVA deve funcionar simplesmente como reserva da. ATIVA. Assim, * no
caso de falha da ATIVA, a PASSIVA assumé completamente suas funcoes.
Este tipo de redundancia prove a tolerancia a falhas simples .de
’ "hardware", sem acarretar degradacao nd sistema.

A alocacao dos processos de supervisao na memoria pode
"ser estatica. Neste caso ela deve ser feita em ambas as  UNIDADES,
. ATIVA e PASSIVA, de forma identica, durante a inicializacaodo sistema.

Cada UNIDADE deve conter uma c6pia do Sistema Operacio
nal adotado (Secdo 3.3).

Pafa funcionar como reserva, a UNIDADE PASSIVA deve ter
conhecimento atualizado da situacao dos processos (Secao 2.6) executa
dos pelo processador da UNIDADE ATIVA. Isto & facilmente obtido via me
moria compartilhada. V
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A falha de uma UNIDADE e sentida pela outra na ausencia
de uma mensagem simples de controle, tipo EU ESTOU BEM, que deve  ser
enviada'periodicamente de uma UNIDADE para a outra, e reciprdéaménte,
atraves de uma linha de controie do barramento duplicado que une as
duas UNIDADES (ATIVA e PASSIVA). ‘

Quando a ausencia desta mensagem for sentida pela
UNIDADE PASSIVA, ela considera que a UNIDADE ATIVA falhou e desencg
deia um procedimento para recuperacao do sistema, tornando-se ATIVA.

‘ Caso a auséncia desta mensagem seja sentida pela
UNIDADE ATIVA, nada devera ocorrer em termos de reconfiguracao do' Sis
tema de Supervisao.

. Em ambos os casos,-a UNIDADE com defeito deve ser repa
" rada e reconectada ao Sistema de Supervisdo o quantb antes 'poss7ve1.
Esta reconexao e bastante simples pois a UNIDADE reparada deve-ser sem
- pre reconfigurada como PASSIVA. | | '

Uma prohosta para implementacao desta logica e apresen
tada no Capitulo 4. Ela faz uso do temporizador CAO DE -GUARDA, ao ni
vel de “hardware", e de manipuladores de excecoes (Secao 2.4.2) ao nib
~vel de "software". .

A arquitetura basica, juntamente com a filosofia de ope
racao adotada, tem como caracteristica fundamental a redundancia dupla,
necessaria para atender os quesitos de disponibilidade de um Sistema
de Supervisao.

3.3 - SISTEMA OPERACIONAL

Sobre o "hardware" apresentado na secao anterior  deve
operar um “software" basico que tem como funcao principal manter dispo.
nivel os diversos recursos do sistema.e viabilizar a execucio dos pro |
,gramas de supervisao. -
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De modo geral, um sistema operacional voltado para apli
cacdo em controle de processos pode ser visto como uma infra-estrutura
basica que rege a utilizacdo de recursos computacionais, permitindo ao
operador comunicar-se com o sistema e interferiremsua atividade. Alem
disso, o sistema operacional deve ser tambem capaz de permanecer 'sem
pre disponivel para reconhecer e atender a solicitacdes a estimulos ex
ternos, em tempo real. - .

0 "software" basico considerado ne§te_traba1ho para
apoiar programas .aplicativos de supervisao e o . Sistema Operacional
iRMX86. Este pacote de "software" foi projetado para ser usado com o0s
computadores INTEL i1SBC 86/88 e com outros computadorés baseados nos
processadores iAPX 86,88. Os motivos que levaram a escolha deste  sis
tema operacional fdram 0S segyintes:

t
D\

um Sistema Operacional padrdc, disponivel no mercado;

-~ & um Sistema Operacional modular, formado por uma colecao de sub
sistemas que podem ser configurados de acordo com a necessidade
da aplicacao;

- & um Sistema Operacional muliitarefas para controle de proces

sos em tempo real;

- e um Sistema Operacional expansivel, que permite a criacao de
novos tipos de objetos e chamadas do sistema para  manipulacao
destes objetos.

A seguir serao apresentadas a arquitetura basicado Sis
tema Operacional iRMX86 com detalhes de suas facilidades, consideradas
relevantes para o presente trabalho..

A-partir de agora a palavra tarefo sera usada como si
nonimo do termo processo, conceituado na Secao 2.1, até entao utiliza
do nesta dissertacao. Isto se deve a uma simples compatibilizacao de

terminologias, visto que o iRMX86 adota o termo tarefa.
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3.3.1 - ARQUITETURA DO SISTEMA OPERACIONAL . iRMX86

A arquitetura basica do Sistema Operacional iRMX86, tal
como representada na Figura 3.2 consiste no NUCLEO e nos seguintes ni
veis: nivel do SISTEMA BASICO DE ENTRADA/SATDA; nivel do SISTEMA-
ESTENDIDO DE ENTRADA/SATDA, nivel do CARREGADOR DA APLICACAO e nivel
de INTERFACE COM OPERADOR. | |

NTERFAC; CCH opg

APLICACOES
Do
USUARIO

Fig. 3.2 - Arquitetura do Sistema Operacional iRMX86.

0 FUCLEO constitui o nivel central do Sistema Operacio
nal. Ele aloca recursos do processador permite a comunicacéo entre
processos e controla a alocacao de memoria, alem de gerenciar as inter
rupcoes. Nao e opcional.

0 SISTEMA BASICO DE ENIRADA/SAIDA (BICS) prove a aplica |
cao da capacidade de acessar arquivos em dispositivos perifericos. I§
to e, as tarefas da aplicacdao se comunicam com arquivos associados aos
_dispoéitivos, nao com os dispositives propriamente ditos. Isto permite
que as tarefas manipulem todos os arquivos de forma padronizada, inde



pendentemente dos dispositives em que eles residem. A BIOS oferece con
trole total das operéc6es de e/s para as ab1icac6es,especia]menteaqug
las com acesso de e/s aleatdrias. Este nivel & um subsistema opcional
do Sistema Operacional iRMX86, podendo ser excluido da configuracao do
Sistema Operacional se nao for necessario.

0 SISTEMA ESTENDIDO DE ENTRADA/SAIDA (EIOS) & uma expan
'sao do nivel anterior, de facil uso, especialmente em aplicacdes que
usam e/s sequencial. Requer que a BIOS seja configurada. Possui a capa
cidade de associar nomes 1ogicos a disposit{vos fTsiCos de e/s. Isto
permite que um usuirio acesse dispositivos de e/s sem ter de escrever
seus proprios procedimentos para especifici-los. 0 uso da EIOS & opcio
nal. ' ~ .

0 CARREGADOR DA- APLICACAO permite que a aplicacdo leia
programas do disco na memoria e execute-os. Tambem permite gue um pro

grama seja quebrado em segmentos chamados "overlays", paraque todo pro
~grama nao tenha de estar na memoria de uma unica vez. Oferece aos pro
gramadores maior. flexibilidade no uso da'memaria pelos programas apli
-cativos. 0 sistema pode carregar programas em qualquer lugar disponi
vel da memoria, de tal forma que eles pddem ser executados, mesmo que
 ocupem espaco de memoria principal maior que o disponivel. Este nivel
& tambem um subsistema opcional mas, se for utilizado requer que, no
minimo, o SISTEMA BASICO DE ENTRADA/SATDA seja também configurado.

Finalmente, o nivel INTERFACE COM OPERADOR pode contro
lar o sistema de aplicacao por comandos do terminal. E possivel criar
‘novos comandos para controlar o sistema de ap]icécﬁo e inclui-los no
conjunto de comandos comumente utilizados na aperacao normal. Tal como
os dois niveis dos SISTEMAS DE E/S (BASICOS e ESTENDIDO), a INTERFACE
COM OPERADOR & também um recurso opcional. Entretanto, se incluido re

quer que todos os outros niveis inferiores sejam canfigurados.

No ambito deste trabalho considera-se suficiente e tam
bem de interesse apenas a configuracao do NUCLEO do Sistema Operacio
nal iRMX86. Esta restricao procura atender aplicacoes. simples de super
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visao sem 1nviab11izar aqUelas mais complexas que fazem uso dos outros
niveis do Sistema Opefaciona1'1RMX86. Cabe_ressa1tar aqui que a confi
guracdo do UTtimo nivel: INTERFACE COM OPERADOR & bastante conveniente
em Sistemas de Supervisao, pois ela implementa uma linguagem de contro
le que deve permitir um facil acesso aos recursos do sistema, como uso
de comandos de baixa complexidade e de facil aprendizado. E interessan
te notar que o nimero de comandos nao deve ser muito grande, pois e
conveniente para‘o operador que ele nunca tenha dﬁvidaé quanto a oca
siao em que deve empregar cada um dos comandos, adequadamente. Um  ou
tro recurso oferecido pela INTERFACE COM O OPERADOR e que este  deve,
sempre que cometer erros, ser informado pelo sistema, de maneira -clara
e precisa, preferivelmente com mensagens fornecidas por extenso. Isto
evita que o operador seja obrigado a consultar tabelas de c6digode|ngg
sagens. Alem disso, as listagens emitidas'pe1o sistema (tais como rela
torios) e os dados que sao fornecidos a ele (tais como_parﬁmetros e co
mandos) devem ser apresentados de maneira clara e 1egTve1;'sem dar mar
gem a duvidas quanto ao seu significado. -

3.3.2 - ASPECTOS DO NUCLEO DO iRMX86

~ Alguns aspectos do NOCLEO do Sistema Operacional iRMXS6,
considerados relevantes para este trabalho, sao apresentados nesta se
cdo. ' l

0 Sistema Operacional iRMX86 compoe-se de um  conjunto
de processos basicos e estkuturas de dados que apresentam caracterTsti_
‘cas do-tipo particionamento de programas em' TAREFAS, escalonamento de
- tarefas e conmunicacao entre tarefas. Estas caracteristicas sao -apoia
das pelo NUCLED do iRMX86 e utilizadas pelos demais niveis deste Siste
ma Operacional, assim como pela aplicacao.

3.3.2.1 - MULTITAREFAS

0 iRMX86 usa multitarefas para simplificar o desenvolvi
mento de aplicacoes que processam eventos de témpo real COMO € O Caso
de sistemas de controle de processos em tempo real, particularmente de
Sistemas de Supervisao. .



A essenc1a de ap11cacoess de tempo real cons1ste na ha
b111dad° de processar 1numeros eventos que ocorrem em instantes de tem
po a]eator1o. Estes eventos sao assincronos porque eles podem ocorrer
a qualquer instante de tempo e sio potencialmente concorrentes porque
um evento pode ocorrer enquanto outro esta sendo processado.

Em ap11cacoes de supervisao existe a necessidade 1ntr1n
‘seca de processar eventos multiplos, concorrentes e assincronos. 0 sis
‘tema deve conhecer guais os eventos ocorridos e a ordem em que ocorre
ram, alem de quais ainda nao fofam"prpcessados num dado  instante. A
complexidade, obviamente, aumenta com o numero de eventos a serem moni
torados.

Mu]tftérefas e uma tecnica que elimina a necessidade de
monitorar a ordem em que os eventos ocorreram. Ao inves de escrever um
unico programa para processar N eventos, escrevem-se N programas de mo
do que cada um deles processe um unico evento. Assim, cada um ~ destes
N programas forma uma TAREFA do iRMX86, .que © o unico tipo de objeto
ativo do Sistema Operacional iRMX86. ' V

3.3.2.2 - ARQUITETURA ORTENTADA PARA OBJETOS

- A arquitetura do iRMX86 @ orientada para objetcs,  0S
quais sao entidades especiais gerenciadas pelo NOUCLEG do Sistema Opera
cional e utilizadas pelo programador da aplicacao para fazer uso  dos
recursos providos pelo Sistema Operacional. Os fipos de objetos provi
dos pelo Sistema Operacional iRMX86 sao os seguintes:

1 - Tarefas - E o unico tipo de objeto do iRMX86 dito ativo, pois
so atraves dele o usuario pode invocar as primitivas  (chama
das ao sistema) providas pelo iRMX86. As tarefas implementam
as atividades de supervisao do Sistema de Supervisao conside
do.
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2 - "Jobs" — Caracteriza o ambiente onde residem os objetos (targ
fas, caixas postais, semaforos, segmentos e outros "jobs") de
finidos pela aplicacdo. Todo "job" possui um diretorio de ob
jetos e um pogco de meméria (area onde os objetos podem ser

 criados pelas tarefas daquele "job"). Os "jobs" apoiam a mul
tiprogramacao, pois sao independentes entre si. Uma aplicacao
pode consistir emvum ou mais "jobs" que, apesar de serem inde
pendentes, podem compartilhar recursos. Cada "job" possui
suas proprias tarefas e seu proprio diretorio de objetos. Ape
sar de os objetos poderem ser compartilhados entre "jobs", um
objeto deve estar contido ng diretdrio de um unico "job". Ca
‘be ao programador decidir quais as tarefas que devem estar no
mesmo "job". Em geral duas ou mais tarefas pertencem a um‘mei
mo "job" se elas:

- tem proposito similar ou relacionado;
- compartilham muitos recursos;

- tem tempo de vida similar.

Pafa melhor controle do NOCLEO do iRMX86, os "jobs" do o
sistema est3o organizados numa estrutura de Ervore_(ﬁrvore de "J0OB"),-
como € mostrado na Figura 3.3. '

‘Cabe notar que o JOB raiz e provido pelo NOCLEO do
iRMX86 e os JOBs de primeiro nivel (jobs nivel 1) sao definidos pela
‘ap11cac50,‘na configuracao do sistema, para que eles sejam criados au
tomaticamente na inicializacao do sistema. Os demais "jobs" e suas ta
refas podem ser criados dinamicamente durante a operacao do  sistema.
Estes "jobs" sao ditos descendentes do "jobs" de primeiro nTvé].



JOB (raiz)

JOB, JOB JOB

2 T ‘ N
(jobs de nivel 1)

] . | tarefaza
taréfa1a faréfa1b |
J0By lJOB{.z
tafefa1.1a tarefa1;2a

Fig. 3.3 - Arvore de "JOBs".

3 - Segmentos - Sao pedacos de memoria utilizados pelas tarefas.pa
ra comunicacio e armazenamento de dados. Um SEGMENTO & uma se
quéhcia continua de paragrafos de 16 bytes, com seu endereco
base divisivel por 16 (Figura 3.4). Os SEGMENTOS sao alocados
3s tarefas atraves de chamadas ao NUCLEQ de forma que, quando
uma' tarefa requer um segmento, ela invoca -uma primitiva (chama
da aQ sistema) do NUCLEO (CREATESSEGMENT) que cuida de  criar
este segmento a partir do poco de memoria do JOB -ao qual a
TAREFA pertence. Caso nao haja memoria disponivel, o NUCLEO
tentara empresta-la de antecessores do JOB, utilizando para is
to a hierarquia de estrutura da arvore de "jobs" do sistema.
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16 bytes |16 bytes ... 16 bytes |16 bytes

paragrafo

endereco base

4 -

Fig. 3.4 - Segmento de memaria.

Catxa postai - E um objeto utilizado para comunicacao entre
tarefas. Uma tarefa fonte usa uma CAIXA POSTAL para enviara
identificacao de um objeto (segmento) para outra tarefa que
se diz destino. Cada CAIXA POSTAL possui duas filas: uma ,

. FILA DE TAREFAS, contem as tarefas que estao esperando para

receber objetos (segmentos); e outra, FILADE SEGMENTOS, cog'
tem os objetos (segmentos) que fcram enviados pelas tarefas
fonte, mas que ainda nao foram recebidos pelas tarefas-des
tino. B ' '

Semaforos - Capacitam as tarefas a enviar sinais para ou
tras tarefas. Esta capacidade ndao apoia a ;omunicacéo de da
dos mas facilita a exclusao mutua, a sincronizacao e a alo
cacdo de recursos. Cada SEMAFORO possui apenas uma fila as
sociada, FILA DE TAREFAS, que contem as tarefas que estao

- esperando pela sina]izacéo do semaforo. Esta fila pode ser

organizada porprioridade ou da forma FIFO (“First-In/Firs£'
-0ut"). 0 esquema adotado e especificado na criacao de cada
semaforo. ’

6 - Regido — E um objeto do iRMX86 usado pelas tarefas para

guardar uma colecao especifica de dados compartilhados. Uma
vez que uma tarefa ganha o acesso aos dados compartilhados,
atraves de uma REGIAQ, esta tarefa mao pode ser suspensa nem
descartada por outras tarefas ate que ela devolva a REGIAO.
A devolucao e feita via o NUCLEO do Sistema Operacional
TRMX86 qtravés da chamada-ao sistema SENDSCONTROL.
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7 - Extensoes e composigdes - Referem-se aos objetos que permitem
‘a incokporacﬁo, ao Sistema Operacibnal.iRMX86, de novoS-tipos'
de objetos e chamadas ao sistema, mais adequados a funcoes es
pecificas da aplicacao. Os procedimentos que devem ser adiéig
nados ao Sistema Operacicnal para apoiar uma funcao requerida
sao denominados Extensdes do Sistema Operaciona1.-Um Gerente
de Tipo e uma destas extensOes capaz de criar um novo tipo de
objeto. Apesar de um dade Gerente de Tipo estar associado a
apenas um tipo de objeto, ele pode criar varios objetos des
te tipo (composicces). |

Cada tipo de objeto definido pelo Sistema  Operacional
iRMX86 possui um conjunto de chamadas ao sistema (primitivas).  Estas
chamadas estao resumidamente apresentadas no Apendice A desta disserta
¢ao. Como exemplo, as possiveis.chamadas ao,sistema permitidas a objg
“tos do tipo TAREFA sao as seguintes:

- CRIA objetos
- DESCAKTA objeto;
- ENVIA segmentos para 6utras’tarefas;
- RECEBE segmentos de outras taréfas;
- OBTEM_informécﬁes sobre objetos;
- CATALOGA obijeto com ndvbs descritores;

- DESCARTA objete dos catalogos.

3.3.2.3 - ESCALONAMENTO BASEARO EM PRIORIDADE_

0 Sistema Operacional iRMX86 utiliza escalonamento  pre
emptivo baseado em prioridade para decidir qual tarefa deve receber o
controle do processador num dado instante. Esta tecnica garante que se
uma- tarefa de maior prioridade que aquela que esta sendo executada tor
na-se pronta, a mais prioritaria ganha o controle do processador ime
diatamente. 0 escalonamento preemptivo por prioridade‘fac11ita 0 pro
cessamento de interrupgoes pois-as prioridades das taréfas podem  ser



-associadas 5 importﬁncia relativa dos eventos que elas. processam. Isto
perm1te que os eventocs mais 1mportantes seJam processados antes daqug
Tes menos importantes. ' '

Para arbitrar a concorrencia das tarefas no uso do pro
cessador, o NUCLEO mantem, para cada tarefa, um estado de execucao e
uma prioridade (valor inteiro entre 0 e 255).

_ Uma tarefa deve sempre se encontrar em um dos 5 estados
de execucdo: '

DORMENTE - quando a tarefa estiver eSporando por uma mensagem, sg
maforo ou regiao (RECEIVE$NESSAGE RECEIVESUNITS, RECEIVESCONTROL).
Tambeém uma tarefa pode se colocar neste estado por um tempo espe
cTfico através de uma chamada ao sistema (“SLEEP?).

SUSPENSO - uma-tarefa entra neste estado quando ela propria soli
cita sua suspensao, ou quando outra tarefa a suspende, ou  mesmo
quandb uma tarefa que trata de uma interrupcao especifica de
"hardware" sinaliza que ela, a tarefa, esta prbnta para servir a
interrupcio associada (WAITSINTERRUPT). Associado a cada tarefa
existe uma campo de profundidade de suspensao que reflete quantas

vezes ela foi suspensa. Cada operacao "SUSPEND" deve ser contra
posta por uma "CONTINUE" para que a tarefa possa mudar para outro
estado. ‘

DORMENTE-SUSPENSO - uma tarefa so entra neste estado se ela esti
ver no estado dormente e for suspensa por outra tarefa. Neste ca
so, se a tarefa devesse dormir durante um certo tempo e este tem
pb termina, entao ela automaticamente e colocada no estado
SUSPENSO. Da mesma forma, se outra tarefa emite um comando
"CONTJNUE“ para uma tarefa quelse ehcontra no estado DORMENTE
-SUSPENSO, tirando-a da condicao de SUSPENSA, esta tarefa  passa
para o estado DORMENTE.

PRONTO - uma tarefa encontra-se neste estado quando ela nao esti
ver em nenhum dos estados anteriores.
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EM EXECUCAO - a Unica tarefa que se encontra neste estado num dg
do instante e aquela que se encontrava no estado PRONTO, com maior

prioridade. Isto e, aquela que possui 0 controle do procéssador.

- A Figura 3.5 mostra a transicao de estados de  execucgao
permitida pé1o NOCLEQ. Cabe notar que o NOCLEO n3ao aloca o processadbr
para tarefas na forma de fatias de tempo ("time slice"). Ao inves, a
ocorrencia de evento e que causa a transicdo de estado de uma tarefa, o
que significa que o Sistema Operacional- iRMX86 & orientado pela ocorren
cia de eventos. o ‘

Toda tarefa e criada no estaao PRONTO. Uma tarefa EM'
EXECUCAO volta ao estado PRONTO se uma outra 'tarefa de maior pricridade
torna-se pronta (preempcdo). Se uma tarefa foi colocada no estado
DORMENTE por um determinado tempo e este se esgotou, naturalmente ela
“passara para PRONTO. Ou se ela estava DORMENTE porque, por exemplo, es
perava por um semaforo e este semaforo foi-1he concedido, entao ela pas
“sara ao estado PRONTO. :

Uma tarefa passa de.SUSPENSO para PRONTO quando elae 'pi
rada de suspensao por outra tarefa ou_quahdo a tarefa de atendimento de
_uma interrupcao quer “avisar" a tarefa de interrupcio que ela pode tra
.tar daquela interrupcéo, pois ela acabou de -ocorrer {SIGNALSINTERRUPT)
(vide mais_deta]hes'em 3.3.2.6). e

Como o a]goritmo'de escalonamento utilizado pelo 1RMX86
e preemptivo por prioridade, cabe notar que no casé especifico de um Sis
tema de Supervisao a tarefa de aquisigao de dados deve receber maior
prioridade para evitar que os dados de aquisicﬁo possam ser. perdidos, a
tarefa de atuacdao deve tef prioridade intermediaria e as prioridades

mais baixas devem.ser atribuidas as tarefas de processamento.
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Fig. 3.5 - Transicio de estados de execucao.

© 3.3.2.4 - COORDENAGCAQ ENTRE TAREFAS

0 Sistema Operacional iRMX86 e do tipo multitarefas, pro
vendo tecnicas simples para coordena-las. Estas tecnicas permitem: a ex
clusao mutua, a sincronizacdo e a comunicacao entre tarefas.

Como se sabe multitarefas e uma tecnica usada paka sim
p11f1¢ar o projeto de-aplicacoes de tempo-real que monitoram multiplos
evehtos concorrentes e assincronos. Assim, o sistema multitarefas permi
te que os -projetistas focalizem sua atencao no processamento de um Gni
co evento ao inves de considerar a ocorréncia de todos eventos em ordem
aleatoria. Entretanto, o proceséamento_de certos eventos podem estar re
lacionados entre si. Por exemplo, o processamento do. evento A, quando
ele ocorre, pode pkecisar saber quantas vezes o evento B ocorreu. Este
tipo de processamento requer que certas tarefas possam ser capazes de
se coordenarem entre si.

Assim, uma tarefa pode interagir com outras de tres ma
neiras: | |
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(1) Exclusdo Mitua

A exclusdGo mitua implementa o parti]hamehto de recursos
entre tarefas de modo a garantir que num dado instante nao mais que
uma tarefa pode usar o recurso. A exclusao mutua e provida pelo objeto
semdforo. Um semaforo e um contador inteiro que as taréfas podem mani
pular atraves de chamadas ao nucleo. O semaforo pode assumir apenas va
Jores inteiro nao-negativos. As tarefas podem MOdjficar o valor do se
maforo usando chamadas ao niicleo do tipo SENDSUNITS ou RECEIVESUNITS.
Quando uma tarefa envia N unidades (> = 0) para um semaforo, o valor
do contador e aumentado de N. Quando uma tarefa usa a chamada ao siste
ma do tipo RECEIVESUNITS para requsitar M unidades (> = 0) de um sema

foro, uma das duas coisas accntece:

(1) - se o contador do semaforo for maior ou igual a M, o .nicleo
reduz o contador de M e continua a executar a tarefa;

(2) - caso contrario, contador do semaforo menor que M, o nucleo
coloca outra tarefa em execucéo, e a tarefa requisitante es
pera no estado DORMENTE pelo semaforo ate que o contador-se
ja igual a M ou maior. '

Um semaforo deve ser criado com valor inicial 1. Antes
que qualquer tarefa possa utilizar o recurso compartilhado, ela deve
receber uma unidade do semaforo. Também, assim que a tarefa termine de

‘usar o recurso, ela deve enviar uma unidade para o semaforo. Isto ga
‘rante que em.qualquer momento nao mais que uma tarefa pode usar 0 re
curso simultaneamente e que qualquer outra tarefa que deseja usar o re-
curso tem que espera-lo retornar ao semaforo.-

(11) Sincronizacdo

N v A sincronizagdo entre tarefas e cbtida pelo uso de sema
foros. Neste caso, o semaforo devera‘ser criado com valor inicial  ze
ro. Assim, uma tarefa A, que precisa ser executada somente depois que
a tarefa B termine, pode ser sincronizada. A tarefa A e naturalmente
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suspensa ao requisitar uma unidade do semaforo (RECEIVESUNITS) e perma
nece neste estado ate que a tarefa B envie uma unidade para o semaforo. .

A coordenacao entre tarefas provida pelo Sistema Opera

cional iRMX86 & flexivel e simples deusar. Os semaforos e caizas pos

'iais podem acomodar uma grande variedade de situacBes. Cada aplicacdo

" nio tem, em principio,niimero limitado de caixas postais ou de  semafo
‘ros. Pode-se criar tantos objetos quantos forem necessarios.

(111) Troca de Informagoes

A comunicacdo entre tarefas e feita por caizus postais,
manipuladas pelo nucleo. Isto e, as tarefas usam caixas postais para
enviar informacoes para outras tarefas (estas informacoes deverao es
tar num segmento) e usam a chamada ao sistema "SENDSMESSAGE" para en
viar o segmento para a caixa postal destino. A outra tarefa entao invo
ca a chamada ao sistema "RECEIVESMESSAGE" para obter o acesso ao  seg
mento contido naquela caixa postal. As caikas postais permitem a comu
nicacao entre tarefas assfncronas; '

Como ja citado anteriormente, neste capitulo, cada cai

xa ‘postal tem associada a ela duas filas:

Fila de tarefas - fila que contem as tarefas que esperam para re
ceber objetos (segmentos); '

Fila de segmentos -~ fila que contem os objetos (segmentos) que fo
ram enviados pelas tarefas fontes, porem ainda nao recebidos pe
las respectivas tarefas destinos. ’

0 NUCLEO garante que todas as tarefas que estao esperan
do objetos na FILA DE TAREFAS os recebem assim que.eWes estiverem dis
poniveis. Isto significa que estes objetos nem sao colocados na FILA
DE SEGMENTOS. Assim sendo, num dado instante, para um dado objeto (seg

mento), no minimo uma das duas filas da caixa postal encontra-se va
zia. A '
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A FILA SEGMENTOS'de uma caixa postal e processada na for
ma- FIFO ("First-In/First-Out"). Entretanto a FILA TAREFAS pode ser tam
bem por prioridades (a tarefa de maior prioridade ocupa a primeira posi
cao da fila). Esta decisdo deve ser tomada quando uma tarefa cria ' uma
caixa postal. A tarefa especifica qual tipo de FILA TAREFAS a caixa pos
tal deve ter.

Quando uma tarefa envia um sinal para uma caixa postal,
atraves de um SENDSMESSAGE uma das situacoes acontece:

(1) - se nehhuma'tarefa estiver esperando ndque]a caixa postal, 0
objeto e colocado por ultimo na FILA SEGMENTOS (que pode es
tar vazia). Assim, o objeto permanece na fila ate que 'e1e
atinja a pr{meira pcsicao e seja repéssado a uma tarefa;

(2) - se, por outro 1ado,-existir tarefa esperando, a tarefa reéeE
tora que se encontra no estado DORMENTE saira deste = estado
tornando-se PRONTA. Caso a tarefa receptora'estivesse no es
tado'DORMENTE-SUSPENSO, ela passaria ao estado SUSPENSO.

3.3.2.5 - GERENCIAMENTO DE MEMORIA

0 Sistema Operacional iRMX86 apoia a alocacao. dinamica
~ de membria. Ocasionalmente uma tarefa necessita de memoria  adicional.
Atraves de chamadas ao NUCLEO para alocar e descartar segmentos, a tare
fa pode satisfazer suas necessidades.

_ Como citado anteriormente, neste capitulo, cada "job"
possui um pogo de memdria, que consiste na memoria disponivel para aque
le "job" e seus descendentes. Quando um "job":é criado, a memoria para
seu poco e alocada do poco de memoria do seu pai. Assim, existe umahie
rarquia de pogos -de memoria, estruturada em arvore, identica a estrutu
ra para a hierarquia de "jobs". Toda memoria que um “"job" empresta do
‘seu pai permanece no poco do pai mesmo pertencendo ao poco de  memoria

do filho. Tal memoria, entretanto, esta disponivel apenas para as tare
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fas do "job" filho. A Figura 3.6 ilustra a relacao entre as hierarquias
de "jobs" e a memoria. Nesta figura, os tamanhos mostrados corresponden-
ao tamanho maximo daqueles pocos.

JOB A _ poco A

poco B -+ pogo C

JOB B JoB C. DOCO D

JOB D

Fig. 3.6 - Hierarquias de "jobs" e memorias.

Para criar JOBs e TAREFAs o'fRMX86 oferece respectivameﬂ
te duas chamadas ao sistema: CREATE$JOB e CREATESTASK. Estas chamadas
possuem alguns parametros de entrada que permitem que o usuario aloque
seus JOBs e TAREFAs em posicOes de memoria especificas. Pode-se  citar
como exemplo destes parametros na'criacﬁo de uma TAREFA:

- endereco ao inicio da TAREFA;

- tamanho do segmento que contem a TAREFA;
- endereco do seémento de dados dq TAREFA;
- endereco do inicio da‘p11ha da TAREFA;

- tamanho do segmento que contem a pilhs da TAREFA.

. Para especificar o tamanho do poco de memoria de um JOB
sao utilizados dois parametros: POOLMAX e POOLMIN (em paragrafos de
16 bytes). Inicialmente, o tamanho do poco & igual ao POOLMIN, e toda
a memoria alocada para as TAREFAS do JOB pertencem a este poco.
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0 poco de memoria de um "job" consiste em duas ~classes
de memoria: alocada e nao-alocada. A memoria € considerada ndo-aloca
da a menos que ela tenha sido requisitada, imp]Tcﬁta ou exp]ﬁcitameg
te, pelas tarefas do "job" ou tenha sido emprestada .a um "job" filho.

Diz-se que uma requisicao de memoria @ explicita quando
a tarefa cria um objeto do tipo SEGMENTO (CREATES$SEGMENT).

Uma requisicao e implicita quando a tarefa cria outro
tipo de objeto diferente de SEGMENTO. |

Deve-se citar que toda vez que um objeto.é descartado, a
area de memoria que ele ocupava e devolvida ao poco de memoria do
"job" ao qual o objeto pertencia (DELETESobjeto).

0 Sistema Operacibna] iRMX86 permite que uma tarefa ob
tenha algumas informacoes a respeito do poco de memoria do “job" a0
qual ela pertence (GET$POOLSATTRIB). Uma consulta deste tipo fornece
‘ésvseguintes informacoes:

- "Poolmax";

- "Pooimin";

Tamanho do po¢o inicial;

Numero de paragrafos disponiveis (nao-alocados); .

Numero de paragrafos ja alocados.

3.3.2.6 - PROCESSAMENTO DE INTERRUPCOES

0 nucleo ainda e responsavel pelo gerenciamenfo de inter
rupcbes. Este aspecto do nicleo e muito importante pois  interrupcoes
e seu processamento sao essenciais para a computacao de temporeal. Em
geral, os eventos externos ocorrem assincronamente em relacao a execu
¢ao interna das aplicacoes no sistema. No Sistema Operacional iRMX86,
uma interrupgao que sinaliza a ocorrencia de um evento externo des
via, implicitamente, o controle do.programa para um local de memoria
especificado na secdo de memoria conhecida por TABELA DO VETOR
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DE INTERRUPCAOD. De 1a, o controle e redirecionado para um procedimento
chamado Manipulador de Interrupgao. Neste caso uma_dasAduas situacoes
seguintes pode acontecer: ' -

(1) - se a manipulacdo da interrupgdo toma pouco tempo e nao faz
nenhuma chamada ao sistema, diferente daquelas permitidas, -
o proprio manipulador de interrupcao processaa interrupcao;

(2) - de outra forma, o manipulador de interrupcao invoca uma Ta
refa de Interrupgdo para tratamento da interrupcao especifi
ca. Depois de ela ter sido tratada, o sistema operacional
retorna o controle para a tarefa da aplicacao de maior pric
ridade, no momento. |

“Existem tres recursos principais que direcionam o proces
samento de interrupces: (1) a tabela de vetores de interrupcoes; (2)
os niveis de interrupcoes e (3) a desabilitacao dos niveis de interrup

¢ao.

A Tabela de Vetores de Interrupcao € composta de 256 ve
tores numerados de 0 a 255. Alguns destes vetores de interrupcao  sao
reservados, nao estando disponiveis para ser definidos pelas  tarefas
da aplicacao. '

Com relagao a niveis de interrupcao, o nucleo gerencia
um ambiente expandido de interrupcoes (em cascata), no qual ate 7 1i
nhas de entrada de um mestre podem'ser conectadas a escravos. A oitava
Tinha do mestre e conectada diretamente ao relogio do sistema. Ja que
cada escravo pode gerenciar-até 8 interrupcoes, isto permite que o Sis
tema Operacional gerencie ate 56 fontes externas (niveis de  interrup
coes), alem daquela do relogio do proprio sistema.

Em termos de desabilitaciao dos niveis de interrupcoes,
-ocasionalmente pode-se desejar impedir que certos sinais de  interrup
¢ao causem uma interrupcao imediata. Para estes casos, o iRMX86 permi
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te que cada nivel de interrupcao possa ser desabilitado. Em certas cir
cunstancias o proprio niucleo desabilita tais niveis. Porem, as tarefas
também podem desabilitar QU'habi1itar nTveis‘de fnterrupcao "~ atraves
das chamadas DISABLE e ENABLE, respectivamente. 0 nivel de interrupcao
reservado para a base de'tehpo do sistema nao pode ser desabilitado
nem habilitado.

Se um sinal de interrupcdo chega num nivel que esta ha
bilitado, o Sistema Operacional transfere o contrqQle para o endereco
contido na tabela de vetor de interruptao correspondente aguele nivel
de interrupcdo. Caso o nivel esteja desabilitado, o sinal de interrup
cao é'b1oqueado até.que o nivel seja habilitado, quando entao o sinal
sera reconhecido pela UCP (Unidade Central de Processamento). Entretan
to, se a fonte do sinal parar de transmiti-lo, ele ndao mais sera reco
nhecido e aquela interrupcao especifica nao sera mais atendida, ate no
va ocorrencia. ' '

Como ja foi citado anteriormente, o Sistema Operacional
‘iRMX86 permite que uma tarefa de iInterrupcae seja associada a cada ni
. vel de interrupCSO de modo que um manipulador de interrupcao pode - ou
n3o ter associado a ele uma tarefa de interrupgéb.'Quando a tarefa de
‘interrupcéo existe, ela deve se encontrar no estado SUSPENSO, a espera
- da interrupcao associada, até que ela ocorra. ' »

Cabe citar que nao e bermitidb()aninhaménto ("nesting")
-de atendimento de interrupcdo dentro de manipuladores de interrupcao.

. A tarefa de interrupcao tem prioridade relativa ao ni -
vel da interrupcac associada a ela, mantendo esta relacao com as prio

ridades das outras tarefas do sistema.

3.3.2.7 - EXPANSIBILIDADE

A expansibilidade permite que novos tipos de  objetos
sejam criados e adicionados as chamadas do Sistema Operacional. Caso

mais de um "job" de uma aplicacao requisite uma funcao nao-provida
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pelo Sistema Operacioha1 iRMX86, o projetista da aplicacao pode cons
truir seusvperrios tipos de objetos e chamadas ao sistema para manipu .
1a-10s. Desta forma, estes novos objetos sdo incorporados ao Sistema
Operacional. A vantagem da expansibilidade consiste na  possibilidade
de criar um Sistema Operacional que atenda precisamente as nécessidg
~des da aplicacao sem perder os beneficios da arquitetura orientada pa
ra objetos ja oferecidos pelo iRMX86. Tais beneficios incluem a facili
dade de enviar estes novos objetos para caixas postais e a facilidade
de coloca-los nos diretorios de objetos proprios de cada "job".

Maiores detalhes sobre como criar novos tipos de obje
tos e adiciona-los ao Sistema Operacional serao descritosna Secao 3.4.

3.3.2.8 - MANIPULACAO DE EXCECOES

Com respeito ao ultimo aspecto citado, o de manipulagdo
de excegoes, 0 Sistema Operacional iRMX86 permite que uma aplicacgao
especifique um procedimento de manipu]acéo de erro para ceda tarefa.

; Como se sabe, manipulacdo de erro e O processo que per
mite detetar e reagir a condicoes nao-esperadas. 0 iRMX86 apoia a mani
pulacao de erros na redlizacao de teste de condicao nas chamadas a0
sistema (se as chamadas foram feitas corretamente, com parametros cer
tos, entdao a chamada e reconhecida pelo sistema). Apesar de nao poder
detetar qualquer tipo de erro, o Sistema Operaciona1‘1RMX86 protege a
aplicacao de certos tipos de erros. 0s conceitos envolvidos no eSquema
de manipulacao de erro do iRMX86 sao: c6d1gos'de condicao e manipulado
res de excecoes. |

1 - Codigos de condigao - Quando uma tarefa faz uma chamada ao
sistema, o iRMX86 executa a funcao requerida. Qua]quer que se
ja o resultado desta chamada {com sucesso ou nao) o  Sistema
Operacional gera um codigo de condicao. Este codigo indica se
a chamada ao sistema foi bem sucedida ou falhou e, em caso de
falha, o codigo de condicao mostra qual a condicao que impe
diu o sucesso. Na Tabela 3.1 estao listadas as condicoes ex
cepcionais detetadas pelo Sistema Operacional iRMX86.
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TABELA 3.1

- CONDICOES EXCEPCIONAIS DETECTADAS‘PELO 1RMX86

CATEGORIA/mnemonico

SIGNIFICADO

CONDICAQ AMBIENTAL/ |-

ESTIME
E$SMEM

ESLIMIT
ESCONTEXT

ESEXIST

E$STATE

E$NOT$SCONFIGURED

ESINTERRSSATURATION
| ESINTERRSOVERFLOW
ERRO DO PROGRAMADOR/

E$ZERO$DIVIDE

ESOVERFLOW
E$TYPE

E$PARAM

0 limite de tempo se esgbtou sem que a re
quisicao da tarefa tenha sido satisfeita.

Nao ha memoria disponivel suficiente para

{satisfazer a requisicao da tarefa.

Uma tarefa tentou executar uma . operacao
que, se tivesse sido bem sucedida, teria
violado um Timite do nucleo.

A chamada ao sistema estava fora de con
texto, ou o nucleo foi chamado para execu
tar uma operacao inexistente.

Um sinal de parametro tinha um valor dife
rente do sinal de um objeto existente.

Uma tarefa tentou executar uma  operacao
que causaria uma transicao de estado im
prevista pelo nucleo.

A chamada ao sistema nao faz parte da pre
sente configuracao do "software".

Uma tarefa de interrupcao atingiu a
tidade maxima permitida de
SIGNALSINTERRUPT.

Uma tarefa de ‘interrupcao superou a gquan
tidade maxima permitida de requisicoes
SIGNALS TNTERRUPT.

quan
requisigoes

Uma tarefa tentou dividir um numero por ze
ro.

Um estouro de interrupcoes acorreu.

Um sinal de'paramet[o referido por um ob
jeto existente nao e do tipo requerido.

Parametro (que nao e sinal nem “offset")

com um valor nao permitido.

(continua)
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Tabela 3.1 - Conclusao

CATEGORIA/mnemonico SIGNIFICADO

E$BADSCALL Uma tarefa escreveu sobre a bib]iogeca da
interface ou tentou uma interrupgao de
"software" restrita. :

E$SARRAYSBOUNDS 0 "hardware" ou a linguagem detetou um es
' touro de "array".

ESNPDSERROR Erro detetado no processador aritmetico
8087.

2 - Manipuladores de é&ceQSes - Um manipulador de excecao e um -pro
cedimento que o Sistema Operacional iRMX86 pode invocar quando
uma tarefa recebe um codigo de condicao, indicando falha de uma
funcao requerida. Assim como uma tarefa & criada, ela & tambem
associada a um manipulador de excecao ("exception handling"),
que pode ser utilizado para tratamento de falha, como  podera
ser visto no Capitulo 4. 0 manipulador de excecao pode ser es .
crito pelo programador ou provido pelo Sistema Operacional
("default"). A facilidade de escrever o manipulador de excecao
permite o controle de aplicacao, quando ela recebe um codigo
de condicao. O manipulador pode recuperar erro, descartar a ta
refa que contem o erro, prevenir o operador do erro, ou igno

.~ rar o erro. Assim, um manipulador de excecao trabalha da se
guinte maneira: o Sistema Operacional gera um'codigo de condi
¢ao para cada chamada ao sistema. Se o codigo indicar sucesso,
entdo nada se tem a fazer. Se o codigo indicar uma condigdo ex
cepeional, o'c6digo excepcional pode ser processado dentro do
proprio procedimento que faz a chamada ou por um  manipulador
de excegao invocado pelo Sistema Operacional. A tecnica usada
e uma caracteristica de cada tarefa, sendo estabelecida quando
a tarefa e dncorporada ao sistema.
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3.4 - GERENTE DE TIPO

 Como citado na secao anterior, a‘expansibilidade permite

que seja criado um Sistema Operacional mais adequado as necessidades

da aplicacao. Isto e possivel incluindo no Sistema Operacional iRMX86

novos objetos e chamadas ao sistema. Um Gerente de Tipo & uma extensao
do Sistema Operacional que prove este tipo de servigo.

Um Gerente de Tipo deve ser escrito para cada novo tipo

de objeto a ser fntroduzido no Sistema Operacional. A responsabilidade

de um Gerente de Tipo “inclui: | |

- imp]ementacﬁo do novo tipo, criando objetos deste novo tipo;-

- - provisao de um mecanismo para descartar objetos deste novo
tipo; ' ’

- provisao de chamadas 2o sistema que as tarefas da aplicacao po
dem invocar, opcionaimente, para criar, manipular e descartar
objetos do novo tipo. o

A criacao de um novo objéto Compreende dois passoé:
(i) - criar o tipo;
(ii) - criar objetos para aquele tipo.
A chamada ao sistema CREATESEXTENSION cria o tipo. Isto

e, retorna um sinal que representa uma licenga para criar objetos da
‘quele novo tipo. Entao, CREATESCOMPOSITE cria objetos do novo tipo.

Deve-se notar que uma vez que um Gerente de Tipo cria um
novo objeto, este gerente passa a administrar o tipo. Ele e o unico Ge

rente de Tipo que.pode criar objetos compostos a partir daquele tipo.

"Existem duas chamadas ao sistema disponiveis para manipu
lacao de objetos compostos: -
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INSPECT$COMPOSITE - retorna uma 1ista de sinais de Componentes pa
ra um objeto composto,

ALTER$COMPOSITE - troca um sinal, na lista de componentes de um
objeto composto, por outro sinal ou "null".

Duas chaniadas ao sistema estao disponiveis exclusivamen
te para descartar objetos compostos:

DELETE$COMPOSITE, - descarta um objeto'composto'espechico, mas
nao 0S Seus componentes; ' '

DELETESEXTENSION - descarta um tipo de extensao especifico do ob
jeto, podendo descartar seus componentes ou envia-10s para uma
caixa postal de descarte. |

Para escrever um Gerente de Tipo deve-se considerar que
ele consiste em duas partes:

Parte de Inicializacao - cria o tipo e.opciona1mente uma  caixa
postal DESCARTE para a qual o sistema envia sinais para objetos
daquele tipo, quando descarta "jobs" ou o proprio tipo.

Parte de Servico - prove chamadas ao sistema atraves das quais
tarefas podem criar e manipular objetos do tipo.

3.4.1 - PARTE DE INICIALIZACAO

Esta parte deve ser escrita como uma tarefa e deve ser
garant1do que ela e executada o mais cedo possivel na vida do s1stema
Para tanto esta tarefa deve ser parte da tarefa de inicializacao de um
"job" de primeiro nivel da arvore de “jobs" (Secao 3.3.2).
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3.4.2 - PARTE DE SERVICO

A Parte de Servico do Gerente de Tipo € escrita como uma
Extensao do Sistema Operacional. Isto corresponde a escrita de proéedi
mentos ("procedures") que implementam as novas chamadas ao sistema e 3
inicializacao do vetor de interrupcoes. Estas novas chamadas ao siste
ma serao utilizadas pelas tarefas da aplicacao para operar o. novo tipo
-de objeto. |

Na realidade, existem quatro tipos de procedimentos que
0 projetista deve escrever para compor uma Emtenséb do Sistema Operg'
etonal: Procedimento de Interface, Procedimento de Entrada, Procedimen
to de Funcao e Procedimento RQ$ERROR. Os tres primeiros tipos citados
deVem ser procedimentos.dortipo reentrante.

A Extensao do Sistema Operacional iRMX86 com uma : nova
 funcao que possa ser invocada pelos programes da aplicacao, como uma

chamada ao sistema (primitiva), envolve a escrita de no minimo dois ti
» pos de procedimentos citados acima: Procedimento de Interface e Proce
dimento de Funcao.

0 Procedimento de Interface tem a funcao de conectarano
~va chamada ao Sistema Operacional ja existente.

0 Procedimento de Fungao € responsavel por executar a no
'va funcao requisitada pela tarefa da aplicacao quando faz a nova chama
‘da ao sistema. '

Para que as novas chamadas ao sistema sejam conservadas,
um Procedimento de Entrada deve ser QtiWizado. Ele serve como um multi
plexador de extensoes do Sistema Operacional para apoiar mais que uma
nova chamada ao sistema. Assim sendo, ele tem o proposito de rotear a
chamada do Procedimento de Interface para o correspondente Procedimen
to de Funcao. E um procedimento opcional. Porem, sua vantagem consiste
no aproveitamento de uma unica entrada no Vetor de Ihterrhpcéo para
apoiar multiplas chamadas ao sistema (vide Figura 3.7).



"SOFTWARE" DE APLICACAO

TAREFAS
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. ' ——— CALL/RETURN
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INTERRUPCAO DE Lé L z—l i I——I PROCEDIMENTOS
"SOFTWARE" / )____.. ) /

DE INTERFACE
RETURN ’

ya PROCEDIMENTO
' DE ENTRADA

CALL/RETURN

A N\

PROCEDIMENTOS
DE FUNCAO

'""SOFTWARE" DO SISTEMA

Fig. 3.7 - Extensao do Sistema Operacioné? com Procedimento de Entrada.’

0 Procedimento de Interface tem o propdsito basico de usar
- uma interrupcao de "software" para transferir o controle da tarefa que
fez a chamada éo sistema paré um Procedimento de Entrada (ou na sua au
sencia, para um Procedimento de Fungdo). A estruturacao destes procedi:
mentos podée ser vista na Figura 3.7.

Caso haja um Procedimento de Entrada, o Procedimento de
Interface deve comunicar-lhe o codigo que identifica o Procedimento de
Funcao que ele devera chamar. 0 Procedimento de Interface faz isto car
regando 0 c0digo num registro previamente determinado ou na pilha da ta
refa invocadora. '

. Assim, o Procedimento de Entrada, quando invocado, extrai
-0 codigo deste registro ou da pilha. '
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Uma segunda funcao do Procedimento de Interface € a de in
formar a tarefa invocadora (ou seu ﬁanipulador de. excecao) sobre a ocoﬁ
rencia de alguma condicao excepciona1ﬁ Isto & feito da seauinte forma:
o Procedimento de Entrada (ou o Procedimento de Funcao se nao  existir
0 Procedimento de Entrada) comunica a excecdo encontrada para o Procedi
mento de Interface que, por sua vez desvia para o Procedimento RQSERROR
"default” (desvio 4 na Figura 3.8), contido na biblioteca da interface

do nucleo.

0 Procedimento de Entrada tem o proposito de rotear a cha
mada para um Procédimento de Funcao. Alem disso, deve avisar o mecanii'
mo de manipulacdo de excecao no caso de ocorrencia de um erro. Este avi
so pode ser feito de duas maneiras, dependendo se a Extensao do Sistema
‘ Opefaciona1 tem seu proprio manipulador de excecao ou se a tarefa dese
ja manipular a excecao. No segUndo Caso, um Procedimenﬁo RQ$ERROR deve
‘estar associado a tarefa. Este procedimento deve ser ligado ao ?rocedi
mento de Entrada. ’ |

0 Procedimento de Fungao tem por funcao principal  execu
tar as acoes requisitadas pela tarefa invocadora. Caso nao haja um -Pro
cedimento de Entrada, o Procedimento de Funcio devera informar ao Proce
dimento de Interface o estado de execucéo da tarefa invocadora.

" Finalmente o ProqedimentO-RQ$ERROR, referido pelos Proce
dimentos de Interface e Entrada, e invocado pelos Procedimentos de 1In
terface do nucleo. e pelos subsistemas do Sistema Operacional no caso da
ocorrencia de uma condicao excepcional. Por exemplo, se a tarefa da
aplicacao faz uma chamada ao sistema, SENDSMESSAGE, e resulta uma condi
cao excepcionaﬁ, o NUCLEO retorna o erro para”a biblioteca .de interfa
ce do nicleo que estd ligada a tarefa da aplicacao. 0 procedimento na
bibTioteca entao éhama RQS$ERROR para processar 0 erro.



MANIPULADOR -

. TAREFA APLICACAD OE EXCECAQ
B CALL RQSSENDSE — | - ;
> CALL QSSE?OSHESSAGE RETUR
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BIBLIOTECA INTERFACE NUCLEQ
RQSSENOSMESSAGE ,
PROCEDIMENTO DE INTERFACE NOCLED
a— n
- : 2 .
INTERRUPCEO DE “SOFTWARE" b ROSSENDSHESSAGE
PARA O NOCLEO - |- T 5
CALL RQSERROR 3 .
. RETURN EXCECKO ENCONTRADA
-PROCEDIMENTO RQSERROR - ]
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X E oL 5 T
INTERRUPCAO DE "SOFTWARE" A PTRANSFERE PARA 0
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EXCECAO PQSSIGHALS : EXCECAD ]
RESTAURA CX, DL E 7
8 COLOCA OFFFE £M AX

RETURN AAJ

Fig. 3.8 - Fluxo de controle para um manipulador de excecao.

Este mecanismo tambem e valido para os demais subsistemas
que compoem a arquitetura do Sistema Operacional  iRMX86  (tais como
SISTEMA DE ENTRADA/SAIDA) e para extensoes do Sistema Operacional — que
‘fazem chamadas ao sistema. Por exemplo, se o SISTEMA DE ENTRADA/SAIDA
chama SEND$MESSAGE e resulta uma condicao excepcional, o ‘NOCLEO retor
na o erro da sua biblioteca de interface associada  aa SISTEMA DE
ENTRADA/SATDA. |

Como ja foi citado, a biblioteca de interface do nucleo
contem um procedimento RQ$ERROR "default", cuja funcao & chamar um
SIGNAL$EXCEPTION para informar a tarefa invocadora (ou seu manipulador
de excec¢ao) da excecao ocorrida. Esta versio do procedimento  RQ$ERROR
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deveria estar ligada as tarefas da aplicacdo para garantir que seus ma
nipuladores de excecoes sejam chamados na ocorrencia de condigoes ex
cepcionais. ' '

A Figura 3.8 ilustra o fluxo de controle de uma tarefa
da aplicacao para um manipulador de excecao quando a tarefa se encon
tra numa condig¢ao excepcional.

0 Sistema'Operaciona1 iRMX86 utiliza este mecanismo de
retorno de excegoes para dar aos subsistemas e extensoes do Sistema
Operacional flexibilidade na manipulacdo de suas proprias excecbes. Ca -
so eles desejam que suas condicoes de excecao sejam processadas de uma
forma especial, uma versao propria do procedimento RQSERROR pode ser
- provida para cuidar deste processamento especia]!

Desta forma, como criador de uma Extensio do Sistema Ope
‘racional, tem-se a opcdo de ligar estas extensoes tanto-a um pkocedi
mento RQ$ERROR “"default" quanto a um procedimento RQ$SERROR proprio.

_ Quanto a inicializacdo do vetor de interrupcao  deve-se
citar que antes que o procedimento de interface tranﬁfira o controle
com sucesso ‘para uma Extensao do Sistéma.Operaciona], o vetor de inter
jrupcéo deve ser inicializado com os enderecos dos Procedimentos de Ql_
trada (e de Funcao). A chamada ao sistema, do tipo  SETSOSSEXTENSION,
tem esta finalidade de 1n1cia1iza;50. | '

_ -Como citado anteriormente, um objeto de qualquer ‘tipo
provido pelo iRMX86 pode ser descartado atraves da chamada ao sistema -
DELETESobjeto. Entretanto extensdes do Sistema:Operacional podem usar
a chamada ao sistema DISABLESDELETION para tornar um objeto imune a es
te tipo de descarﬁe. Uma chamada ENABLE$DELETION'subseqUente remove es
ta imunidade.



CAPITULO 4

SISTEMA DE SUPERVISKO TOLERANTE A FALHAS

Objetivando prover o Sistema de Supervisao ate aqui apre
sentado, de tolerancia a-falhas, propoe-se neste capituloautilizacao de
algumas tecnicas de detecao e recuperacao de erro ja mencionados no Capi
tulo 2. Estas técnicas serdo incorporadas .ao sistema como extensio do
Sistema Operacioné] iRMX86 e deverao ser apoiadas por recursos especifi
cos de "hardware" também propostosno decorrer deste capitulo.

4.1 - IECNICAS'ADOTADAS PARA TOLERANCIA A FALHAS

-Para atender os objetivos do Sistema .de Supervisao apresen .
" tados na Secdo 3.2 de forma a prover este sistema da capacidade-de tole
rar falhas, foram selecionadas técnicas nao-dependentes da aplicacdo. As
. tecnicas adotadas baseiam-se exclusivamente na arquitetura'mostradana Se
cao 3.2 e no Sistema Operacional iRMX86 cons iderado.

4.1.1 - SERVICO "HOT-STANDBY" SIMPLIFICADO

Com a argquitetura e a filosofia de operacao descrita na Se
¢ao 3.2, o sistema pode prover um servico imp]émentado por duaé instan
cias identicas de cada tarefa, umé em cada unidade de processamento. Ain
da que tais instancias estejam preparadés para executar o processamento
da aplicacdo, num dado 1nsténte, apenas uma delas estd autorizada para
processar mensagens’e cooperar com outras tarefas do sistema. Esta ins
‘tancia e denominada INSTANCIA ATIVA. A outra, a INSTANCIA PASSIVA, nio -
executa nenhum processamento da aplicacdo. Sua funcao fica limitadaa uma
copia atualizada da informacao de estado de execucao (situacao) da tare
fa, produzida pela INSTANCIA ATIVA. Logues (1984a) chama este servigo
de "hot-standby’.

‘No caso do Sistema -de Supervisao sendo considerado neste
trabalho, por serem os recursos memoria compartilhada e disco do  tipo
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portas duais, dispensam-sé quaisquer atividades de uma INSTANCIA PASSIVA.
Nao € necessario que ela execute nem mesmo a funcdo de manter uma copia
atualizada da situacao da tarefa, pois os mecanismos de apoio a recupera
cao de erro podem executar esta funcdo. O Unico requiéito e que estaslig
formacoes sejam armazenadas numa memoria estavel (Secao 4.2.1) acessavel
pelas duas INSTANCIAS da tarefa (ATIVA e PASSIVA).

Todas as INSTANCIAS ATIVAS das tarefas de supervisao devem
" ser alocadas na UNIDADE ATIVA da arquitetura basica, enguanto as INSTAN
. CIAS PASSIVAS deven ficar alocadas, como reserva, na UNIDADE PASSIVA. Ca
be Tembrar que a alocacao das INSTANCIAS ATIVA E PASSIVA de uma tarefa
deve ser feita na inicializacao do Sistema de Supervisao, de forma iden
tica nas duas unidades de processamento (mesmo enderecémento absoluto).

Como todas as INSTANCIAS PASSIVAS ficam alocadas numa mes
ma UNIDADE (PASSIVA), entdo poder-se-ia concluir que esta UNIDADE. pode
ria ficar desligada. Entrétanto, e conveniente que a UNIDADE PASSIVA per
maneca o tempo todo pronta para assumir a 6perac50 da UNIDADE ATIVA, ate
mesmo com o codigo-das INSTANCIAS ja carregados_e inicializados na  sua
memoria interna. Alem do maﬁs; estaAUNIDADE deve executar o processameg
to necessario para o envio da sina]izacéo."EU ESTOU BEM" para a UNIDADE
V ATIVA ("reset" CAO DE GUARDA, apresentado em maiores detalhes no  decor
rer deste cathu]o).‘Assim sendo, considera-se este servigo "HOT-STANDBY"

simplificado.

"No caso de falha dé UNIDADE ATIVA, todas as INSTANCIAS PAS
SIVAS sdo tornadas ATIVAS e o processamento e continuado pela UNIDADE
PASSIVA que, a.partir de entdo, tornar-se ATIVA. ’

Caso a fa1ha.ocorra na UNIDADE PASSIVA, as INSTANCIAS da
UNIDADE ATIVA nao sSo afetadas.:

Apos a recupefacéo de uma UNIDADE com defeito, ela deve ser
reincorporada ao sistema. Isto implica a reinicializacao das INSTANCIAS
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PASSIVAS das tarefas de supervisao nesta UNIDADE, o que deve ser feito
independentemente da operacéo das INSTANCIAS ATIVAS. '

4.1.2 - CONFINAMENTO DE ERRO

As condigOes excepcionais consideradas neste trabalho sao
basicamente aquelas detetaveis pelo Sistema Operacional iRMX86  (Secao
3.3.2). 0 Sistema Operacional caracteriza-se como uma interface interpre
tdtiva que implementa ferramentas, isto €, mecanismos para apoiar a de
tecao de erros pelos progfamas-em execucao (Secao 2.5). No caso, o Sis
tema Operacional 1RMX86 apoﬁé testes de consisténcia e testes de tempo.

Quanto a manipulacao destas excegoes considera-se aqui
que qualquer erro sinalizado pelo Sistema Operacional durante a execu
¢ao da aplicacao de supervisao deve ser manipulado como uma excecao que
implica parar o processador. Portanto, propoe-se que quando a INSTANCIA
ATIVA de uma tarefa detetar uma falha, a manipulacao da excegao deve
cessarnao somente as atividades da INSTANCIA ATIVA'daque1a tarefa, mas
tambem todas atividades da UNIDADE. Esta tecnica impede que a UN1DADE
ATIVA prossiga é execugao erronea.

_ - Ve-se claramente que esta técnica € totalmente dependente
dos mecanismos de detecao de erro providos pela Interface Interpretati
va. Porem, assergoes (Secao 2.5) introduzidas no "software" (no caso,
nas proprias INSTANCIAS ATIVAS do Sistema de Supervisao) podem ser utili
zadas para detetar erros especificos da aplicacao e até mesmo contorna-10s
sem ter que parara UNIDADE ATIVA. E o caso, por exemplo, de tarefas cri
ticas de atuagdb. Elas podem implementar testes de consisténcia  atraves
de assercoes antes de efetuarem a atuacao. Caso estas tarefas  detetem-
algum erro previsto, 0 manipulador de excecoes associado poderia fazer
um ajuste nesta saida antes que a tarefa efetive a atudcéo. Recentemente as
serc6§s foram propostas como uma maneira de confinar erros dentrode uma ta
refa em sistemas que se comunicam por troca de mensagens em aplicacoes de con
trole de processos (Kopetz, 1982). Nesta proposta, umaassercaoe avalia
da justamente antes que uma mensagem seja enviada‘pe1a'tarefa. Se um er
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ro for detetado, ou o manipulador de excecao associado contorna o pro
blema (erro previsto) ou para a execucdo da tarefa. |

, Com a adocao desta tecnica para Confinamento de Erro, "tem
-se a vantagem de nao haver dependencia de apoio de "hardware" para a
deteccao de erros. A propria interface interpretativa, no caso o Sistema
Operacional iRMX86, pode se encarregar -de algumas destas detecoes, espe
cificadas na Tabela 3.3, e apoiar varias outras, através do desenvolvi
. mento de assercoes e expansao do sistema. Porem, nada impede que interfa
ces de aquisicao e atuacao sejam implementadas com circuitos especificos
para detecdo de erro. Neste caso, o Unico requisito feito & que a mani
pulacao do erro, quer por "hardware" quer por "software" provoque uma pa
rada na UNIDADE ATIVA. | o

Cabe lembrar (Secao 3.2.1) que a falha de um processador
€ sentida pelo outro por ocasido de auséncia do sinal enviado periodica
mente de um processador para .o outro; por uma linha de controle eépécffi
ca do barramento que os une. Caso este sinal nao seja recebido por  uma
unidade, entdo o CAO DE GUARDA daquela unidade, que & um mecanismo  da
interface interpretativa, sinalizara uma excecao especial. A manipulacao
desta excecao devera entdo reconfigurar o sistema de_modo que a unidade
sem defeito'possa dar continuidade a operacdo de supervisao, utilizando
para isto as INSTANCIAS PASSIVAS das tarefaé_que estavam sendo‘ execﬁtg
das naquela unidade que falhou. A

A tecnica Confinamento de Erro proposta visa simplicidade
de implementacao e de analise. Com esta tecnica tem-se que: qua1quer fa
Tha detetada pela INSTANCIA ATIVA de uma tarefa desvia o processador pa
ra um manipu]ador de excecao que parara completamente todas as ativida
des da UNIDADE ATIVA, inclusive a geracao do sinal "EU ESTOU BEM" envia
do para a UNIDADE'PASSIVA. A ausencia deste sinal faz com que a UNIDADE
PASSIVA detete tal situacao e tome as devidas providencias.

Falhas nao-detetadas pela INSTANCIA ATIVA, tipo falhas
transitorias, por exemplo, problemas na geracao do sinal "EU ESTOU BEM",
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poderiam provocar uma operacao paralela das atividades de supervisao nas
duas UNIDADES. Para garantir que a UNIDADE com falha nao funcionara em
~ paralelo com a outra UNIDADE, a sinalizacao feita pelo CAO DE  GUARDA,
alem de desencadear o processo de récuperacéo do sistema, deve, assim
que ocorrida, desativar a UNIDADE com falha. Isto & bastante Simples e
pode ser feito atraves de uma linha de controle do barramento que une as
2 UNIDADES (sinal "HOLD" na UCP da UNIDADE com defeito).

Em termos de Confinamentb de Erro, uma alternativa mais
~ abrangente do que a adotada seria cons1derar que um defeito pudesse afg’
tar somente algumas INSTANCIAS ATIVAS, nao necessar1amente todas executa
das pela UNIDADE ATIVA. Isto e, aquelas INSTANCIAS ATIVAS que, de alguma
forma, estivessem envolvidas com aquele tipo de defeito. Neste caso, épg
nas as tarefas afetadas seriam substituidas pelas suas respectivas IN§'
TANCIAS PASSIVAS, residentes na UNIDADE PASSIVA. Isto implicaria proces

’sémento distribuido nas duas UNIDADES, o que foge do escorpo deste tra

balho, visto que 0 Sistema Operaciona] iRMX86 nag permite multiprocessa

‘mento. Alem do mais seria recessario um contko]e'bastante complexo  que
exigiria um conhecimento detalhado das tarefas afetadas, para cada tipo
de defeito. ’ | '

'4.2.3 - TECNICA DE RECUPERACAQ

A técnica de recuperacao de erro adotada para tornar este
Sistema de Supervisao tolerante a falhas € a Recuperagdo Retroativa. Ela
~ depende da provisSo-de pontos de recuperacgao (Secéo 2.6) para préservar
as 1nformacoes suficientes sobre a 51tuacao de um sistema, de modo que
ele possa ser restaurado depois da ocorrencia de uma falha.

Para implementacdo desta técnica serd utilizada a estrate
gia ponto de teste ("checkpoint”) (Secao 2.6) para registrar e preservar
dados nos pontos de recurperacao.
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“De acordo com Logues (1984a), em sistemas de um Gnico pro
cessador esta estratégia tem sido muito usada pelo proprio sistema para
proVer tolerancia a falhas. No entanto, em sistemas distribuidos, 0s
"checkpoints” sao caracterizados nas tarefas em lugares relevantes de
suas operacoes. Porem, a implementacao da operacao de “checkpoint" deve
ser independente da tarefa que a invocou. Portanto, deve existir um me
canismo que apoia esta operacab. |

Na realidade a tecnica recuperagao retrootiva foi proposta
devido a sua capacidade de: (1) fbrnéter recuperacao diante de defeitos
nao-previstos; (2) independencia da’ap11cac50 e; (3) principalmente, pe
la facilidade de ser implementada como um mecanismo de recuperacao de er
ro.

Com relacao ao estabelecimento de pontos de recuperacgao, a
~forma proposta foi considera-Tos nos aplicativos do sistema (Secao 2.6).
Para tanto, a interface interpretativa, isto €, o Sistema Operacional de
vera ser especialmente dotado para prover-o programador da aplicacao com
uma chamada ao sistema, denominada "SAVE" espechica para o  estabeleci
mento de um ponto. de recuperacao. Maiores detalhes da primitiva  "SAVE"
serdo dados na Secao 4.2.1.2. |

Com a utilizacao da tecnica confinamento de erro a  imple

mentacao de recuperagao etroativa torna-se consideravelmente simples.

4.1.4 - PROBLEMAS DE CONSISTENCIA

- E importante ressaltar, no entanto, que dependendo da for
ma adotada para a implementacao dos mecanismos de rchperach de - effo,
problemas de consistencia poderao surgir. Assim sendo, se faz necessaria
uma escolha criteriosa destes mecanismos visando garantir a consistencia

da recuperagqo e, portanto, evitar os seguintes problemas:



-85 -

(1) Efeito domino - Este efeito & devido ao estabelecimento desorde
nado de pontos de recuperacao (Secao 2.6.2). Quando um erro €
" detetado, as informacBes armazenadds no ponto.de teste
A(“checkpoint") de cada tarefa devem ser suficientespara()reestg
belecimento do "checkpoint". Isto se faz necessario para  colo
car o sistema de volta a um estado consistente due existiu quan

do o sistema estava funcionando corretamente.

(1I) Repeti¢do de entrada - Na busca do estado consistente, atraves
da reexecugao das tarefas, nio @ garantido que os dados prove
nientes do sistema, dados'qﬁé chegam na interface da tarefa
com o sistema, sejam 0S mesmos, repefidamente. Isto  implica
restricoes na estrutura-e na comunicacao entre tarefas.

(I11) Geracdo de satdas - A propagacao do erro alem da interface da
tarefa com o sistema,’resu1tadbs_err6neos provenientes da ta
refa, tambem € um problema de consisténcia. Pois, se-0  erro
5o for detetado 'depois de a saTdavter-sido liberada ela  ndo
‘podera ser cancelada. |

(1V) Transferéncia para a memoria estavel % Preocupa-se com a  con
sisténcia’ da. recuperacdo, caso um erro ocorra durante a trans
feréncia 'da situacdo da tarefa para a memoria estavel. E preci
so garantir que se um erro ocorrer durante a atualizacao da si
tuacao, esta atualizacao sera desconsiderada permanecendo a si

"tuacdo anterior. |

Ainda, com relacao a consistencia, a tecnica para confina
-mento de erro proposta garante que a falha de um tarefa e vista consis
tentemente pelas outras tarefas do sistema, o que sﬁgnifica que a falha
de uma tarefa nao causa falha de outras atraves da propagacao e erro. A
validade desta afirmacao esta diretamente vinculada a eficiencia do pro
cesso de detecao de erro e consegiiente parada da UNIDADE ATIVA.
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4.2 - EXTENSAO DO iRMX86 PARA APOIAR TOLERANCIA A FALHAS

Considerando que o Sistema de Supervisdo & constituide por
tarefas concorrentes que implementam atividades de aquisicao, processa
mento e atuacao, e que o Sistema Operacional adotado para apoiar a execu
cao destas tarefas e o iRMX86,.a forma escolhida para dotar a  supervi
sao de tolerancia a falhas consite em expandir o TRMX86 COM recursos que
possibilitam tornar as tarefas conficveis € a recuperacao do sistema
transparente & aplicacao. Para tanto, propoe-se a incorporacdo ao Siste
ma Operacional iRMX86 de mecahismos‘dé'to1er5ncia a falhas para apoio as
tarefas de supervisao. Isto e possivel dada a facilidade de expansao pro
vida pelo iRMX86 (Secao 3.3.2), que permite a definicao e a adicao de no
vos objetos e chamadas ao sistema (tambem referenciadas neste  trabalho
por primitivas).

0s mecanismos propostos para apoio a tolerancia a  falhas
constituem duas novas camadas que devem ser incorporadas na Arquitetura
do Sistema Operacional iRMX86, apresentada na Figura 3.2. Estas camadas
sao denominadas: ' |

- RECURSO PARA TOLERANCIA A FALHAS e

- GERENTE DE RECUPERACAO.

_ A Figdra 4.1 apresenta a arquitetura do Sistema  Operacio

' nal iRMX86 estendida para tolerancia a falhas. A camada RECURSO PARA
TOLERANCIA A FALHAS constitui uma extensio do NUCLEO do iRMX86 e imple

menta mecanismos de apoic a recuperacdo de erro. .



\NTERFACE COM OPERADOR
CARREGADOR DA APL’C‘ACZ{O

SISTEMA DE SUPERVISAQ

Fig. 4.1 - Arquitetura do Sistema Operacional iRMX86 estendida para .to]_erEncia a falhas.
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Neste contexto, o GERENTE DE RECUPERACAO constitui a cama
‘da responsavel pela realizacdo de recuperacdo transparente as atividades
da ép]icacao, permitindo que o sistema seja recuperado de falhas simples
sem que as atividades de supervisao tenham de ser reinicializadas. Para
isto, o GERENTE DE RECUPERACAQ utiliza os servicos oferecidos pelo NUCLEO

do 1RMX86 e as- facilidades providas pelo RECURSO PARA TOLERANCIA A FA
LHAS. | |

Convem ressaltar que o Sistema Operacional iRMX86 por ser
padrdo, disponivel no mercade, é um §istema fechado a modificacoes. Isto
significa que nao se tem acesso a sua estrutura de dados e codigo. Assim,
os mecanismos de tolerancia a falhas propostos devem utilizar apenas as
formas permitidas pelo iRMX86 para serem a ele incorporados.

4.2.1 - RECURSO PARA TOLERANCIA A FALHAS

Esta camada utiliza de forma simplificada o conceito de me
moria estavel introduzido por Loques (1984a).

4.2.1.1 - MEMDRIA ESTAVEL

} 0 conceito de memoria estavel envolve a especificacao de
um recurso (memoria compatilhada disponivel na Arquitetura Basica do Sis
tema de Supervisio - Secdo 3.2) e de um mecanismo (primitiva "SAVE) para
©apoiar a recuperécéo de erro retroativa adotada.

A 0 recurso memoria compartilhada deve manter as informacoes
da situacao do Sistema de Supervisao atualizadas nos pontos de recupera
cio estabelecidos pela aplicacdo, atraves da invocacdo do "SAVE"-incbrpg
rada ao Sistema Operacional iRMX86 como uma nova chamada ao sistema (pri
mitiva).

Propoem-se duas ALTERNATIVAS para implementacao da memoria
estavel. A primeira delas, ALTERNATIVA 1, caracteriza-se pela transferén
- eta total do estado do sistema a cada Qperacao "SAVE“,»impTementando as
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sim a estrategia ponto de teste ("checkpoint"), definida na Secao 2.6,
para preservar dados nos pontos de recuperacao. A'Segunda,ALTERNATVA 2,
restringe-se a uma'transféréncia parcial do estado do sistema ‘na- opera
cao "SAVE", implementando a estratégia "recovery cache® (Secdo 2.6).

ALTERNATIVA 1 - "CHECKPOINT"

A memoria estdvel e constituida por dois MODULOS de | memo
rias RAM do tipo portas duais, providos pela memoria compatilhada, os
quais devem possuir tamanho identico ao das memorias internas (memorias
principais) das UNIDADES ATIVA e.PASSiVA. A Figurav4.2'apresenta a ideia
da memoria estavel proposta nesta alternativa. Nesta figura cada MODULO
e denominado MEMRAM, ' |

. A 10gica de controle-desta memoria estavel deve  impTemen
‘tar a seqguinte filosofia de operacao: um MODULO (MEMRAM) da Memoria Esta
vel pode se encontrar em apehas um de dois estados possiveis: "CORRENTE
‘ou DLTINO. | |

Diz-se que um MODULO & CORRENTE quando ele estiver disponi
'vel a UNIDADE ATIVA para escrita e inacessivel pela UNIDADE PASSIVA. Por
outro lado, ele se encontra no estado OLTIMO quando éstiver inacessivel
pela UNIDADE ATIVA e disponivel & PASSIVA apenas para leitura.

- E importante salientar que quando um MJDULO MEMRAM estiver
no estado'CORRENTE 0 outro necessariamente se encontra no estado OLTIMO
e vice versa. Assim sendo, enquanto um MODULO (CORRENTE) estiver disponi
vel 3 UNIDADE ATIVA para escrita, ele nao pode ser lido pela  UNIDADE
PASSIVA. Se ocorrer uma falha na UNIDADE ATIVA, a UNIDADE PASSiVA utili

za as informacoes contidas no outro MODULO (OLTIMO). para continuar a ope
racao do sistema.

‘Toda escrita na memoria interna da UNIDADE ATIVA e ao mes

mo tempo feita no MODULO (MEMRAM) da Memoria Estavel que se encontra no
estado CORRENTE. S
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Toda leitura de memoria realizada pela UNIDADE ATIVA e fei
ta apenas sob sua memoria interna (memoria principal da UNIDADE ATIVA).

0 chaveamento de estado dos MODULOS da Memoria Estavel €
estinulado por um sinal "OUT na porta da memoria ‘estdvel” conectada 3
UNIDADE ATIVA. A Figura 4.3 apresenta um esquema'do circuito de controle
para cheveamento dos dois MODULOS (MEMRAMs) da Memora Estavel.

A cada sinal "OUT", enviado pe]a UNIDADE ATIVA via linha
" de controle 0UTT da Figura 4.3, o ant]go MODULO (MEMRAM) que estava nov
estado CORRENTE e chaveado para 0 estado OLTIMO cujo acesso & permitido
apenas para leitura da UNIDADE PASSIVA. Simultaneamente, o outro MODULO,
antigo OLTIMO, € chaveado para o estado CORRENTE e devera ser utilizado,

a partir de entao, para escrita pela UNIDADE ATIVA. '

Sequindo o chaveamento de estado dos MGDULOS da'Mem6r1a Es
tavel, e entao executada Uma'cépia das areas de dados da Memoria Interna
‘da UNIDADE ATIVA para o atual MODULO CORRENTE da Memoria Estavel. Esta
transferencia de dados e feita para toknar'o antigo MODULO ULTfMO atuali
zado.

Para permitir a recuperacao retroativa do sistema, em ca

so de falha, a Memoria Estavel deve conter no minimo:

- toda a area de dados do NUCLEO do Sistema operacional 1RMX86 ado
tddo.(configurado nas posicoes 1533H e 15FEH como e mostrado - no
Apendice B);

- toda a area de dados_gas INSTANCIAS ATIVAS (alocadas a partir da
posicao 1600H). Estas areas podem ser especificadas.pela aplica
¢do se a alocacdo das tarefas na memoria for.estatica e feita pe
1o usuario na inicializacdo do sistema, atraves da  criacao das
areas e dos '10Bs"aos quais elas pertencem (Secdao 3.3.2).
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Fig. 4.3 - Esquema do circuito de controle da Memoria Estavel - ALTERNA



- 93 -

Os énderecos absolutos das areas a serem transferidas de
vem constar de uma TABELA DE TRANSFERENCIA criada automatfcamehte na ini
cializacao do sistema quando ocorre a a]ocacao estatica dos "JOBs" e TA
REFAS da ap11cacao (vide Apéendice C).

A construcao da TABELA DE TRANSFERENCIA & feita com a in
vocacao de duas novas chamadas ao sistema, incorporadas ao iRMX86  como
um mecanismo de apoio a tolerdancia a falhas. S3o elas:

CRIAJOB - Tem a funcao de criar um "JOB" numa area de memoria espe
+ cificada pelo usuario. E uma extensdao da primitiva CREATE
~ $J0B provida pelo iRMX86. '

CRIATAREFA - Tem a funcao de criar uma TAREFA numa area de memoria
especificada pelo usuario. E uma extensao da primitiva
_ CREATE$TASK provida pelo iRMX86.

No processo de 1n1c1a11zacao do sistema estas novas chama
das devem ser utilizadas pelo usuar1o como substitutas de CREATE$JOB e
CREATESTASK, respectivamente, para que a TABELA DE TRANSFERENCIA possa
ser construida. Estas novas chamadas ao sistema estao descritas no -Apéﬂ
dice C, assim como a TABELA DE TRANSFERENCIA.

, 'Ap65 a inicializacdo do sistema a TABELA DE TRANSFERENCIA
nao deve ser alterada.

0 conteudo dos enderecos espeéificados nesta tabela sao co
 piados da memoria interna da UNIDADE ATIVA para a MEMORIA ESTKVEL, a ca
da ponto de recuperacao (invocacao da pfimitiva "SAVE") definido pela
INSTANCIA ATIVA em execucdo.
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Primitiva "SAVE*

Nesta ALTERNATIVA 1 o "SAVE" tem a funcdo de transferir pa
ra a MEMORIA ESTAVEL a drea de dados do NOUCLEO do Sistema -  Operacional
iRMX86 e. as areas de dados de cada INSTANCIA ATIVA.

0 "SAVE" e adicionado ao Sistema Oberaciona] iRMX86  como
uma nova chamada ao sistema (primitiva). Assim, a cada invocacao desta
“primitiva por uma INSTANCIA ATIVA (estabelecimento de um ponto de recupe

racao) nao so a area de dado§~da.IN5TﬁNCIA que a invocou sera transferi
da para a Memoria Estdavel, mas também a area de dados de todas as outras
INSTENCIAS da UNIDADE ATIVA. Isto se deve ao Sistema Operacional adotado
(1RMX86) ser fechado a modificacdes do usuario. ‘

Nota-se, por exemplo, 0 que acontece se o "SAVE" invocado
:pof uma INSTANCIA ATIVA transferisse para a Memoria Estavel apenas a area
de dados daquela tarefa. Suponha-se que a INSTANCIA ATIVA A invocou  um
"SAVE" e entao continuou a utilizar o processador pedindo ao NUCLEO )
uso de um semaforo, o qual estava’disponTve]ne foientregue a A; Entao,
logo a sequir, A perdeu o controle do processador que foi entregue a INS
TANCIA ATIVA B. Esta por sua vez, invocou um "SAVE" e continuou sua exe
cucao ate que foi detetada uma falha (Figura 4.4).

Neste caso a recuperacao da falha devéra fazer -a INSTANCIA
A retornar ao instante t e a B ao instante t+1. Isto nao teria problema -
algum se A nao tivesse invocado o NUCLEO do Sistema Operacional ( pedido
" do semdforo) cuja estrutura de dados interna foi modificada (valor do se
maforo alterado), e se o "SAVE" dado>por B, em t+1, nao tivesse salvo e§_>
te novo estado do NOCLEO (semaforo alterado). Porém, apds estes = fatos
tem-se que na recuperacao a INSTANCIA A deve retornar com sua area de da
dos compativel com o instante t, entretanto com a area de dados do NOCLEQ
em t+1 (semaforo ja entregue a A e ainda ndo devolvido por esta  INSTAN
CIA). Quando A & executada novamente, ela deve repetif o pedido do sema
foro que entao nunca lhe sera dado, visto que ele esta preso por uma A
‘antiga que nunca o liberara ("deadlock"). |
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. INSTANCIA A CINSTANCIA B
£=0 — ’ ’
% tempo
L et ——SAVE §
'é : em execuc¢ao "
ESPERA (semaforo) .'é
E % N30 execucao
t=t+! SAVE ——
R R @ : PO @ ——p falha
Fig. 4.4 - Um exemplo de aplicacdo do "SAVE".
Esta situacao torna a recuperacao inconsistente. 'Considg
rando que o NOCLEO do iRMX86 ndo & aberto a modificacdes e que nada - se
tem a fazer neste sentido, a solucao encontrada foi: o "SAVE" invocado

por uma INSTANCIA ATIVA transfere ndo somente a area de dados do NOCLEO
do iRMX86 e a area de dados desta INSTANCIA, mas tambeém a area de. dados .
das outras INSTANCIAS da UNIDADE ATIVA. Isto €, o "SAVE" invocado por

uma INSTANCIA ATIVA causa um SAVE VIRTUAL nas outras INSTANCIAS da UNIDA
DE". '

Assim, cabe a funcao "SAVE":
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1 - executar o chaveamento dos MODULOS (MEMRAMs) da Memoria Estavel

" de modo que o CORRENTE passe a ser ULTINO e este torne-se COR

RENTE. Este chaveamento & desencadeado por um sinal "our porta
memoria estavel” pela linha de controle OUT1 da Figura 4.3;

2 - efetuar a transferéncia das areas de dados acima descritas para
. 0 MODULO CORRENTE, utilizando para isto a TABELA DE TRANSFEREN
CIA. Esta transferencia pode ser executada por "software" ou
por um controlador de Acesso Direto 3 Memoria (ADM), com a cO

pia da memoria interna da‘UNfDADE ATIVA no MODULO CORRENTE.

' No caso de a transferencia ser feita por ADM, apos o0 passo
1, o processador que enviou o "OUT" deve ficar suspenso (entrar no esta
do "HOLD"). Para que isto ocorra a linha de controle "HOLD" da Figura
4.3 deve ser ativada. No caso de a transferencia ser por "software", es
ﬁa linha de controle nao € necessaria. |

Convem notar que o chaveamento dos MODULOS da Memoria  Estavel
realizado antes de executar a transferencia (passo 1), visa garantir a
atomicidade desta funcao. Isto e, se uma falha ocorrer durante a trans
ferencia, o sistema € retornado pela recuperacao a um estado anterior,
obtido daquele MUDULO que se encontra no estado ULTIMO. Desta forma, pa
ra o sistema, tudo se passa como se a operacao "SAVE" que falhou nem ti
vesse sido invocada. | ' |

ALTERNATIVA 2 - "RECOVERY CACHE"

Nesta ALTERNATIVA, a mémdfia estavel € analoga a proposta
na ALTERNATIVA 1 (Figura 4.2), porem € adicionado a memoria compartilha
da uma pilha (Figura 4.5).
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Fig. 4.5 - Memoria Estavel - ALTERNATIVA 2
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_ A logica de controle desta memoria estdvel deve Vimp]emeg
" tar-a filosofia de' operacdo descrita a seguir e ilustrada na Figura 4.6:

- Um MODULO (MEMRAM) da Memoria Estavel deve se encontrar no estado
CORRENTE e o outro no estado OLTIMO.,

- Toda escrita na memoria interna da UNIDADE ATIVA & ao mesmo témpo
feita no MODULO CORRENTE da memoria estavel, para manter este M0
DULD atualizado. Simultaneamente, o endereco, onde e realizada es
ta escrita, deve ser drmazéngdo na piZlha. Desta forma, todas = as
areas de memoria que estao sendc modificadas tém seus  enderecos
armazenados na pilha.

- Na operacao der1e1tura pelo processador da UNIDADE ATIVA, o aces
so ¢ permitido apenas para a memoria interna desta UNIDADE.

- Para o chaveamento dos MODULOS (MEMRAMé) CORRENTE e OLTIMO  deve
ser enviado um sinal "OUT porta memoria estavel” pela PORTA conec
tada a UNIDADE ATIVA (linha de controle OUT 1 da Figura 4.6). A
paftif deste instante, o processador gue enviou o "OUT" ficara sus

~penso (sinal da "WAIT" ativo) ate que todas posicoes do atual
MODULO CORRENTE, cujos enderecos estao na pilha, sejam atualiza
dos de acordo com o conteldo do atual MODULO OLTIMO da Memdria Es
tavel.

_ Da mesma forma que na ALTERNATIVA 1, a MEMORIA ESTAVEL de
" ve conter no minimo:

- Toda a area de dados do NUCLEO do Sistema Operacional iRMX86 (COQ
figurado nas posicoes 1533H e 15FEH como € mostrado noApendice B).

- Toda a drea de dados das INSTANCIAS ATIVAS (alocadas a partir da
posicdo 1600H). Estas areas, diferentemente da ALTERNATIVA 1, po
dem ser alocadas dinamicamente, utilizando as facilidades de. Ge
renciamento de Memoria providas pelo iRMX86.
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Fig. 4.6 - Esquema do circuito de controle da Memoria Estavel - ALTERNA
TIVA 2. -
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Primitiva "SAVE"

Na ALTERNATIVA 2, o "SAVE" deve transferir entre memorias

apenas as modificacoes feitas depois do "SAVE" anterior. Assim, no momen
to que um "SAVE" e invocado por uma INSTANCIA ATIVA e desencadeado o se
guinte procedimento:

1 -

- 34

3.2

Execucdo do chaveamento automatico dos MODULOS da memoria esta
vel para que o CORRENTE, que estava sendo atualizado simultanea
mente com a memériafintérna"dq UNIDADE ATIVA, torne-se ULTIMO.
Este chaveamento e desencédeado por um sinal "OUT porta memoria
estavel” (linha de controle OUT 1 da Figura 4.6).

Envio de um sinal de "WAIT" para o processador da UNIDADE ATIVA.

Transferencia das posicoes do MODULO OLTIMO (que se encontra
identico a memoria interna da UNIDADE ATIVA), cujos  enderecos
estao especificados na pilha de modificacoes, deste MODULO OLTI
MO para o MODULO CORRENTE da Memoria Estavel. Isto e feito para
atualizar o MODULO CORRENTE, de modo que depois do "SAVE" ele
se encontre identico as outras memorias (MODULO OLTIMO e memo
ria interna da UNIDADE ATIVA). Para tanto, executa-se o seguin
te procedimento: enquanto a pilha de modificagées ndo  estiver
vazia

- retira da pilha o proximo endereco modificado;

-~copia o conteudo deste endereco, do MODULO ULTIMO para o MODU
LO CORRENTE da memoria estavel. ' '

Cabe notar que um codigo que detecdo de erro pode ser im

plementado no circuito da ALTERNATIVA 2, de modo a detetar erro na trans -

- ferencia

memoria a memoria. Neste caso, o processador da UNIDADE  ATIVA

nao e tirado do estado "WAIT" o que implica a parada da UNIDADE ATIVA e
~conseqliente  recuperacao do  sistema pela UNIDADE PASSIVA. '
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Qutro fato importante & a ocorréncia de sucessivas modifi
cacdes num mesmo endereco de memoria. Isto faz com que a pilha contenha
majé de uma-vez o mesmo endereco o que resulta na -transferencia repeti
da de uma mesma posicao de memoria durante a atualizagao do MODULO COR
RENTE. Existem varias maneiras de se evitar tal repeticao, porém a esco .

-Tha e implementacao da melhor delas foge ao escopo deste trabalho.

Ainda com respeito a pilha de modificagbes cabe ressaltar
que o seu tamanho (limite da piltha) e muito importante. Porem este di
mens ionamento deve sef‘esfimado pelo projetista de Sistema de  Supervi
sao, depois de uma ava]iacaélda‘freqU§ncia com que a primitiva  “SAVE"
& invocada na aplicacao. Uma solucao simples para este problema seria a
implementacao de um "SAVE" automatico decorrente de pilha cheia.

A ALTERNATIVA 2 nao utiliza a TABELA DE  TRANSFERENCIA
proposta na ALTERNATIVA 1. Portanto, nada:impede que as tarefas da apli
cacao sejam alocadas dinamicamente ja QUe este tipo de alocacao e provi .
do pelo iRMX86 (Secdo 3.3.2). Neste caso, o unico requisito & que a me
moria interna a UNIDADE ATIVA e os MODULOS da Memdria Estivel sejam car
regados, na inicializacao do sistema, de forma identica.

“Igualmente 3 ALTERNATIVA 1, o chaveamento dos MODULOS (COR
RENTE e OLTIMO) executado antes da trasferencia visa garantir a atom

ecidade da operacao "SAVE".

4.2.2 - GERENTE DE RECUPERACAQ

Esta camada, incorporada.ao Sistema Operacional iRMX86 ,
tem por objetivo prover a recuperagao automatica de falhas de  forma
transparente a aplicagdo, isto e, sem qualquer 1nterrupcﬁo aparente . do
processamento do Sistema de Supervisao. |

0 GERENTE DE RECUPERACAO e uma tarefa que reside em ambas
as UNIDADES ATIVA e PASSIVA. Caracteriza-se como uma tarefa de interrup
cdo (Secdo 3.3.2) ativada pela interface interpretativa (Sistema ‘Opera
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cional iRMX86) por ocasiio da manipulacao da exce¢ao correspondente ao
CRO DE GUARDA. - |

0 GERENTE DE RECUPERACKO tem por funcao efetuar, o mais
rapido possivel, a recuperagao do sistema, sendo para tanto a tarefa de
mais-alta prioridade, ja que o Sistema Operacional iRMX86 & preemptivo
por prioridade. Assim, garante-se que esta tarefa de interrupgcao quando
tornada PRONTA recebera imediatamente o controle do processador, perma
necendo neste estado -(EM EXECUCAQ) ate que termine a rec&peracao.

Quando LM EXECUCAQ, cabe ao GERENTE DE RECUPERACAO:

| - Desativar a UNIDADE com falha (“"HOLD" da UCP) através do envio
de um'sinal por uma linha de controle especifica do barramento
que une as duas UNIDADES. '

2 - Verificar o MODO DE OPERACAO (ATIVO ou PASSIVO) em que se en
’ contra a UNIDADE onde e]n reside,

2.1 - Caso a UNIDADE esteja no MODO DE OPERACAO PASSIVO, a sinali
~ zacao e considerada como_uma falha na UNIDADE ATIVA. Isto
faz com que a PASSIVA recupere o Sistema. Neste'caso, o GE

RENTE DE RECUPERAGAO: |

2.1.1 - Modifica o MODO DE OPERACAO da UNIDADE PASSIVA para ATIVO °
através de uma sina]izacgo pela linha de controle QUT 2 da
Figura 4.3, quando implementada a ALTERNATIVA 1, e pela 1i
nha de controle .OUT 2-da Figura 4.6, quando implementada a
ALTERNATIVA 2;

2.1.2 - Transfere o contetido do MODULO OLTIMO da memoria estavel pa
ra a memoria interna da recente UNIDADE ATIVA, via um con
trolador de Acesso Direto a Memoria (ADM).
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- Se-a Memoria Estavel utilizada for aquela proposta na AL
TERNATIVA 1, entdo a area de codigo das INSTANCIAS ndo pre
cisa ser transferida pois a alocacdo de memoria fo7 estati
ca e feita na inicializacdo do sistema. Nada foi modifica
do em termos de codigo de programa. Basta que sejam trans -
feridas as areas de dados das INSTANCIAS. Para tanto, 0
GERENTE DE RECUPERACAO utiliza a TABELA DE TRANSFERENCIA
(recurso de apoio a tolerancia a falhas).: '

- Se a Memoria Estavel utilizada for a proposta na ALTERNATI
VA 2, torna-se mais simples transferir toda a memoria,
pois existe a possibi]idade de as INSTANCIAS terem sido’
alocadas dinamicamente. B '

" Cabe notar que a simples transferencia da MEMORIA ESTAVEL
para a memoria interna da UNIDADE PASSIVA faz com que -.as
INSTENCIAS PASSIVAS desta UNIDADE tornem-se ATIVAS e conti
nuem a operacao do sistema, a partir do ultimo "SAVE" exe
cutado completamente. ' '

2.2 - Caso a UNIDADE esteja no MODO DE OPERACGAO ATIVA, a sina]izg' ‘
¢do € considerada como uma falha detetada na UNIDADE PASSIVA.
Isto ndo deve acarretar nenhuma modificacdo na operacao da
UNIDADE'ATIVA. Assim, cabe ao GERENTE DE RECUPERACﬁO,Simp1e§
mente, avisar o operador do Sistema de Supervisao da ocorren

cia deste fato para que ele providencie a mahutencéo desta
UNIDADE. |

A seguir sao apresentadbs dois procedimentos para implemen
tacdo do GERENTE DE RECUPERACAO, um para cada ALTERNATIVA proposta para
a Memoria Estavel. *

GERENTE DE RECUPERACKO - ALTERNATIVA 1

0 - Inicio .

1 - Desativa a UNIDADE com efeito e avisa o operador.



- 104 -

SE esta UNIDADE estiver no MODO DE CPERAGRO ATIVA ENTAO Fim.

SENZO faz o MODO DE: OPERACAQO se tornar ATIVO.

Copia as areas de memoria cujos enderecos estao especificados
na TABELA DE TRANSFERENCIA, transferindo estas areas do MODULO
OLTIMO da Memoria Estavel para a memoria interna da atual UNI
DADE ATIVA e para o MODULO CORRENTE da Memoria Estavel.

Fim.

GERENTE DE RECUPERACAQ - ALTERNATIVA 2

o
J

CAO

Inicio

Desativa a.UNIDADE com efeito e avisé 0 operaddf.

SE esta UNIDADE estiver no MODO DE OPERACKO ATIVA ENTAO Fim.
SENZO faz'o MODO DE OPERACAOD se §ornar.ATIVO,

Copia todo o MGDULO ULTIMO'da Memoria Estévé] para a memoria in
terna da atua] UNIDADE ATIVA e para o MODULO CORRENTE tornagi
do todas as memorias-do sistema identicas. B
Inicializa a piilha de Modificacdb.

Fim.

DE GUARDA

Apesaf de o CAO DE GUARDA nao ser um recurso provido por

esta camada (GERENTE DE RECUPERACKO), e sim pelo "hardware" ele & utili

zado como apoio a recuperacao. Sendo assim, cabe apresentar aqui alguns

detalhes

de sua operacao.
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0 CAO DE GUARDA ("watch dogtimer") € um mecanismo baseado
em um temporizaaor implementado por “hardware“ que gera_uma 1ntefrupc50
na UNIDADE a qual se conecta, caso se complete um periodo de tempo. "Es
te perfodo de tempo so e atingido,ou seja, a interrupcio so ocorre nas:
seqguintes situacoes:

1 - a outra UNIDADE parou;

2 - foi detectado algum tipo de defeito'de "hardware" na outra UNT
- DADE. | '

Em operacgo normal , quandd ndo ocorrem as situacoes 1 e 2
mencionadas acima, o temporizador CAO DE GUARDA deve ser reinicializado
~antes que se complete o perTodo de tempo em gquestao, evitando que seja

gerada a interrupcao. o ' '

A Feinicia]izacéo do temporizador,'por exemplo, conectado
5 UNIDADE'PASSIVA, e disparada pe1é UNIDADE ATIVA atraves do envio de
um»sina1 pela linha de controle do barramento que interliga as duas UNI
DADES (Secdo 3.2.1). Este sinal simula a mensagem "EU ESTOU BEM" emiti
da pela UNIDADE ATIVA. A geracao deste sinal & feita pela propria UNIDA
DE ATIVA atraves do atendimento de uma INTERRUPCAOC DIAGNOSE que deve
~ ocorrer em intervalos de tempo menores que o periodo de tempo associado
ao temborizadbr que implementa -o CAO DE GUARDA. A rotina de atendimento
desta INTERRUPCAO DIAGNOSE, como o proprio nome sugere, pode  implemen
tar alguns testes diagnosticos na UNIDADE ATIVA, antes de gerar o sinal
“EU ESTOU BEM" que reinicializa o CAO DE GUARDA da UNIDADE PASSIVA. Ca
50 0 resultado destes testes indique uma falha em é]guma parte daAUNIDﬁ
DE ATIVA, o sinal de reinicializacao ("EU ESTOU BEM") simplesmente nao
e gerado, o que implementa oconfinamento de erro proposto na Secao 4.1.2.
A parada do.proprio processador da UNIDADE.ATIVA enquadra-se como 0 ca
so trivial, pois o sinal de reinicializacdo nao pode ser gerado.
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» E importante notar que., se houver falha na 11nha-de con:
trole do barramento, o sinal de controle "EU ESTOU BEM" enviado pelo
processador ATIVO ao CAO DE GUARDA da UNIDADE PASSIVA nao chegara  por
~esta linha, mas devera chegar pela analoga do barramento redundante. As
sim sendo, a falha de uma linha de controle nao implicara recuperacao
do sistema. '

A operacac de reinicializacdo do temporizador CAO DE GUAR
DA conectado a UNIDADE ATIVA € analoga ao exemplo dé UNIDADE PASSTVA
descrito acima; 0 que significa que a UNIDADE PASSIVA pode ficar execu
tando AUTODIAGNOSE enquanto atua como reserva.

4.2.3 - ASPECTOS DE IMPLEMENTAGAO DOS MECANISMOS PROPOSTOS

| As camadas propostas para extensdo do iEMX86 prover tole
rancia a falhas preservam as caracteristicas multiniveis (conceito apre
sentado na Secao 2.4) do Sistema de Supervisao. '

Como pode ser observado na Figura-4.7, o sistema como um
todo foi estruturado em niveis de abstracao (estruturacgo vertica]); Ca
da camada do Sistema de Supervisdao Tolerante a Falhas 1mp1ementa um ni
vel de abstracao. | | .

A interacao entre os diversos niveis e implementada pelas
chamadas ao sistema providas pelo iRMX86 (vide o Apendice A) acrescidas
das novas chamadas que compoem as extensoes propostas. As chamadas ao

sistema funciona como interpretadores entre niveis.

Nota-se por exemplo, a chamada ao sistema "SAVE". Ela @
invocada pela aplicacdo, porem e um mecanismo implementado pelo " nivel
RECURSO PARA TOLERANCIA A FALHAS que por sua vez utiliza a memoria esta
vel provida pelo nivel de "hardware" para armazenar o estado do siste
ma .
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Fig. 4.7 - Sistema de Supervisao multiniveis tolerante a falhas.
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Na ALTERNATIVA 1 devem ser implementadas, ainda neste ni
vel, outras duas novas chamadas ao sistema: CRIAJOB e CRIATAREFA que
permitem a geracao da TABELA DE TRANSFERENCIA. |

No caso do nivel do GERENTE DE RECUPERACAO, esta camada e
- essencialmente implementada por uma Tarefa de Interrupgao tornada PRON
TA por ocasido da ocorréncia da interrupcdo do CAO DE GUARDA (nivel de .
"hardware"), atraves do atendimento desta interrupcao, feito-pelo NO
CLEO (interface interpretativa).

Cabe citar, com respeito 3 ALTERNATIVA .1, que o nivel do
GERENTE DE RECUPERAGAO faz uso da TABELA DE TRANSFERENCIA provida pelo
nfvel inferior (RECURSO PARA TOLERANCIA A FALHAS) preservando assim a
caracteristica ‘multinivel, mesmo em termos das camadas adicionais vpng
postas nesta dissertacao. -

A incorporacao destes mecanismos ao iRMX86 de modo a é§~
tender este Sistema Operaciona] para Tolerancia a Fatlhas e bastante sim
ples pois consiste em escrever apenas a Parte de Servigo de um Gerente
de Tipo apresentada na Secao 3.4.2. | :



CAPTTULO 5

EFICIENCIA E CONSISTENCIA DA RECUPERACAO

Neste capitulo e feita uma analise dos mecanismos propos
tos no Capitulo 4 no que consiste a eficiencia deles. Salienta-se uma
comparacao entre as duas ALTERNATIVAS para implementacao da Memoria Es
tavel. Além disso, mostra-se que, com a técnica de recuperacdao de erro
adotada e a observacao de a]gumas'regras simples para estabelecimento
dos pontos de recuperacéo; a consistencia da recupefacéo do Sistema de
Supervisdo pode ser assegurada.

5.1 - ANALISE DE EFICIENCIA DA MEMORIA ESTAVEL

Os mecanismos de apoio a tolerancia a falhas propostos no
‘Capitulo 4 compreendem basicamente a memoria estavel, provida da chama
da ao sistema "SAVE", e o GERENTE DE RECUPERACAQ.

Em termos de GERENTE DE RECUPERACAO como ja mencionado;
ele e implementado por uma tarefa de interrupgao, aquela de maior prio
ridade no Sistema de Supervisao. Porem, com respeito a MEMORIA ESTAVEL
torna-se conveniente fazer uma analise, em termos de eficiencia, das
ALTERNATIVAS propostas na Secao 4.2.1.1.

Cabe lembrar que a ALTERNATIVA 1 1mp1eménta a estrategia
"ponto de teste"” essencialmente por "software". A outra, ALTERNATIVA 2,
implementa um caso especial da estrategia de ponto de teste, denominada

"recovery cache', porem com maior apoio de recursos de “hardware".

As duas ALTERNATIVAS permitem a recuperacao do Sistema de
Supervisao em caso de falhas simples de "hardware". Entretanto, diferen
cas significativas em termos de eficiencia podem ser constatadas.

Como argumentado na Secao 4.2.1.1, ALTERNATIVAs 1e2, o
fato de o iRMX86 ser um Sistema Operacional fechado a aplicacao . exige

que, a cada "SAVE" dado por uma INSTANCIA ATIVA, um “SAVE VIRTUAL" nas
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demais INSTANCIAS da UNIDADE ATIVA seja rea]ﬁzado, Isté implica = uma
transferencia de dados bastante significativa a cada "SAVE", que e pro
porcional ao numero de tarefas executadas pelo sistema. Como isto,.'a,'
invocacao de um “SAVE" por uma INSTANCIA ATIVA deixa de ser independen
te da invocacao de um "SAVE" por outra INSTANCIA ATIVA. A frequencia
com que esta funcio-e invocada pelas tarefas e um parametro  critico,
pois qUanto maior a ocorréncia de "SAVE" num intervalo de tempo, me |
‘nor 0 tempo restante deste intervalo para a execucao das atividades de
supervisao. Este fato ja seria critico se o "SAVE" dado -por uma tarefa
transferida apenas as informacces de estado daquela tarefa, quanto
mais no caso do "SAVE VIRTUAL". Isto pode ser observade analiticamente
supondo: . '

t, - intervalo de tempo necessario para a transferencia de estado
de uma tarefa;

M - nimero total de tarefas do sistema;

tn - intervalo de tempo necessario para a transferencia da  area
de dados do NUCLEQ para a Memoria Estavel.

Desta forma,

- se 0 "SAVE" nao for virtual, entao o tempo total gasto em trans

~ ferencias num "SAVE" dado por uma tarefa. sera:
(1) (ti +’tn);

- se o "SAVE" for "VIRTUAL", entdo o tempo total gasto com trans
ferencias num "SAVE" dado por uma tarefa; sera:

(t.)].

M 4
(2) [121 (ti) + tn = [ tn + ti + ;

H |I‘L"JZ

Jj=\
j=i

Como t e tn sao constantes tanto em (1) quanto em (2), entao:

: \tj) - ti - tn =
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0 que significa um acrescimo de tempo de

5 ()
L (ty),
j=1

JAI

por "SAVE", proporcional ao numero total de tarefas do sistema.

Supondo que num intervalo T séjam executédas K tarefas con
- correntemente ‘e que cada tarefa, invoca neste intervalo S "SAVES", en
tao: ' '

- se 0 "SAVE" nao for virtual, o tempo tofa] gasto com transfereg

cias sera:
. « B
(1" [151 s; (¢« t)]s

- se o “SAVE" for "VIRTUAL", o tempo total gasto em tranéferéncias_
sera:

Como t. e t_ sao constantes tanto em (1') quanto em (2') entao:

K M K K K
(2') - (1) = = S, ¢ (t)+ T S;t - & S.t.- I S.t

T T T e T L e P L
K M K
={(zr S. T t.) - (g S.t.)

i=1 1=t Y izt 17

K M '
=zs1.(’>: t. - t.)

=1 j=1 !

K M
=[z s, (2 t)], (3)
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onde

MR

S, = nlmero total de "SAVES" dado por K tarefas no intervalo T.
1 | | |

;

Desta forma fica demonstrado que o tempo gasto em T com a
transferencia de "SAVES", no caso "SAVE VIRTUAL", alem de crescer com 0
numero de tarefas do siétema, aumenta proporcicnalmente com o'nﬁmero de
"SAVEs" executados neste intervalo. Ve-se que a adocao do "SAVE VIRTUAL"
acarreta um acrescimo igual a (3), em termos de tempo, em relacao ao
“SAVE" simples. ' | - '

Considerando que um Sistema de Supervisdao & caracterizado
como um sistema de contko]e_de processos em tempd rea1, nao se admite
um gdsto de processamento t3o grande para prover a disponibilidade ao

sistema. ' | ' o

, Neste contexto, torna-se  interessante a adocao da
ALTERNATIVA 2, pois, apesar de a restricao do "SAVE VIRTUAL" tambem se
fazer presente nesta ALTERNATIVA, executa-se neste caso apenas-a trans
feréncia das areas de memoria que foram MOdificadas‘&epois de  ultimo
"SAVE", o que naturalmente significa bem menos transfeféncias que no ca
"so anterior (ALTERNATIVA 1). Alem disso; a frequencia com que o "SAVE"
& ‘invocado pelas INSTANCIAS ATIVAS pode'ser considerado um- parémetrd
menos critico, pois quanto mais frequente o "“SAVE®, menos modifiéacﬁes
foram efetuadas e portanto menor d numero de transferencias a serem fei
tas. Assim, pode-se afirmar que nao ha dependéncia1en£re as tarefas na
invocacao da chamada "SAVE". Cada INSTANCIA ATIVA pode invocar a primi-
tiva “SAVE" 1hdependentemente das outras INSTANCIAS da UNTDADE ATIVA.

5.2 - ESTABELECIMENTO DE PONTOS DE RECUPERACAO

A definicao dos pdhtos de recuperacao pelo projetista do
Sistema de Supervisao, apesar de ser bastante adequada para sistemas do
tipo controle de processos, pode acarretar muitas interrupcoes no  pro
cessamento de supervisao. O tempo gasto para transferencia das informa
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¢Oes de estado do sistema, mesmo no caso da transferencia de poucas mo
dificacoes, ndao deve ser significativo a ponto de comprometer o desem ’
penho de tempo real do Sistema de Supervisao. IStQ deve ser ‘cuidadosg
mente analisado. '

, Considerando que o projetista de um Sistema  de Supervi
sao tem conhecimento total da aplicacao, torna-se possivel e muito con
veniente explorar este fato no sentido de otimizar o uso dos pontos de

recuperagdao.

Em Sistemas de- Supervisao a maioria das tarefas tém suas
execucoes ciclicamente repetidas. Assim, na maior parte dos casos, es
tas tarefas da aplicacao tem uma freqiiencia natural de repeticao deter
minada, por exemplo, por um dispositivo supervisionado ou mesmo por
uma seqiiencia de atividades que devem ser realizadas periodicamente.

Esta caracteristica dos Sistemas de Supervisdo permité
considerar que a maioria dos processos (ou tarefas) da aplicacao de su
pervisao possuem um ciclo de controle natural. Desta forma, poucas ou.
tras tarefas do sistema sSo aleatorias e neste conjunto se enquddrams
por exemplo, as tarefas executadas quando um erro é detetado.

_ Dada esta caracter?éticé, a otimizacao no uso dos pontos
de recuperacao pode ser feita, por exemplo, atraves da.aplicacgao do
conceito de ciclos de controle, introduzido na Secdo 2.6 e detalhado
no decorrer deste capitulo. |

Outro aspecto relevante quanto ao estabelecimento de pon
tos de recuperacao diz respeito a cbmunicacéo. Num sistema de controle
de processos, particularmente num Sistema de Superviséo,'a comunicacao
entre processos ou mesmo comunicacoes entre os proceséos dos sistema
e as INTERFACES de AQUISICAO e ATUACAD séd bastante freqiientes.
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Neste sentido alguns casos especiais serao levantados e
‘sera definida uma régra»para o estabelecimento de pontos de  recupera
¢ao mais adeqUados. A observacao desta regra pelo projetista do Sistg-'
ma de Supervisdo visa assegurar ao sistema o que se denomina aqui por

comunicagao confiavel.

5.2.1 - CICLOS DE CONTROLE

Sistemas de Supervisao por serem do tipo controle de pro
cessos tem um comportamento bem determinado e possuem um ciclo de con
trole natural. Geralmente sao constituidos por conjuntos de processos
ciclicos (definidos na Se¢ao 2.6) sendo referenciados por sistemas ci
clicos. -

Assim, torna-se simpTes e aplicavel na pratica o estabg
“Jecimento periodico de pontos de recuperacao de acordo com o ciclo de
controle do sistema. Para tanto, o projetista do Sistema de Supervisao
teria de estruturar a execucao dos seus processos em ciclos de contfg
Te e determinar o periodo dolciclo de controle do Sistema de  Supervi

sQo.

Anderson e.Knight (1983) apresentam um mddeTo dénominado
GRAFO. DE SINCRONIZACAO que pode ser utilizado para estruturacao de um
sistema de tempo real. Este modelo nao esta limitado a projetbs especi
ficos, podendo ser adotado em quaisquer aplicagoes ciclicas de  tempo
real! Este modelo e apresentado a seguir. |

Sistemas de tempo real sao modelados como um conjunto de
processos sequenciais cooperantes com restricoes em termos de tempo de
‘execu¢ao. Processos sao usualmente executados periodicamente e, = para
um dado processo, os intervalos entre iniciacao duram quase sempre 0
mesmo tempo. '
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GRAFO DE SINCRONIZACAO

, eees P

e um conJunto de instantes de tempos distintos T ,'T s eees Tm’ 0s
2

quais representam restricoes de tempo em alguma esca]a apropriada.

Seja um conjunto de processos denominados P P
2

Seja G um grafo dirigido (digrafo) finito e aciclico com
exatamente um nd de entrada de grau zero e exatamente wm no de  saida
de grau zero.

_ Cada no de G & rotulado com um nome de processo (Pi) ou

uma restricéo de tempo (Ti)elnafs que um no pode ser rotulado com o0
mesmo nome de processo. Porem, 0 mesmo nao se aplica as restricaeé de
tempo. | |

‘ Um arco de G pode conectar apenas dois nos com diferég
tes tipos de rotulos, ou seja, G e um bigrafo.

Os nds de entrada e saida de G sdo rotulados com restri
coes de tempo. '

Se houver um cam1nho em G que liga um. no rotulado Ti- a
um no rotu]ado com T s entao T deve ser menor, em termos de indice
que T.

aue Ty

Um no rotulado com um nome de processo (Pi) indica a exe
cugao daque]e processo e deve ter graus de entrada e saida 1gua1sa uni
dade. Este no e conectado a dois nos rotulados com restricoes de tempo,
as quais sao caracteristicas de tempo real do processo (Pi)' Um no ro
tulado com restricao de tempo e um ponto de sincronizagao do processo
(com outros processos e/ou com o mundo exter1or) e.o rotulo do no espe

cifica o tempo decorrido.para que esta sincronizagao ocorra.
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No grafo, um processo nomeado (P ) deve iniciar execucao
-no tempo especificado pelo no de entrada para P e deve completara exe
cucan antes ou no instante de tempo espec1f1cado pelo no de saida de .-
SO ' |

Desta forma G & referido como um GRAFC DE SINCRONIZACKQ.

Sistemas de tempo real arbitrariamente complexos  podem
ser modelados usando_tais grafos, pois, em geral, estes sistemas exi
bem uma modularidade natural que pode ser representada com o aninhamen
tc de grafos de sincronizacao. Uma parte do sistera podeAser. represen
da com un grafo separado e este usado como um no do grafo que regresen
ta o sistema completo.

. A Figura 5.1 mostra um exemplo de grafo de sincroniza
-cao. Nesta P., P, P, ..., P sao nomes de processos e T , T, ...,
1 2 3 8 - 1 2

T sao restricoes de tempo.
7 .

0 significado do grafo de .sincronizacao apresentado em
termos de processamento e o seguinte:

1-P, P, P e P ‘iniciam execucao corcorrente  no - -instante
1 2
T,e?P deve Lerm|nar sua- execucao em T .
1 -4
2 - P 1n1c1a execucao em T e juntamente com P deve terminar
5 3

sua execucao em T .

3 - Em T 0S processos P R P e P iniciam execucao concorrente e
Juntamente com P devem compTetar em T .

4 - Todos os processos, exceto P , repetem esta sequencia de exe
CuUcao com novas restr1coes dp tempo: T, T eT.
6 7

5

5 - T e a restricao de tempo final. Neste instante P , P e P
7. _ 6 7 -8
devem terminar suas execuc¢oes bem como P e P .
) : 1. 2
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6 - A execucdo completa da segiiencia pode ser repetida tantas ve
zes quanto se queira. Porem, as restricoes de tempo devem
ser incrementadas por T - T no final de cada iteracao.

7 1

Fig. 5.1 - Um exemplo de grafo de sincronizacao (Anderson and Knight,
1983).

0 intervalo (T) = T, - T, do GRADO  DE SINCRONIZACAQ
apresentado no exemplo seria um possivel ciclo de controle do sistema.

De posse do ciclo de controle do Sistema de Supervisao,
que nao necessariamente seria obtido a partir de um GRAFO DE SINCRONI
‘ZACRO, o projetista teria condicoes de aplicar a seguinte regra.

REGRA 1 - Um "SAVE" deve ser invocado no inicio de cada ciclo de
controle do sistema.
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Esta regra garante que ndo mais que wma operagdo  "SAVE"
seja executada por ciclo de controle. Porem, a invocacao do "SAVE" nao
poderia ser atraves dos processos do sistema. Uma tarefa de interrupcao .
associada a um nivel de interrupcao especificado para o ciclo de contro
le do sistema implementaria a operacao "SAVE".

Desta forma, a funéao "SAVE" ndo seria mais incorporada
ao Sistema Operacional iRMX86 como uma nova primitiva, mas Sim como uma
tarefa de interrupcao. Neste caso, caberia ao projetista.do Sistema de
Supervisao apenas a especificacao do intervalo de tempo de ocorrencia

da Znterrupcao do ciclo de controle do. sistéma.

0 estabelecimento de pontos de recuperacao do INICIO dos
ciclos de controle e uma regra bastante simples que garante um limite
em termos de témpo, previamente conhecido, na extensao de retornodo sis
tema a um estado anterior, em casos de falhas. ‘ '

_ A adocao desta solucao (ciclo de controle), embora muito
adaptavel a aplicacao, faz com que o estabelecimento efetivo dos pontos
de recuperacao fique a cargo da inierfacé interpretativ&. (no caso, a
EXTENSKO do Sistema Operacional iRMX86 que prove a tolerancia a falha -
nivel do RECURSO PARA TOLERANCIA A FALHAS), e nao mais - ao _nTve] da

"APLICAGAO (invocacgao da primftiva "SAVE" pelos processos de  supervi
sao). Porem, cabe notar que em termos de otimizagdo no estabelecimento
dos pontos de recuperacao do sistema esta solucao e bastante atraente.
E mais, esta solucdo ndo fere os principios da hierarquia dos sistemas
multiniveis até entdo utilizados neste trabalho.

. Apesar da adocao da ALTERNATIVA 2 (proposta na Secao
4.2.1.1 desta dissertacao) para 1mp1ementac50 da Memoria Estavel do Sis
tema de Supervisdo Tolerante a Falhas, a existencia do l"_SAVE VIRTUAL"
nao pode ser esquecida. Mesmo nesta ALTERNATIVA, a invocacao de um
"SAVE" por uma INSTANCIA ATIVA nao salva apenas as modificagoes  sofri
das por esta INSTANCIA depois do "SAVE" anterior, mas salva todas as mo
‘dificacoes feitas no sistema depois do ultimo “SAVE" dado por qualquer
INSTANCIA- ATIVA. Portanto o conceito de "SAVE VIRTUAL" permanece.
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Assim sendo, & importante salientar que o-estabelecimento
‘de um ponto de recuperacao no inicio de um ciclo de controle nao se 1i
mita ao armazenamento de estado dos processos envolvidos no ciclo, -mas
de todos os processos do Sistema de Supervisao, inclusive aqueles de éxg
cucao aleatoria. '

©5.2.2 - COMUNICACRO CONFIAVEL

~ Entende-se por comunicacao confiavel aquela provida pelo
Sistema Operacional iRMX86, que pode ser sincrona ou assincrona, porem
acompanhada do estabelecimento ‘de um ponto de recuperacao (invocacao da
primitiVa "SAVE" imediatamente antes ou apos a invocacao das chamadas
ao sistema comunicacdo, providas pelo iRMX86).

A comunicacao confiavel & considerada muito util em Sis
temas de Supervisao Tolerantes a Falhas, pois existem situagoesem = que
a comunicacao simples entre processos e mesmo do sistema com o meio ex
terior pode ser prejudicada, na ocorréncia'de falhas e consequente re
cuperacgao retroativa do sistema. A sequir estas situacoes sao salienta
das e duas regras simples podem ser observadas para que elas sejam par °
cialmente evitadas.

‘ Considerando as caracteristicas de um Sistema de Supervi
530, especialmente das suas INTERFACES de AQUISICAO, certos dados de en
trada ndo podem ser mantidos por esta INTERFACE. Assim, no caso de ocor
rencia de falha Togo apos uma AQUISICRO, o retorno do processo de aqui
sic3o para antes da aquisicdao, quando reexecutado, nao mais poderia dis
por repetidamente destes mesmos dados. Neste caso seria interessante
que o projetista do Sistema de Superviséo dispusesse de um tipo de comu
nicacao confiavel que evitasse este problema. Para tanto define-se:

REGRA 11 - Um "SAVE" deve ser executado por uma INSTANCIA  ATIVA
' imediatamente apds uma requisicao de dados da INTERFACE
de AQUISICRO. |
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A aplicacao desta REGRA significa o estabé]ecimento de um
ponto de recuperagéo imediatamente apos uma cémuniéacéo do processo de
aquisicao com a INTERFACE de AQUISICAO. Assim, garante-se uma comunica .
¢do confidvel mesmo na ocorrencia de uma falha depois da aquisicao. Po
rem, mesmo assim, nada se pode garantir em termos de aquisicoes dos mes
mos dados, se a falha ocorrer antes da invocacao do "SAVE".

Cabe notar que se a fregliencia dos dados adquiridos pela
INTERFACE de AQUISICAO for muito alta, em caso de faiha . de UNIDADE
ATIVA, certos dados certamente serdo perdidos. Neste caso a unica solu
cao seria prover a INTERFACE de AQUISICRO 'de memoria ("buffer") para ar
mézenar internamente um certo numero de dados.

Assim como a aquisicao de dados citada acima, a comunica
¢ao para atualizacao de dados no disco do tipo portas duais, provido pe
1la arqditetura basica proposta na Secao 3.2, tambem e critica. Imaging
-se, por exemplo, a seguinte situacéo:‘ |

1 - uma INSTANCIA ATIVA A Teu certas informacoes do disco;

2 - em sequida esta INSTANCIA processou aS'informaCGes'lidas e ob
~teve novos resultados que foram atualizados no disco;

3 - ocorreu uma falha na UNIDADE ATIVA;

Subonha—se que na recuperacao a INSTANCIA PASSIVA volte péra antes do
passo. 1. Neste -«caso tem-se que a INSTKNCIA A nao contara mais comasmes
mas informagoes dntigas e sim com os novos resultados, o que significa
| Que sua reexecucao Sera uma nova iteracao. '

Fazendo uma analogia com a situacio da INTERFACE de
AQUISICAD apresentada ve-se que o problema € o mesmo: 0s dados a serem
adquiridos do disco nao sao mais os mesmos. ’
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Tambem neste caso a aplicacao da REGRA II pelo projetista
do sistema (logo apecs a leitura das informacdes do disco - passo 1) pro
vé uma comunicacao confiavel. Assim, tem-se garantido que os dados anti
gbs, lides do disco, encontram;se na memoria estavel e que a recupera
cao os utilizara, evitando uma nova iteracao.

Com respeito as INTERFACES DE ATUAGCAQ de um sistema de su

pervisao pode-se levantar o problema da repeticéb‘de uma atuacao no ca
so de ocorrencia de falha logo apos uma atuacao ter sido realizada e a
;conseqUente récuperacao de falha retornasse a um estado anterior 3 atug'
cao. Nestes casos seria aconse}héVe1 que o projetista do sistema de sg
pervisao fizesse usoc da comunicacao cbnfi&ve1"aplicandoa seguinte. . re
gra: V ' '

REGRA II1 - Um “SAVE" deve ser executado por uma INSTANCIA  ATIVA
imediatamente apos uma saida de dados pela INTERFACE
'DE ATUAGAO.

Assim, a aplicacac desta regra evﬁta a repetigao indesejé
vel de certas atuagdes. Contudb, deve ser lembrado que as Timitacoes
intrinsecas a tecnica de recuperagao retroativa adotada ndo podem  ser
- evitadas. Naturalmente, na récuperacéo de fa1has;'certas atividades ja
~executadas pelo sistema deverao se repetir.

5.3 - ANALISE DE CONSISTENCIA

Como citado na Secdo 4.1.4, a forma adotada para implemen
 tacao dos mecanismos de recuperacao de erro pode gerar problemas de con
- sistencia. '

~ Garantir a consistencia implica, entre outros, assegurar
que 0 efeito domino Nao ocorre.

A observagao da definicao de consisténcia apresentada na
‘Secdo 2.6 garante a recuperacdo consistente do sistema em caso de fa
Tha. - ’
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A prova de que esta definicdo e observada pelas tecnicas
propostas nesta dissertacao e bastante simples. ETa e apresentanda a se
quir: ' Y o

Consideranco que a utilizacdao de um Sistema Operacional
padrao fechado a aplicacao implicou a necessidade do “SAVE VIRTUAL", en
ao, pela definicao de consistencia, tem-se que:

(1) o subconJunto de processos P, P, P, e Pn compreende sem

pre o totaT de INSTANCIAS ATIVAS do S1stema de Supervisao;

(2) os pontos de fecuperacéo estabelecidos pelos processos P , P,
. Pn’ respectivamente em instantes Tl, Tz; e Tn distin
tos, neste caso sio idénticos: T, =T, = ... T.

Portanto, demonstra-se que sao satisfeitas:

- a condicao (i) da definic3do de consistencia, pois:

Tj (2) | Tj = TT — TJ - T; =0, 0que garan
te a 1nex1stenc1a de quaisquer tipo de comun1cacao entre P e P.

para todo T

neste intervalo;
- a condicao (ii) da definicao de consistencia, pois:

no per1od0 T a 'T', para T > T Pi nao se comunica com ne
nhum outre processo P, que nao estwver no subconjunto devido (1)
3 n3o-existencia de processos fora do subconJunto.

Como a tecnica de recuperacao retroativa adotada satis
faz a definicao de Anderson e Lee {1981) de consistencia, entao tem-se
garantida a nao-ocorrencia do efeito domino.

_ Ainda, com Fespeito a esta tecnica, cabe citar que ela
implementa o método que limita as interacoes entre processos numa con
versagido (Randell, 1975) apresentado na Secao 2.6. 0 "SAVE VIRTUAL" im
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plementa o caso mais simples de conversacao, aquele em que todos os pro
cessos do sistema estdo engajados na conversacao e a entrada na conver
sacio & sinultinea. Esta entrada e renovada a cada estabelecimento - de
um ponto de recuperacao por qualquer uma das INSTANCIAS ATIVAS do Siste
ma de Supervisao. ' |

Existem outros tres problemas de consistencia que  foram
Tevantados na Sec¢ao 4.1.4:

- repeticdo da entrada;
- geracdo de saidas;

" - transferencia para a Memoria Estavel.

Quanto a repeiié&o da entrada, preservacao dos dados adquiridos, a apli
cacao da REGRA II (comunicacao confiavel) garante que no caso de falha,
se a falha ocorreu depois de a aquisicao ter sido realizada, a sua recu
peracao estara consistente com os mesmos dados de entrada.

No que diz respeito a geragdo de saida, em termos de coﬁ
sistencia, cabe Tembrar que este problema ja foi discutido na Secao
4,1.2 e pode ser resolvido com a implementacao de ASSERCOES. Estas | AS
SERCUES visam garantir'a consistencia dos dados resultantes de algum
procéssamento critico, evitando assim que certas ATUACDES inconsisteg
tes sejam efetivadas. '

Finalmente, o problema da transferencia para a memoria es
tavel ja foi tota]mente solucionado com as 10gicas de controle propos
tas, tanto para a ALTERNATIVA 1 quanto para a ALTERNATIVA 2 (Secao
4.2.1.1). 0 chaveamento dos MODULOS CORRENTE e OLTIMO € executado an
tes da transferencia para a Memoria Estavel, exatamente para garantir
que se um erro ocorrer durante a atualizacao. da Memoria Estavel, esta
atualizacao sera desconsiderada. A recuperécéo utilizara o MODULO OLTI
MO que se encontra num estado consistente.






CAPTTULO 6

CONCLUSAO

Como apresentado no decorrer desta dissertacao, seu prig
cipal objetivo foi a incorporacao de tecricas de tolerancia e falhas a
~um sistema de controle de processos de tempo real que se destina a ati
vidades de supervisao. Estas tecnicas visam prover um Sistema de Super
visao de maior disponibilidade por ocasiao da'ocqrréncia de fathas sim
~ples de "hardware".

Considerando as caracteristicas. comuns dos Sistemas de
Supervisdao, foi proposta uma arquitetura basica de ”hardware“-ém torno
da qual todo o trabalho foi deSehvo]vidQ. Esta arquitetura prové redun
dincia dupla ao Sistema de Supervisao.

Em termos de "software" basico teve-se o propositodeuti
lizar um Sistema Operaciona1 modular, configuré&e], 0 1RMX86, 'disponi
vel no mercado. Isto se deve ao fato de se pretender nao apenas tornar
um Sistema de Supervisao tolerante a fa]hés mas;vprincipa1mente, de f§  _
ze-1o da forma mais simples poss?ve], sem ter de'desényo1ver um Siste
ma Operacional Tolerante a Falhas especifico. | |

Apesar de o Sistema Operacional escolhido ser expanst
vel, 0 que permite sua extensao com novos objetos e chamadas ao siste
ma, algumas restricoes nas tecnicas de recuperacao de erro propostas
tiveram de ser impostas. ’

0 fato de o Sistema Operacional ser fechado 3 - modifica
coes do usuario 1mpede que se tenha conhecimento real das areas de da
dos utilizadas pelas INSTANCIAS ATIVAS individualmente. Conhece-se ape
nas a area de dados total alocada a cada INSTANCIA e isto somente se a
alocacao de memoria for estatica e definida pelo usuario na inicializa -
¢ao do sistema. No que diz respeito a area de dados do NOCLEO do iRMX86
tem-se apenas 0$ seus limites, desconhecendo-se portanto as areas onde
“estdo descritas cada INSTANCIA ATIVA.

- 125 -
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Estas limitacoes implicaram a necessidade de utilizar o
conceito de "SAVE VIRTUAL" apresentado no Capitulo 4. A

0 "SAVE VIRTUAL", apesar de ser uma restricao que garan
te a consisténcia da recuperacdo do Sistema de Supervisdao (n3ao-ocorrén
cia do efeito domino, quando se adota a tecnica de recuperacdo retroa
tiva), causa uma alta taza de tranferéncia de dados para a memoria es
tavel quando 1mp1ementada a estratégia de "ponto de teste" (ALTERNATI
VA 1 proposta no Capitulo 4). '

A solugdao encontrada para minimizar esta taxa de transfe
rencia foi a adocdo da estrategia "recovery cache" para recuperagao re
troativa (ALTERNATIVA 2 proposta. no Capitulo 4) apoiada por  recursos
- especificos de "hardware".

Assim, o armazenamento do estado do sistema num ponto de
recuperacao de forma automatica por uma memoria estavel com a 1mp1eme£
tacio da estrategia "recovery cache" torna-se mais vantajoso e adequa
do-a aplicacoes de supervisao. Se o "hardware" utilizado pelo Sistema
de Supervisao nao possuir tal capacidade, como acontece-com certas -ma
quinas, o tempo de processamento dfspendido para a pfoviséo de toleran
cia a falha torna-se inaceitavel para'a implementacao de.um caso gen§
rico que utiliza apenas recursos de programacao. Nestes casos, as tec
nicas empregadas para tornar um Sistema de Supervisao tolerante a fa
Thas nao devem seguir as propostas neste trabalho. ‘

A solucao acima apresentada foi considerada como uma for
ma viavel e consistente para recupefar'de maneira retroativa um Siste -
ma de Supervisdo, no caso de falhas simples dé "hardware", sem ter de
modificar seu "software" basico. '

Nestas condicoes e suficiente que sejam incorporadas ao
Sistema Operacional 1iRMX86 apenaé duas novas funcoes. Uma delas, deng
minada RECURSO PARA TOLERANCIA A FALHAS, destina-se a apoiar a recupe
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racado retroativa .da aplicacdo de supervisao. A outra, GERENTE DE RECU
PERACAO, nada mais & do que uma tarefa delinterrdpcao responsavle pe
la recuperacao do Sistemé de Supervisaq; &epois de detetada uma falha
.de "hardware".

A extensao do Sistema Operacional iRMX86 com estas fun
coes e bastante simples, pois nem mesmo exige a definicao de novos ob
jetos. A incorpokacéo de uma chamada ao sistema denominada "SAVE" e
suficiente. |

. _ Como um RECURSO  PARA TOLERANCIA A FALHAS, a chamada-
"SAVE" permite o estabelecimento de pontos de recuperacao definidos
pelo projetista do Sistema de Supervisao.

Assim, a unica alteracao necessaria a aplicacdo de su
pervisdo para torna-la tolerante a falhas € a invocacao da ‘primitiva
"SAVE" em Tocais éspechicos das INSTANCIAS considerados pelo proje
“tista como adeguados para o estabelecimento de pontos de recuperacao.

‘ No que diz respeito ao estabelecimento adequado destes
pontos de recuperacao, propOe-se nesta dissertacéo que o  projetista
do Sistema de Supervisao explore a caracteristica ciclica destas apli

cacoes.

As INTERFACES de AQUISICAO e de ATUACHO, por permitirem
uma interacao como o meio éxterno, atrﬁbuem uma natﬁreza iterativa a
- Sistemas de'Superviséo de tempo real. Este atributo repetitivo pode
estar implicito se os sistemas admitem interrupcao (como muitos siste
mas de controle de processos) porém, por outro 1§dolé usualmente exi
bido na forma de operacoes cTC]icas. |

Um grafo de sincronizagio € uma ferramenta que pode ser
utilizada para representaf a estrutura dos processos de sistemas ci
clicos de tempo real. Ele mostra quais oS processos a serem executa
dos e quando cada um deles deve iniciar e terminar. ' '
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O0s sistemas de Supervisﬁo operam em tempo real. Nestes
sistemas, entradas podem ser esperadaé e/ou‘saqus devem ser _fgeradas“
de acordo com'a1gum escalonamento de tempo real. Portanto tais siste
mas podem ser modelados por grafos de sincronizacao para  identificar
seus ciclos de controle. Entao, a aplicacao da REGRA I, definida no Ca
pitulo 5, pode ser efetivada pelo projetista, apesar de esta solucao
contar com o estabelecimento de pontos de recuperacac ao nivel de in
terface interpretativa e n3o mais com a invocacio da primitiva "SAVE"
ao nivel da ap]igacao.-

Desta forma estard garantida ao prOJet1sta do Sistema de-
Superv1sao a otimizacao dos pontos de recuperacao, o que significa me
nor execucac da operacao "SAVE" durante a operacao do sistema e cohse
quentemente maior tempo d1spon1ve1 para o processamento das atividades
de supervisao.

_ Uma preocubacﬁo bastante consideravel em-Sistemas de Su
pervisao e quanto a repetitividade (preservacao) dos dados a serem ad
quiridos da INTERFACE de AQUISICAO e quanto a repeticao de saida pela
-INTERFACE de ATUACAO, no caso de falha do sistema e possivel - reexecu
cao de tais atividades. Neste sentido, 0 conceito dé comunicagao  con
fiavel deve ser aplicado atraves das REGRAS II e III. Contudo o proje
“tista deve cuidar para nao abusar na quantidade dos pontos de recupeng
‘cﬁo a serem estabelecidos. '

E importante salientar que o sistema de Superviséo Tole
rante a Falha proposto nao estd livre das 11m1tacoes intrinsecas a tec
nica de recuperacao retroativa adotada.
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v Este apendice lista as chamadas ao sistema que o NOCLED
| do Sistema OperacionaT iRMX86 reconhece. E dada também uma breve des
" crigio de cada chamada.vMaiores detalhes destas primitivas poderao
‘ser encontradas nos Manuais de Referencia INTEL (1982a, 1982b, 1982c).

ACCEPT$CONTROL - obtém o controle de uma regido somente se a re

giao estiver disponivel .imediatamente.

CATALOG$OBJECT ~ cataloga um nome e um Sinal para um objeto no
diretorio de objetos de um "job". A
CREATE$JOB - Cria um ambienté'para um numero de tarefas e outros

objetos, assim como cria uma tarefa inicial e sua pilha.

CREATESMATLBOX - cria uma caixa postal com fila de tarefas e fi
la de objetos, organizadas por prioridade ou FIFO.

CREATES$SEGMENT - aloca dinamicamente um nimero de paragrafos de
16-bytes especifico.

CREATESSEMAPHORE - Cria um semaforo para sincronizacao de aces
SO a recursos.

CREATE$TASK — cria uma tarefa com uma prioridade especifica e
area de pilha.

DELETE$JOB ~ descarta um "job" e todos os objetos pertencentes a
ele somente se este "job" nao contem nenhum outro “job"  ("job"
filho). Toda a memoria usada e devoivida para o "job"™ que o con
tem ("job" pai).

DELETESMATLBOX - descarta uma caixa postal.

' DELETE$SEGMENT - descarta um segmento especifico desalocando a
niemoria.

DELETE$SEMAPHORE — descarta um semaforo.
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DELETESTASK ~ descarta uma tarefa do sistema e remove-a das filas
em que ela pode estar esperando por objetos.

DISABLE - desabilita o "hardware" de aceitar interrupcoes abaixo
de um nivel especifico, inclusive este nivel.

ENABLE - habilita o "hardware" de aceitar interrupcoes a  partir
de um nivel especifico. ' |

EXIT$INTERRUPT - usada por um manipulador de interrupcao para 1i
berar o controle dosistema.

GET$LEVEL - retorna o niimero do nivel de interrupcio de mais alta
prioridade que esta sendo processado.

GET$POOL$ATTRIBUTES — retorna atributos tais como: tamanho de me
moria da tarefa (minimo, maximo e corrente) no ambiente do "job"
ao qual a tarefa pertence.

GET$PRIORITY - obtém a prioridade atual de uma tarefa especifica.
GET$SIZE — retorna o tamanho (em bytes) de um segmento.

GETS$TASK$TOKENS ~ obtem o sinal (token) da tarefa chamante ou os
sinais dos objetos associados 3 tarefa.

GET$TYPE - retorna um codigo para o tipo de objeto referenciado
pelo sinal do objeto.

LOOKUP$OBJECT - retorna um sinal para o objeto cujo nome especifi
cado foi encontrado no diretorio de objetos do “job" especifica
do. . ‘

OFFSPRING — prove uma lista de todos "jobs" correntes criados - pe
1o "job" especificado.

'RECEIVE$MESSAGE - cuida de receber um objeto de uma caixa postal
especifica. Se o objeto néo estiver disponivel, a tarefa chamante
pode escolher esperar por ele um numero de unidades de tempo .  do
sistema. '
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RECEIVESUNITS - cuida de obter um nimero especifico de unidades de
-~ um semaforo. Se as unidades nao estao disponiveis  imediatamente,
entao a tarefa chamante pode escolher esperar.

RESET$INTERRUPT - desabilita um nivel de interrupcao e cancela o
manipulador de interrupcao daquele nivel. Se uma tarefa de inter
rupcao estiver associada, ela e descartada.

RESUME$TASK — continua a execuc¢ao de uma tarefa. Se a tarefa  foi
- suspensa varia vezes, a profundidade de suspensao e reduzida de
um, e ela permanece suspensa..

SEND$CONTROL - libera o controle de uma regiao.

SEND$MESSAGE -~ ehvia um objeto para uma caixa postal especificada.
Se uma tarefa estiver esperando por este objeto, ele e passado pa
‘ra a tarefa apropriada de acordo com a disciplina da fila de tare
fas. Se nenhuma tarefa estiver aguardando por ele, o objeto e en
fileirado na caixa postal. '

SEND$UNITS - incrementa o contador do semaforo de um nimero especi
fico de unidades.

SET$INTERRUPT — associa um manipulador de interrupcao e, se deseja
do, uma tarefa de interrupcao a um nivel de interrupcao  especifi
co. Geralmente a tarefa chamante torna-se a tarefa de interrupcao.

" SET$POOLSMIN - muda dinamicamente os requisitos minimos de memoria
do "job" que contem a tarefa chamante. '

SET$PRIORITY - altera dinamicamente a prioridade da tarefa especi
ficada. ’

SIGNAL$INTERRUPT - usada por um manipulador de interrupcao para si
nalizar a tarefa de interrupcao associada da ocorrencia de uma 1in

terrupcao.

SLEEP — faz com que uma tarefa entre no estado DORMENTE durante um .
" numero de unidades de tempo do sistema.



SUSPEND$TASK - suspende a operacao de uma tarefa. Se a tarefa ja
foi suspensa, sua profundidade de suspensao e aumentada de um.

UNCATALOG$OBJECT ~ remove um objeto e seu nome do diretorio de ob
Jetos de um “job". ' |

WAIT$INTERRUPT - usado por uma tarefa de interrupgao para manter
-se no estado DORMENTE ate que o manipulador de interrupcao asso
ciado sinalize a ocorrencia de uma interrupcao.

As chamadas ao sistema apresentadas a seguir sao consideradas chamadas
do programador, pois causam um efejto global no sistema:

A$GETSEXTENSION$DATA — retorna para o Sistema de e/s os dados “de

extensao armazenados num arquivo.

A$PHYSICALSATTACHSDEVICE - conecta um dispositivo ao Sistema Basi
co de e/s.

A$PHYSICAL$DETACH$DEVICE — desconecta um dispositivo do  Sistema
Basico de e/s.

A$SETS$EXTENSTIONSDATA ~ coloca os dados de extensao num arquivo do
Sistema de e/s. '

ACCEFT$CONTROL - requisita acesso aos dados protegidos por uma re

giao, somente se o acesso estiver disponivel imediatamente.

ALTER$COMPOSITE - altera a lista de componentes de um objeto com
posto.

CREATE$COMPOSITE —~ cria um objeto composto.
CREATESEXTENSION - cria uma nova extensao de tipo de objeto.
CREATESREGION -~ cria uma regiao.

CREATESUSER - cria um objeto de usuario.
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DELETE$COMPOSITE — descarta um objeto composto.
DELETE$REGION — descarta uma regido.
DELETE$USER - descarta um objeto de usuario especificado.

DELETE$DELETION — incrementa de um a profundidade de descarte de
sabijljtado de um objeto.

ENABLE$DELETION - decrementa de um a profuhdﬁdade de descarte de
sabilitado de um objeto.

FORCE$DELETE - forca o.descarte de um objeto mesmo se ele ja te
ve seu descarte desabilitado uma 'vez.

INSPECT$COMPOSITE — retorna uma lista dos objetos componentes de
um objeto composto.

INSPECT$USER - retorna uma Tista dos identificadores de um obje
" to de usuario.

LOGICAL$ATTACH$DEVICE - conecta um dispositivo ao Sistema Esten
dido de e/s. |

LOGICAL$DETACH$DEVICE ~ desconecta um dispositivo de um Sistema
Estendido de e/s.

RECEIVE$CONTROL - requisita acesso eventual aos dados protegidos
por uma regiao.

SEND$CONTROL - libera acesso aos dados protegidos por uma. regiao.

SET$0S$EXTENSION - aloca e desaloca entradas de extensao na tabe
la do vetor de interrupcao.

SET$PRIORITY - muda dinamicamente a prioridade de uma tarefa.
SET$TIME - coloca o tempo e os dados.

SIGNAL$EXCEPTION - sinaliza a ocorrencia de uma condicﬁo_ excep
cijonal.
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Neste trabalho a memor ia interna (principal) de cada
UNIDADE do sistema e oS MODULOS da Memoria Estavel devem ser configurg-
dos como mostra a F1gura B1.

APLICACRO

1600H
/ ~ |15FEH .//
PILHA DO JOB RAIZ " Area de
DADOS DO JOB RAIZ Dados
Area - CODIGO DO JOB RAIZ do
‘o ~ DADOS DA BIOS Nicleo
DADOS DO NOCLEO
5.0. 15334 7
15314
CODIGO DA BIOS '
106D2H
06D0OH

- cODIGO DO NOCLEO
ey 0104H

"WAKE-UP ADDRESS"

: 0700H

Trea - ESPACO LIVRE 0080
Reservada ' 12@213258 '

004 0H

) VETOR DE INTERRUPCAO 0000H

Fig. B1 - Configuracao de Memoria.
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“ TABELA DE TRANSFERENCIA

_ A TABELA DE TRANSFERENCIA contém 0s  enderecos absolutos
a serem transferidos para a Memoria Estavel. Esta tabela e utilizada
na ALTERNATIVA 1 proposta para a Memoria Estavel. Ela deve ser gerada
na inicializacao do Sistema de Supervisao, no momento que O  usuario
cria seus "jobs" e tarefas. Como nesta ALTERNATIVA, a alocacao da mg
moria e estatica, entao a TABELA DE TRANSFERENCIA e chamada assim que
~terminada a tarefa de inicializacao do sistema.

0 procedimento para‘gerécﬁo dos dadbs contidos na TABE
LA DE TRANSFERENCIA e bastante simples e descrito a seguir.

Utilizando o Interactive Configuration Utility  (ICU),
que . & um programa utilitario oferecido pelo Sistema Operacional
- iRMX86 para facilitar a configuracao do sistema, o usuario pode defi
" nir sua aplicacao e atribuir valores para:

- base de segmentos de dados de cada tarefa e/ou "job";
- endereco-base da pilha de cada tarefa;

- tamanho da pilha de cada tarefa.

ALOCACAQ DOS SEGMENTOS DE DADOS

0 valor que o usuario especifica depende do modelo de
éegmentacéo utilizado. Sugere-se que seja o PL/M-86 MEDIUM AND COMPACT
MODEL PROCEDURES cujos procedimentos possuem segmentos de dados aloca
dos estaticamente. Para este modelo de segméntacao o compilador nao
inicializa automaticamente o0 registro de segmentos de dados. Neste ca
so, a especificacdo da base do segmento de dados de uma tarefa/"job"
deve ser feita na especificacao do "job" de primeifo nivel que contem
esta tarefa/"job". Isto e possivel atraves da chamada ao sistema
CREATESTASK/CREATESJOB.
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ALOCACAO DE PILHA

Utilizando o PL/M-86 MEDIUM MODELS -0 usuario pode éspéci
ficar precisamente o endereco base da pilha de cada tarefa e tambem o
tamanho da pilha de cada tarefa a partir do "job" de primeiro nivel
que contém a tarefa, Isto tambem & feito a partir de invocacbes a pri
mitiva CREATE$TASK oferecida pelo NUCLEO do iRMX86. |

Cabe.aqui algumas consideracoes quanto a  INICIALIZACAQ
DO SISTEMA DE SUPERVISAO:' ’

1 - 0 Sistema Operacional iRMX86 oferece um "job" (raiz) com uma

tarefa para inicializagao.

2 - 0 usuario, na geracao de seu sistema, deve determinar a drea

alocada para este "job" (raiz).

3 - Na inié{alizacéo,utilizando a tarefa para inicializagao, 0
usuario deve cfiar todos os "jobs" do seu sistema com suas
respectivas tarefas, a partir do ”jbb” (raiz). Isto e feito
atraves da invocécﬁo das primitivas CREATE$JOB e CREATE$TASK.

~ Em ambas -primitivas citadas, quatro parametros de entra
da, definidos pelo usuario, sao considerados relevantes para.a gera
¢do da TABELA DE TRANSFERENCIA. Sdo eles:

1 - start$address - endereco de inicio do segmento que contem a
tarefa/"job" (area de codigo mais area de dados);

2 - data$segment - endereco do infcio do segmento de dados utili
zado pela tarefa/"job"; '

3 - stack$ptr - endereco do inicio da pilha da tarefa/"job";

4 - stack$size - tamanho, em bytes, da b11ha.

Dispondo destes parametros o sistema tem condicoes de sa
ber onde estao alocadas as areas de dados dos JOBs e das TAREFAS na me
moria. E, portanto tem-se condicOes de gerar a TABELA DE TRANSFERENCIA.
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Para tanto prop6e—$e a extensio do NUCLEO do iRMX86 com

. duas novas primitivas: CRIATAFEFA e CRIAJOB. Estas primitivas do ponto
de vista do usuério nada mais sao do que substitutas das chamadas ao

sistema CREATE$TASK e CREATE$JOB providas pelo NOUCLEO do iRMX86. Po

rem, elas sao imprescindiveis na geracao da TABELA DE TRANSFERENCIA,

pois so assim o nivel RECURSO PARA TOLERANCIA A FALHAS tem  condicoes

de conhecer os parametros acima citados e montar a TABELA DE TRANSFE

RENCIA descrita a seguir.

Na rea]iadade;,asfinformac6es que uma TABELA DE TRANSFE
~ RENCIA deve conter, para cada tarefa do Sistema de Supervisao, sao:

- identificador ao JOB ao qual a TAREFA pertence;
- identificador da TAREFA;
- inicio da area de dados da TAREFA;

- final da area de dados da TAREFA.

Cabe lembrar que criar um JOB significa criar a  tarefa .
inieial do JOB. '

Para cada JOB, o usuario deve organizar a alocacao de me
moria como mostra a Figura C1.

Assim, no preenchimento da TABELA DE TRANSFERENCIA serao
~utilizados os parametros:

INCDAD = inicio da area de dados:= data$segment e

INCPIL = final da area de dados:= stack$ptr.

Para que se possa estabelecer o final da area de dados
da TAREFA impoe-se que o parametro stack$ptr, que e do tipo POINTER
(32 bits), ndo podera ter sua parte BASE (primeiros 16 bits) igual a
zero, isto e, nao e permitida deixar ao NOCLEO a alocacao da pilha da
nova TAREFA.
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Uma prdposta de implementacao das primitivas CRIAJOB e
CRIATAREFA e dada a seguir, em uma linguagem estruturada do tipo ALGOL.-

- ENDINIC ——» : —

CODIGO

e — | — REth

" DADOS '

Pilha |

INICPIL 3 .
CODIGO '

INICDAD — TAREFA 1
DADOS
Pilha

INICPIL — 4 _— . —

ENDINIC — ) _
cODIGO

INCIDAD. —— p _ | TAREFA n
DADOS
Pilha

INICPIL — - _

Fig. C1 - Organizacao do pogo maximo por JOB.
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 Primitiva CRIAJOB

JOB = CRIAJOB (directory$size, param$obj, pool$min, pool$max,
max$object, max$tasks, max$priority,
except$handler, job$flags, task$priority,
start$address, data$seg, stacképtr, stack$size,
task$flags, except$ptr);

~ DEFINE TABELA: ARRAY of IDJOB: token, IDTAR: token, INICIO: word,

FIM: word;..
BEGIN
INICDAD: = data$seg;
INICPIL:= stack$ptr;
JOB:= CREATE$JOB (directory$size, param$obj, pool$min,
pool$max, max$object, max$tasks, max$priority,
except$handler, jobs$flags, . task$priority,

start$address, data$seg, . stack$ptr, stack$size,
tasks$flags, except$ptr);

IF except$ptr=E$0K THEN ; nenhuma condicao excepcional
BEGIN , " jpreencha a TABELA DE TRANFERENCIA
IDJOB:= JOB;

I

IDTAR:= TAREFA INICIAL;

INICIO:= INCDAD;
FIM:= INCPIL;
END;
END.
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Primitiva CRIATAREFA

TAREFA = CRIATAREFA (priority, star$address, data$seg,' '
-stackﬁptr,' stack$size, task$flags,
except$ptr); .

DEFINE TABELA: ARRAY of IDJOB: token, IDTAR: token, INICIO: word,
FIM: word; '

BEGIN _
INICDAD:

data$seq;

INICPIL:= stack$ptr;

TAREFA:= CREATE$TASK (priority, start$address, data$seg,
stack$ptr, stack$size, tasks$flags, exceptéptr); .

Ir except$ptr£E$OK THEN 5 nenhuma condicao excepcional
BEGIN - ;preencha a TABELA DE TRANSFERENCIA

JOB:= GET$TASKSTOKENS (TAREFA, except$ptr);

IDJOB:= JOB;

IDTAR:

TAREFA;
INICIO:= INCDAD;
FIM:= INCPIL;

END;

_END.
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