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Resumo

Seguranga da informagao esta se tornando uma das mai-
ores preocupacdes no mundo conectado de hoje. Existem
diferentes abordagens em desenvolvimento. Este artigo
mostra alguns resultados do uso de redes neurais artifici-
ais, mais especificamente uma rede de miltiplas camadas
para obtencdo de chaves de sessdo para uso em cripto-
grafia buscando confidencialidade, integridade de dados,
autenticagdo e ndo-rejeicdo com base no principio de
Diffie-Hellman. Os resultados mostram a adequacgéo das
redes neurais na geracgéo de chaves publicas.

1. SegurancaeCriptografia

Criptografia é o estudo de métodos, ou sistemas, que per-
mitem converter uma mensagem escrita em um dado afa-
beto, normalmente com um significado associado — o
texto as claras — em outra mensagem escrita em um alfa-
beto que pode, ou ndo, ser o mesmo da mensagem origi-
nal, sem um significado associado — a mensagem cifrada
—evice-versa.

A histéria da criptografia possui registros com mais de
4000 anos. Entretanto, foi a proliferagdo do uso de com-
putadores e de sistemas de comunicagdo, a partir da déca-
da de 60, que demandou a necessidade de proteger a in-
formac8o na sua forma digital. Os primeiros trabalhos
realizados para tentar atender esta demanda datam da dé-
cadade 70.

O ano de 1976 [1] é particularmente importante pois
Diffie e Hellman publicam o artigo New Directions in
Cryptography que introduz o conceito de criptografia por
chave publica e apresenta um novo método para troca de
chaves.

Criptografia e seguranca estéo inter-relacionadas. Ela
€ uma ferramenta, das mais importantes, que permite que
se acancem o0s objetivos da seguranca da informagcao.
Criptografia, porém, atende somente aos seguintes objeti-
VOS:

e confidencialidade: mantém o conteido da infor-
magdo a salvo de todos aqueles que ndo tem auto-

rizacdo paravé-lo;

e integridade dos dados: impede a ateracdo ndo au-
torizada dos dados;

e autenticacdo: identifica as entidades participantes
da comunicagdo e/ou a origem dos dados; €,

e ndo-rgeicdo: previne que uma entidade negue a-
¢Oes anteriores que tenha efetivamente realizado.

1.1. Criptografia por Chave Publica

Sgja {Ee: e € K} um conjunto das possiveis fungdes de
cifragem e {Dg: d € K} o conjunto correspondente das
funcgdes de decifragem, onde: K é o conjunto de simbolos
de um alfabeto onde cada elemento deste conjunto é uma
chave; e é uma chave de cifragem; e, d € uma chave de
decifragem.

Um sistema criptografico por chave publica é aguele
em que qualquer par de fungdes de cifragem/decifragem
associadas (Ee, Dy) tém a seguinte propriedade: conhecido
E. é computacionalmente impossivel, dado um texto ci-
frado c, achar a mensagem mtal que E¢(m) = c.

____________ € ____I[ Gerador da

| : chave

1 canal inseguro T4
Cifrag c Decifragem
EM) = C {j------------ Du(C) = M

[ m m
Gerador da Destino da
mensagem mensagem

Figura 1. Criptosistema por chave publica

Corolario: uma vez conhecida a chave e é computacio-
nalmente impossivel determinar a chave de decifragem
correspondente d.

Na Figura 1 ilustra-se o funcionamento da troca de
chaves utilizando o conceito de criptografia por chave
publica. Nela o usuério da direita seleciona um par de
chaves (e, d); ele envia a chave de cifragem e, a chave



publica, sobre qualquer canal mantendo a chave de deci-
fragem d, a chave privada, segura e secreta. O usuario da
esguerda pode, entdo, mandar uma mensagem m aplican-
do afun¢do de cifragem com a chave publica obtendo ¢ =
E.(m). O receptor € o Unico capaz de decifrar o texto ci-
frado c por ser o Unico conhecedor da chave de decifra
gem d. Paratal ele aplicaafungdo Dy.

1.2. Algoritmo de Diffie-Hellman

Foi o primeiro algoritmo de chave publica proposto e foi
desenvolvido para ser utilizado natroca de chaves.

Para que funcione os elementos da comunicagéo, A e
B, executam 0s seguintes passos:

e A e B, utilizando qualquer cana de comunicagdo
concordam em utilizar um Unico nimero primo
muito grande n e outro nimero, g, tal que este Ul-
timo é uma primitivaa médulo n;

e A escolhe um nimero inteiro grande, X, e o remete
paraB X = g*mod n

e B escolhe um nimero inteiro grande, y, e o remete
paraA Y= ¢’ modn

e Acaculak=Y*modn
e Bcaculak'=XY modn

Tanto k como k' sdo iguais a g¥ mod n. Ninguém que
esteja escutando o canal pode computar este valor conhe-
cendo somente n, g, X e Y a menos que se consiga deter-
minar o logaritmo discreto e descobrir x ouy. O valor k é
a chave secreta, ou de sessdo, compartilhada por A e B e
determinada i ndependentemente.

A seguranca, ou robustez do algoritmo, advém da difi-
culdade em se calcular logaritmos discretos.

1.3. ChaveCriptogréafica de Sessao

Uma técnica criptogréfica muito utilizada € aquela em que
cada conversagdo utiliza uma chave Unica — a chave de
Sessio.

E muito comum o uso de algoritmos da chave pablica
para estabelecer a chave de sessdo que pode, entdo, ser
utilizada em algoritmos criptogréaficos simétricos.

Alguns aspectos das chaves criptogréficas s8o muito
importantes e devem ser cuidadosamente analisados. Den-
tre eles o tamanho da chave o uso de funcBes pseudo-
aleatorias.

Tamanho da chave. A determinagdo do melhor tamanho
para uma chave criptogréfica depende de vérios aspectos:

e quanto vale ainformac&o a ser protegida?
e por quanto tempo a informac&o deve ser mantida

em segredo?
e  (uaiS 0Srecursos que o adversario dispde?

Algoritmos de chave puablica, cuja robustez depende
exclusivamente da dificuldade computacional em se reali-
zar uma determinada operagdo matemética, necessitam de
chaves maiores. Atuamente, chaves com 2048 bits, pelo
menos, estdo a salvo de tentativas de quebra.

Algoritmos simétricos cuja robustez depende ndo so-
mente da chave como do algoritmo sendo utilizado neces-
sitam de chaves cujos tamanhos dependem da aplicacéo,
da freqiiéncia de uso dentre outros parametros. Atua men-
te, chaves com 128 bits, pelo menos, mantém a informa-
¢80 a salvo por muito tempo mesmo contra inimigos que
detenham muitos recursos.

Fungbes Pseudo-Aleatdrias. Os agoritmos criptogréafi-
cos dependem muito destas fungdes. Entretanto, computa-
cionalmente, ndo é possivel implementar um gerador de
ndmeros aleatdrios que produza uma seqiiéncia realmente
aleatéria. Num computador todo gerador de sequiéncias
aleatdrias é periddico e, por definicdo, tudo que periddico,
é predizivel e ndo aleatdrio.

O melhor que se pode fazer, computacional mente fa-
lando, ¢é gerar uma segiéncia de numeros pseudo-
aleatria, isto €, uma sequéncia que parece aeatéria mas
com uma periodicidade muito grande.

2. Uso de um Perceptron de Multiplas
Camadas na Geracéo de Chaves Criptogr &fi-
cas de Sessdo

Em [2] tem-se a seguinte proposta de um algoritmo de
geracdo de chave de sessdo:

a) Os participes, A e B concordam em usar uma ma-
triz 64x64 como pesos para uma rede MLP com 64
neurbnios na camada escondida, uma camada de
entrada e outra de saida, ambas com 64 nds, total-
mente conectada. A chave publica;

b) A e B escolhem suas préprias chaves privadas, isto
€, 0 conjunto de valores de entrada e de valores de-
sgjados;

¢) Cada usuério treina sua rede com sua chave privada
e a chave publica com o nimero de épocas varian-
doentreleb;

d) A eB trocam a matriz peso de suas redes treinadas
através de qualquer meio;

€) B treina sua rede com a matriz de pesos que rece-
beu de A utilizando sua chave privada e seu nime-
ro de épocas,

f) A rediza o treinamento de sua rede com a matriz
recebida de B e seu nimero de épocas,

g) A e B passam a ter uma rede MLP onde os pesos
s80 iguais nas 3 primeiras casas decimais.



Em [2] encontram-se resultados experimentais que
demonstram que é factivel o uso deste algoritmo para
geracdo de chaves, dentro de determinados pardmetros.

3. Algoritmo, Configuracdes e Par ametros

Neste artigo tentou-se reproduzir o experimento descrito
em [2]. Porém, os resultados obtidos foram diferentes,
particularmente no nimero de casas decimais, no nimero
de épocas e no tamanho da rede.

Interpreta-se a diferenca nos resultados como sendo
resultado de diferencas na interpretacdo dos parémetros
utilizados. Este artigo trata os seguintes parametros:

e Conversdo das chaves;

e Intervalo de tratamento dos dados;

e NUmero de camadas na MLP (hidden layers);
e NUmero de neur6nios em cada camada;

e Taxade aprendizagem; e,

e Funcéo de ativacao;

Para traté-los implementou-se um algoritmo que exe-
cuta 0s seguintes passos:

e Cada participe estabelece o niimero de camadas, 0
tamanho da rede, a taxa de aprendizagem, o inter-
valo dos dados a fungdo de ativagdo e o nimero de
digitos;

e E gerada uma matriz bi-dimensional com o tama-
nho da rede neural, que representa a chave publi-
ca, Unica para ambos participes, chamada de W,

e O participe A gera um vetor de entrada e um vetor
de valores desgjados, X, € D,, respectivamente,
gue representam a chave privada, com o tamanho
darede neural;

e Atreinasuarede neural utilizando a chave publica
e sua chave privada resultando na matriz de pesos
Wa;

e O participe A gera um vetor de entrada e um vetor
de valores desgjados, Xg e Dg, respectivamente,
gue representam a chave privada, com o tamanho
darede neural;

e B treina suarede neural utilizando a chave publica
e sua chave privada resultando na matriz de pesos
We;

e Aenviaamatriz de pesos W, para B sobre um ca
nal publico e B envia para A amatriz de pesos Wg;

e Atreina suarede neural utilizando a matriz de pe-
sos Wg, e sua chave privada resultando na matriz
de pesos Wyg; €,

e B treina suarede neural utilizando a matriz de pe-
sos W,, e sua chave privada resultando na matriz
de pesos Wga.

As matrizes Wz € Wi, representam a chave Unica de
sessd0 determinada por cada um dos participes utilizando
uma informagdo publica e umainformacéo privada.

3.1. Parametrizagdo paratreinamento

Varios par@metros devem ser corretamente interpretados e
coerentemente sintonizados para permitir o treinamento
das redes.

Conversao das Chaves. Na execucdo dos cédculos da
MLP sdo utilizados nimeros em ponto flutuante. Assim, a
matriz de pesos gerada ao final do processamento € intei-
ramente constituida de valores de ponto flutuante.

Algoritmos criptogréficos geralmente utilizam chaves
com representacdo em inteiro e/ou caracteres. Assim, para
compatibilizar a representacdo inteira e a de ponto flutu-
ante adotou-se o critério de representar a chave como uma
aproximagédo da matriz peso resultante da MLP. Para tal
cada elemento da matriz é substituido por uma aproxima-
¢do inteiraa modulo 256.

Intervalo de Tratamento dos Dados. Geralmente a am-
plitude normalizada dos valores de entrada/saida de um
neurdnio sdo escritos no intervalo unitério fechado [0, 1]
ou, ainda, em[-1, 1].

Este artigo utiliza os dois interval os i ndependentemen-
te dafuncéo de ativacdo.

NUmero de Camadas na MLP. Utilizaram-se redes to-
talmente conectadas, com uma ou duas camadas escondi-
das, e com 0 mesmo niimero de neurdnios em cada uma.
As camadas de entrada e de saida tém o mesmo nimero
de neurdnios da camada escondida.

Numero de Neur6nios por Camada. Uma MLP com 4
neurdnios, gera uma matriz resposta de dimensao 4x4 em
gue cada uma das 16 posi¢es da matriz é substituida por
um octeto. Assim, neste caso, achavetem4 x 4 x 8 =128
bits.

Por ndo haver impedimento técnico redes com 4, 8,
16, 32, 64, 128 e 256 neurdnios que geram chaves com
128, 512, 2048, 8192, 32768, 131072 e 524288 bits, res-
pectivamente foram testadas.

Taxa de Aprendizagem. De [2] sabe-se que:

Wpag = Wgp = ﬂzab(ﬁa_ ab) (1)
onde wag — Wpa representa a diferenca entre as chaves
geradas em A e em B; n € a taxa de aprendizagem; a 0
conjunto de valores desgjados de A; a o conjunto de valo-
res de entrada de A; B o conjunto de valores desgjados de
B; e, B 0 conjunto de valores de entrada de B.

Esta diferenca representa o foco da andlise. Como se
vé em (1) ela é dependente do quadrado da taxa de apren-



dizagem. Assim, para que sgja possivel utilizar os trés
primeiros digitos da representagdo em ponto flutuante
precisa-se de uma diferenca de 10° para garantir auséncia
de erros de aproximac&o na conversao.

Funcéo de Ativagéo. A funcdo de ativagéo define a saida
de um neurdnio em termos do estimul o recebido.

As fungdes sigmoidais [3] sdo as formas mais comuns
de ativac8o usadas na construgdo de redes neurais artifici-
ais ndo lineares. S&o fungdes estritamente crescentes com
um balanceamento entre o comportamento linear e 0 néo
linear.

A funco logistica, exemplo de sigmoidal, é definida por:

1
(V) = ——— 2
1+exp

onde a é o parametro de inclinacdo da funcéo.

A func&o tangente hiperbdlica, outro exemplo de fun-
¢éo sigmoidal, € definida por:

¢(v) = tanh(v) €)

Neste trabalho foram aplicadas as fungdes logistica e
tangente hiperbdlica sem qualquer restricdo ao intervalo
dos dados.

4.  Critérios Criptogréficos

A geracdo de senhas criptogréficas ndo considera somente
0s parametros da MLP. Tem-se de considerar, também,
critérios criptograficos como a robustez do agoritmo ge-
rador de nimeros pseudo-al eatérios.

Optou-se por utilizar o gerador de nimeros pseudo-
aleatério desenvolvido em Bill Chanders [4] por ser um
gerador préprio para maguinas que utilizam 32 bits para
representar nimeros inteiros e 8 bits para caracteres a
partir de uma semente.

A semente, que na prética € a senha informada pelo
usuario, pode ter até 256 bytes, nesta implementago. A
versdo utilizada combina dois tipos de agoritmos por
fluxo. O algoritmo mais lento é utilizado para introduzir
uma chave no mais répido — um gerador Jenkins. A res-
posta do algoritmo gerador de nimeros pseudo-aleatérios
s80 as senhas publicas e/ou privadas.

Para o0 algoritmo deste trabalho foi necessério que al-
gumas modificagbes fossem introduzidas no agoritmo
proposto por [4]. A principal delas envolve a conversao
da saida, em inteiros longos, do algoritmo gerador de ni-
meros pseudo-aleatérios em nimeros de ponto flutuante
entre[-1, 1] ou entre [0, 1].

Outro critério criptografico foi ndo aceitar a entrada
do usuario como semente pura e simplesmente. Ela é

combinada com outros valores levantados em tempo de
execucao para montar a semente do processo de geracéo
dos nimeros pseudo-al eatérios.

5. Exemplo de Execucéo

A tabela abaixo ilustra a geragcdo da chave de sessdo para
umarede MLP com 1 camada e 2 neurdnios:

Tabela 1. Geragdo de chave de sessdo numaMLP com 1
camada e 2 neurénios

ParticipesA eB OBS

W 8.81722760E-01 9.68656130E-01 1
4.85254440E-01 1.57954080E-01

X,  3.98542350E-01 5.39760330E-01
) A

D, 1.00000000E+00 0.00000000E+00

8.81747129E-01 9.68689134E-01 1)
4.85198813E-01 1.57878742E-01

Xg = 3.98542350E-01 5.39760330E-01

(28
D, 1.00000000E+00 0.00000000E+00

8.81731572E-01 9.68700211E-01

Ws  4.85067684E-01 1.58020329E-01 @)
W, BBL7SSM41E-01 9.68733214E-01 A
AB 4.85212056E-01 1.57944990E-01
W.. BBL7SSM41E-01 9.68733214E-01 .
BA  4.85212057E-01 1.57944993E-01
Ch, 113200 (881mod256968mod256) .,
A 229157 (485 mod 256 157 mod 256)
ch, 113200 (881mod256968mod256) oy o
B 229157 (485 mod 256 157 mod 256)

(1) De conhecimento publico

(2) De conhecimento privativo de

(3) Matriz de pesos para geracdo da chave de sesséo
(4) Chave de sessdo gerada

Neste exemplo A e B concordam, inicialmente, com a
chave publica W gerada a partir de uma semente e um
gerador de numeros pseudo-aleatérios. Esta chave é de
conhecimento de ambos e pode ser enviada por qualquer
cana de comunicacdo. Numa implementacdo prética este
valor seria gerado por um dos participes e informado ao
outro juntamente com os demai's parémetros.

De posse da chave publica A e B geram suas chaves
privadas, valores de entrada e desejados para a rede neu-
ral, Xa, Da, Xg € Dg, respectivamente, utilizando semen-
tes particulares para o gerador de nimeros pseudo-
aeatorios.



A treina arede neural com sua chave privada e a cha-
ve publica gerando W,. B também treina a rede neural
com sua chave privada e a chave publica gerando Wg. Os
valores gerados sdo transmitidos para 0 outro participe
utilizando qualquer cana de comunicagéo.

A treina, novamente, a rede neural usando sua chave
privada e Wg obtendo W g. B, por suavez, também treina
a rede neural usando sua chave privada e W, obtendo
WBA.

As matrizes Wag € Wga tém valores idénticos e so as
chaves de sessdo.

Porém, para criptografia, 0 uso de nimeros de ponto
flutuante ndo sdo interessantes. Assim redliza-se uma
conversdo entre a representagdo em ponto flutuante e in-
teiro.

6. Fase de Testes

Durante a execucgdo dos testes alguns pardmetros se mos-
traram mais determinantes na obtencdo de chaves cripto-
gréficas do que outros, particularmente o relacionamento
da taxa de aprendizagem e quais os digitos decimais a
serem utilizados.

Taxa de Aprendizagem e Digitos Decimais. Os resulta-
dos obtidos indicam que para uma taxa de aprendizado de
10" e usando as trés primeiras casas decimais, os valores
gerados s80 muito proximos, sendo iguais, para quase
todas as chaves privadas i ndependentemente da semente.

Sob a 6tica exclusiva de redes neurais esta considera-
¢80 é desnecessaria e 0 algoritmo esta absol utamente cor-
reto, porém, sob o ponto de vista criptogréfico, falho. Dos
valores numéricos obtidos reparou-se que a partir da quar-
ta casa decimal comegam a aparecer diferencas significa
tivas.

Verificou-se a existéncia de uma relacédo entre a taxa
de aprendizado e o digito decimal a ser considerado. Para
permitir maior flexibilidade introduziu-se mais o parame-
tro DIGITOS, na configuragdo da rede neural, que infor-
ma qual o Ultimo digito decimal que o usuario desegja uti-
lizar.

Testes indicam que as melhores combinagtes utilizam
taxas de aprendizado entre 107 e 10 com aproveitamento
das 5°, 6° € 7°, ou 6°, 7° € 8°, ou 7°, 8° e 9° casas deci-
mais, isto é com o pardmetro DIGITOS valendo 7, 8 ou 9
respectivamente.

Considere, por exemplo, o vaor obtido pela MLP
0,123456789123456 (X) e 0 pardmetro DIGITOS configu-
rado para 7. As operagBes de conversdo do nimero em
ponto flutuante parainteiro so:

e X = 0,123456789123456  * 100 =
1234567,89123456

e (aproximagdo parainteiro) x = 1234567

e fracao = 1234567/10° = 1234,567

e x=(1234,567 — (int) 1234,567) * 10° = 567
e x=55=567 mod 256

6.1. Resultados Obtidos

Os resultados obtidos com o programa de testes estéo
sumarizados natabela a seguir:

Tabela 2. Resumo dos Resultados

Hidden Layers
1l2]1]2]1]2]1]2
Intervalo| [O, 1] [0, 1] [-1, 1] [-1, 1]

Fc SIGM TG HI SIGM TG HI
% Coincidéncia
4 |77 /100 {100 {100 [100 {100 |100 {100 |100

g 7 7/100 200 200 100 100 |100 100 |100

16 7 71001001oom1001oo100100100

32 7 9100 100 100 |100 |100 100 99 100
64 7 8100 100|100 10099 99 |100 100
64 7 9100 100 100 100 99 99 |99 99
64 8 8100 10099 99 1100 100 100 100
64 8 999 100 100 100 |100 100 100 100
128 7 8100 100 100 100|299 99 |99 99
128 7 9100 100 100 100|299 99 |99 99
128 8 8100 100|100 100 100 100 |99 99
256 7 7100 100|100 100 /99 100 99 99
256 7 8100 100|100 100199 99 99 99
256 7 9100 100 100 100 99 99 |99 99
256 8 8100 100 100 100 |99 100 100 100
256 8 9100 100 100 100 1100 100 99 99

Na Tabela 2 encontram-se representados os resultados
obtidos em redes com 1 ou 2 camadas escondidas (Hidden
Layers), com intervalos de dados [0, 1] e [-1, 1], com as
funcBes sigmoidal e tangente hiperbdlica (F¢), utilizando



4, 8, 16, 32, 64, 128 e 256 neurdnios (N), com taxas de
aprendizado (T) 107 e 10°® representados por 7 e 8, além
dos digitos decimais aproveitados para a conversdo, 7, 8
ou 9. Os valores internos representam a taxa de coinci-
déncia entre as chaves de sessdo geradas por A e por B.

Em todas as situacBes acima descritas foram geradas
2.500 diferentes chaves de sesséo.

Destacaram-se as situagdes em que a taxa de coinci-
déncia ndo foi igual a 100%. As taxas diferentes de 100%
variam entre 99,999883% e 99,999999% e foram repre-
sentadas, todas, por 99%.

Daandlise da Tabela 2 verifica-se que:

e Redes neurais com tamanho até 16 poderdo ter
qualquer precisdo, qualquer nimero de digitos pa-
ra qual quer funcdo e qualquer intervalo;

e Redes neurais com intervalo [0, 1], para qualquer
fungdo, com 64 neurdnios, ndo poderdo ter preci-
s80 8 com 8 ou 9 digitos;

e Redes neurais com intervalo [-1, 1], para qualquer
fungdo, com 32 neurbnios, ndo poderdo ter preci-
sd0 7 com 9 digitos;

e Redes neurais com intervalo [-1, 1], para qualquer
fungdo, com 64 neurdnios, ndo poderdo ter preci-
sd0 7 com 8 ou 9 digitos;

e Redes neurais com intervalo [-1, 1], para qualquer
fungdo, com 128 neurdnios, ndo poderdo ter preci-
sd0 7 com 8 ou 9 digitos;

e Redes neurais com intervalo [-1, 1], para qualquer
fungdo, com 128 neurdnios, ndo poderdo ter preci-
sd0 8 com 8 digitos;

e Redes neurais com intervalo [-1, 1], para qualquer
fungdo, com 256 neurdnios, ndo poderdo ter preci-
s80 7 com 7, 8 ou 9 digitos; e,

e Redes neurais com intervalo [-1, 1], para qualquer
funcdo, com 256 neurdnios, ndo poderdo ter preci-
sd0 8 com 8 ou 9 digitos.

7. Conclusdes

Verifica-se que os resultados sdo muito bons para todos
os resultados se considerado somente o aspecto de rede
neural. O pior percentua de coincidéncia corresponde a
uma rede com 32x32 = 1.024 bytes de saida. Como foram
geradas 2.500 chaves diferentes tem-se 2.560.000 valores
obtidos. Deste total somente 3 foram diferentes. Entretan-
to, sob a Gtica criptogréfica, esta discrepancia ndo € acei-
tavel.

Verifica-se que o melhor resultado prético é a combi-
nagdo da fungéo sigmoidal com o intervalo [0, 1]. Entre-
tanto, nada, nos testes realizados, impede a utilizacdo de
qualquer outra combinagdo a menos das listadas anteri-

ormente.

O que os resultados estdo apontando é que arede deve
ser genérica, isto €, ela possui um aspecto de generaliza-
¢do perdendo em efetividade & medida que que fica mais
especializada. Isto pode ser visto & medida que se aumen-
te 0 nimero de neurbnios nas camadas. O aumento de
neurdnios corresponde a uma especializacao.

Uma possivel visdo para utilizagdo prética deste algo-
ritmo deve introduzir a transmissdo, por exemplo, apos a
geracdo da chave de sessdo, de um valor hash da chave
gerada para comparagdo com o valor gerado pelo outro
participe.

Deve ser feita, ainda, uma andlise critica da robustez
das chaves geradas analisando se um invasor, de posse
das informagdes publicas, consegue gerar as chaves pri-
vadas utilizando qualquer método, particularmente o mé-
todo da forca bruta dentro de um periodo de tempo exe-
quivel.
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