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Resumo

Muitos desafios sdo enfrentados pelos profissionais
da drea de seguranca em redes para proteger seus
sistemas, impedindo ou minimizando o risco de serem
violados através de agdes maliciosas ou acesso ndo
autorizado. Pesquisadores e analistas de rede tém
trabalhado em conjunto para a obtengdo de sistemas
de detecgcdo de intrusos mais eficientes, capazes de
identificar e sinalizar ameagas cada vez mais
inteligentes e audaciosas.

A proposta deste trabalho € apresentar o progresso
do desenvolvimento de uma ferramenta de detecgdo de
ataque baseada no uso da rede neural Hamming Net
para processar assinaturas de ataque e identificar
contetido malicioso em pacotes de rede TCP/IP. Neste
artigo sdo apresentados o projeto da aplicacdo
intitulada ANNIDA - Artificial Neural Network in
Intrusion Detection Application, a arquitetura da rede
neural empregada, bem como os resultados obtidos.
Adicionalmente, sdo comentadas as possiveis
alteragdes da ferramenta para os projetos futuros.

1. Introducao

Enquanto a maioria dos sistemas de detec¢do de
intrusdo (IDS) s@o construidos como sistemas
especialistas baseados em regras para identificar
ataques, uma quantidade limitada de pesquisa tem sido
conduzida baseada na aplicagdo de redes neurais para
tratar da deficiéncia inerente das abordagens baseadas
em regras.

Um dos métodos mais tradicionais de detec¢do de
intrusos a rede utiliza assinaturas de ataque. Neste
método, uma base de dados €é criada contendo
seqliéncias de strings, denominadas assinaturas, que
sdo consideradas indicios de um ataque.

Dentre as principais vantagens deste métodos pode-
se citar: baixo nimero de falsos positivos; possivel
adocdo de contra-medidas imediatas, mesmo para

Adriana C. F. dos Santos

adriana.ferrari@lac.inpe.br demisio@lac.inpe.br

Antonio Montes
Centro de Pesquisas
Renato Archer
(CenPRA)
montes@lac.inpe.br

J. Demisio S. da Silva
Instituto Nacional de
Pesquisas Espaciais

(INPE)

usudrios com pouca experiéncia, permitindo corrigir
rapidamente as falhas provenientes dos ataques;
simplificacdo na quantidade de informacdo tratada;
melhor desempenho em relagdo ao método baseado em
anomalias, mesmo com grandes bases de assinaturas,
principalmente pelo uso quase desprezivel de operacdo
de ponto flutuante.

Face as limitacdes e dificuldades do método
baseado em regras e filtros, diferentes trabalhos
apontam novos tipos de andlise na busca de intrusdes
[12]. Estes estudos visam criar técnicas alternativas que
melhorem a qualidade da andlise de dados. Um dos
melhores exemplos de técnica alternativa avancada é a
aplicacdo de redes neurais encontrada em alguns
trabalhos nesta linha de pesquisa [8] [9] [13][14][15].

As redes neurais podem ser entendidas como
algoritmos que adquirem conhecimento sobre o
relacionamento entre vetores de entrada e saida,
generalizando essas relagdes para obter novos vetores
de entrada e saida tteis ao fim proposto [2][3]. Essa
técnica pode entdo ser usada em IDSs baseados em
assinaturas para “aprender” tracos de ataques e, entdo,
procurd-los em um conjunto de dados. Além de
acelerar o processo de busca de eventos ilegitimos ou
tentativas de invasdo, as redes neurais podem melhor
representar o conhecimento sobre possiveis ataques.

Ao invés de processar instrucdes na seqiiéncia, os
modelos baseados em redes neurais simultaneamente
exploram vdrias hipdteses usando vdrios elementos
computacionais (neurdnios) interconectados através de
uma rede de pesos sindpticos [2][3]; o que acelera a
andlise do trafego.

A motivacdo inicial deste trabalho comecou em
2004 com o estudo da possibilidade de aplicar a rede
neural Hamming Net para classificar atividades
ilegitimas no tradfego de rede [7], considerando que
uma das vantagens desta rede neural € a capacidade de
rapida classificagdo [4].

Durante o desenvolvimento desta pesquisa, houve a
necessidade de se restringir o escopo inicial do projeto



para explorar dados de carga util de pacotes de rede de
modo off-line e utilizando um conjunto reduzido de
padrdes bem conhecidos, extraidos de arquivos de
assinaturas do Snort [9].

Como resultado desta primeira etapa do trabalho,
obteve-se um percentual de 70% de casamento do
conjunto de entrada composto por contetido malicioso
com as assinaturas introduzidas na rede neural em
forma de vetores exemplares, e constatou-se a
viabilidade de uso da Hamming Net para classificacdo
de padrdes de ataque. Verificou-se também que, quanto
maior o nimero de exemplares, a rede alcangava a
convergéncia mais rapidamente.

Diferente do trabalho anterior, que buscava
somente uma assinatura (uma string com conteddo
malicioso ou unico content) no conjunto de dados
apresentado a rede neural, a nova contribuicio descrita
neste artigo envolve a deteccdo de ataques
representados por mais de uma assinatura (multiplas
strings com contetido malicioso ou multiplos contents).
Resumindo, busca-se neste trabalho uma combinacio
de assinaturas, ampliando assim, a quantidade de
ataques detectados.

Este artigo € dividido em sete se¢des, onde, em cada
secdo € tratado um assunto relacionado a aplicacdo
desenvolvida. Iniciando pela se¢@o 2, o conceito basico
da rede neural Hamming Net e o seu funcionamento
sdo descritos. Na secdo 3 sdo apresentadas as
caracteristicas bdsicas das assinaturas do Snort. A
arquitetura da rede neural usada neste trabalho ¢é
apresentada na se¢do 4. Na secdo 5 a metodologia
proposta para tratar da deteccao de miltiplos contents é
encontrada. Planos de teste sdo mostrados na secio 6.
Concluindo, na se¢do 7 sdo discutidos os resultados e
as possiveis metas a serem alcancadas nos préximos
projetos.

2. Descricao da Hamming Net

Virios elementos computacionais ndo lineares,
denominados neurdnios artificiais, compdem uma rede
neural. Estes elementos operam em paralelo e de modo
massivamente distribuido e sdo interligados através de
pesos sindpticos que se adaptam para obter melhor
performance da rede [5]. A técnica de paralelismo
massivo capacita a rede para trabalhar a elevadas taxas
de processamento. Além disto, a grande quantidade de
neurdnios e conexdes ddo a rede a capacidade de
tolerancia a falhas, visto que a falha no processamento
de alguns neur6nios, em geral, ndo afeta a
convergéncia da rede ao fim proposto [15].

Pesquisas recentes tratam da utilizacdo de redes
neurais classificadoras com a finalidade de buscar
padrdes anormais que indiquem possiveis intrusdes

dentro de um grande conjunto de dados [4][S][7][8]. A
idéia bdésica € identificar, num conjunto de classes, a
que melhor representa um determinado padrdo
desconhecido apresentado para andlise (padrdo de
entrada).

Em continuacdo as pesquisas ja desenvolvidas,
empregou-se também para este trabalho a rede neural
Hamming Net. Quando comparada com outras redes
neurais observa-se que a Hamming Net ndo requer
exaustivos treinamentos para aprender a reconhecer
novos padrdes de entrada e apresenta um crescimento
de conexdes de ordem linear relacionado ao numero de
entradas, diferente da rede Hopfield, por exemplo, que
apresenta um crescimento quadritico. Por isto a
utilizacdo da Hamming Net em nossa pesquisa.

Além disto, deve-se considerar que o resultado da
classificacio pela Hamming Net pode ou ndo
representar um casamento perfeito (100% de
similaridade), quando uma string do pacote de rede é
comparada com a string de assinatura. O casamento
perfeito indica a descoberta de um ataque conhecido,
enquanto casamento de menor grau de similaridade,
indica a possibilidade da descoberta de uma nova
ameaga.

O aprimoramento deste trabalho consistiu na
aplicacdo da Hamming Net em vdrias iteracdes com o
objetivo de tratar da combinac¢do de varios contetddos
maliciosos contidos na carga util do pacote TCP/IP que
sdo relacionados a mesma assinatura de ataque. No
trabalho anterior, somente era possivel a identificacdo
de ataques representados por apenas um contetiido
malicioso.

Basicamente, o funcionamento da Hamming Net
consiste em identificar a classe a qual uma dada
entrada pertence, baseado no conjunto de padrdes
previamente introduzidos na rede, denominados
“exemplares”. A Hamming net trabalha
cooperativamente com a Maxnet para a obtencdo do
valor mais semelhante desejado para a classificacdo. A
figura 1 apresenta a estrutura desta rede.

Saida classificada

saida p
( vetor Y)

entrada n
(vetor X)

FIGURA 1. Estrutura da rede Hamming Net
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Seja a rede da figura 1 uma Hamming Net
preparada para identificar um padrio de entrada
desconhecido composto por n bits em representacido
bipolar (vetor X). Nesta rede sdo previamente
introduzidas p diferentes classes ou exemplares na
Hamming Net (vetor Y), o que requer que a Hamming
Net e a Maxnet tenham p neurdnios de saida. A saida
da Hamming Net apds o seu processamento contém o
maior valor que corresponde a classe que € mais
semelhante ao padrdo de entrada, com a menor
distancia de Hamming [6]. A MAXNET I¢ as saidas da
Hamming Net e as processa até ressaltar este valor e ao
mesmo tempo reduzir a zero os demais. O valor
resultante da MAXNET corresponde a classe que mais
se assemelha a entrada.

3. Assinaturas Snort

Snort € um sistema de deteccdo de intrusos baseado
em assinaturas que usa uma combina¢do de regras e
pré-processadores para analisar o trafego de uma rede.

O processo de detec¢dao do Snort [9] consiste em
examinar o payload do pacotes recolhidos da rede,
procurando por palavras-chave (contents) e pode ser
usado para detectar uma grande variedade de ataques e
probes de redes, tais como: buffer overflow, stealth
port scans, CGI ataques, SMB probes, fingerprinting,
entre outros.

A base do Snort é composta por um grande
conjunto de regras - cerca de 3000 regras. Estas
encontram-se disponibilizadas na Internet [10] e sdo
constantemente  atualizadas  pelo  grupo de
desenvolvimento do Snort.

As regras do Snort sdo stateless, ou seja, cada regra
inspeciona um e somente um pacote [1]. As regras por
si mesmas nio t€ém como conhecer eventos ocorridos
em um pacote anterior ou no seguinte.

Uma assinatura ou regra do Snort é dividida em
duas partes: “Cabecalho” e “Opg¢des”, como mostra a
figura 2.

Alert tcp !110.1.2.0/24 any -> (flags:SF;msg:"SYN-FIN
10.1.2.0/24 an scan’;

Cabecalho Obcoes

FIGURA 2. Formato da regra Snort

A parte “Opcdes” da regra Snort é separada da
parte “Cabecalho” por meio de parénteses.

No “Cabecalho” sdo definidos os hosts e portas aos
quais as “Opg¢des” da regra se destinam. Na parte
“Opcdes”, sdo descritos os pardmetros a serem
buscados na andlise do conteido do pacote. Sendo
verdadeiras as condi¢cdes especificadas tanto no

“Cabecalho” quanto na parte “Opg¢des”, um alerta é
emitido ou outro tipo de acdo € disparado, sinalizando
a ocorréncia de um ataque.

Cada opg¢do na regra é composta por uma palavra-
chave, como flags, msg, content, entre outras. Por
exemplo, uma regra para alertar sobre uma tentativa de
Buffer Overflow no Snort tem o aspecto apresentado na
figura 3.

Alert tcp any any -> 192.168.1.0/24 143 (content:
“[ES8CO FFFF FFl/bin/sh”;msg: “New IMAP Buffer
Overflow detected!”;)

FIGURE 3. Snort Rule Example

A mensagem de alerta “ew IMAP Buffer Overflow
detected!” serd apresentada quando for detectado um
padrdo anormal (indicado pela string “l[ESCO FFFF
FFl/bin/sh”) no traifego TCP proveniente de uma porta
qualquer de uma rede qualquer com destino a porta 143
darede 192.168.1.x.

Ap6s o casamento da primeira regra com o payload
do pacote, o Snort dispara a agdo correspondente a esta
regra e ndo examina as demais.

3.1 Opc¢ao “content”

z

“Content” é uma das op¢des mais poderosas da
regra Snort por prover a informag¢do do contetddo
malicioso (string “content”) a ser buscado no payload
do pacote.

A pesquisa da string ‘“content” no payload é
considerada computacionalmente cara. Se o processo
de busca ndo for construido de modo inteligente, o
processamento da busca pode tornar-se muito lento.
Embora os desenvolvedores do Snort tenham
maximizado a eficiéncia nos cédigos de busca por
strings “content”, esta ainda € uma operacao cara.

A figura 4 apresenta o formato de um pacote
TCP/IP, cujo campo “payload” contém a string
“content” que € investigada nesta aplicacio.

IP header TCP header TCP payload

FIGURA 4. Formato do Pacote TCP/IP

A figura 5 ilustra um exemplo de regra Snort com
duas strings “content” - “/bin/sh” e “/I00 FA 00 FFI”.
Estas strings podem aparecer em qualquer ordem no
payload, segundo [1]. Isto permite que multiplas
strings “content” sejam especificadas e, se qualquer
uma delas casarem no processo de busca, a regra é
disparada.




Sample rule:
alert udp $EXTERNAL_NET any -> $HOME_NET 53 \

{msg: "EXPLOIT BIND tsig Overflow Attempt”; \
Sample output:
02/22-15:33:19.472301 ATTACKER:1024 -> VICTIM:53

UDP TTL:64 TOS:0x@ ID:6755 IplLen:2@ DgmLen:538
Len: 518

<lines omitted t

00 3F 00 E8 72 FF FF FF 2F 62 69 6E 2F 73 68 00 .7..r..(JBin/sh)
E OF 10 11 12 13 14 15 16 17 18 19 1A 1B 16 1D +uvevocun o oon
1E 1F 20 21 22 23 24 25 26 27 28 29 2A 2B 2G 2D .. L #$%&' ()*+,-
2E 2F 30 31 32 33 34 35 36 37 38 39 3A 3B 3G EB ./6123456789:;<.
67 C 00 00 00 00 00 SF 00 01 02 03 04 95 06 07 7 .
08 89 A @B 0C OD OE OF 10 11 12 13 14 15 16
18 19 1A 1B 1C 1D 1E 1F 20 21 22 23 24 25 26
28 29 2A 2B 2C 2D 2E 2F 30 81 32 33 34 35 36
38 30 3A 3B 3C EB 07 CO 00 00 00 00 00 3F 00
02 03 04 @5 06 07 08 09 OA OB 0C 0D OF OF 10
D8 FA FF BF D8 F7 FF BF DO 7C 0D 08 04 F7 10
22 23 24 25 26 27 28 29 2A 2B 2C 2D 2E 2F 30 31 "#$WR’ ()*+,-. /01
32 33 34 35 36 37 38 39 3A 3B 3C EB 07 CO 00 00 23456789:;<.....
80 00 20 3F 00 01 02 83 04 05 06 07 @8 09 0A ..
0C D OE OF 16 11 12 13 14 15 16 17 18 19 1A
1C 1D 1E 1F 20 21 22 23 24 25 26 27 28 29 2A 2B .... |"#$%& ()*+

2C 2D 2E 2F 30 31 32 33 34 35 36 37 .38 .39 3A 3B ,-./0123456789:;
3C EB 87 Co 00 00 00 00 00 90< .............
FIGURA 5. Regra Snort com miiltiplas

=}

condense output>

A saida apresentada no lado esquerdo da figura 5
exibe os caracteres hexadecimais contidos no payload,
seguido da interpretacdo ASCII no lado direito da
figura. A regra criada analisa o trafego UDP destinado
a porta 53 de um host que € externo a rede protegida.

Especificamente, a existéncia de duas strings ¢é
buscada: a primeira, expressa em hexadecimal - '00
FAN 00 FF', e a segunda em ASCII - '/bin/sh’. Ambas
as strings podem aparecer no payload em qualquer
ordem.

4. Arquitetura da Rede Neural

O objetivo da aplicagdo ANNIDA ¢ classificar uma
ou mais strings ilegitimas identificando padrdes de
ataque, com base no conjunto de assinaturas do Snort.

Para esta aplicagdo, foi construida uma arquitetura
de Hamming Net composta por 14 neurdnios de
entrada (vetor X), N exemplares ou assinaturas (vetor
d) e N neurdnios de saida (vetor Y), como apresentado
na figura 7. Os pesos da Hamming net sdo fixos e
dados por w=d/2. O aprendizado na Hamming Net
depende da inser¢do direta de conhecimento
(assinaturas do Snort) nos pesos da rede. Os pesos e
bias sdo fixos para todos os neurdnios.

A Hamming Net gera o conjunto de saida
intermedidrio (vetor Y) com dados dispostos em N
neur6nios. Estes dados sdo apresentados a MAXNET,
como apresentado na figura 6, a qual retorna a classe
(assinatura) que mais se assemelha ao padrio de
entrada apresentado a Hamming Net.

Exemplars (d)
Snort Signatures
W=d/2

O
®
O

?

Input (X) Output (Ys)
TCP/IP Payload Classification:
Subset Normal or abnormal?

FIGURA 6. Diagrama da Rede Neural

5. Tratamento de Muiltiplos “Contents”

Na aplicacdo descrita em [7] foi implementada a
busca de uma string “content” inica no pacote de rede.

Neste trabalho, o processo de busca de contetdo
malicioso foi aperfeicoado, considerando que vérios
ataques somente podem ser detectados a partir da
combinagdo de diferentes “contents” que compdem a
mesma assinatura. Para isto, foi utilizado um arquivo
de “contents” associados, onde a combinacdo de
“contents” apresentada de cada linha do arquivo
representa uma assinatura. Cada coluna deste arquivo
armazena valor de um “content” em cada linha, como
ilustrado na figura 7.

O método adotado consiste em apresentar a
Hamming Net a primeira entrada para andlise (conjunto
X = [X;..Xu), por exemplo, a @ string
{“xxxSITEyibolauiCI3A5Clymkl”} e elementos da
primeira coluna (conjunto sl1={LIST, SITE, SITE,
SITE, CWD}) do arquivo de assinaturas como padrdes
exemplares. O conjunto sl € usado para cédlculo dos
pesos do primeiro nivel da rede, gerando o conjunto
wl. Apds a entrada ser classificada, a primeira string
maliciosa encontrada € sinalizada (neste caso,“SITE”).

Elementos (strings) associados ao ‘“content”
malicioso encontrado sdo pesquisados na segunda
coluna (conjunto s2) do arquivo de assinaturas. Todas
as associagdes de “content” encontradas no conjunto s2
sdo agrupadas e fazem parte do subconjunto s2 —
sub(s2)={CHMOD, EXEC, CI3AS5CI}, como
apresentado na figura 7. Este subconjunto é processado
para o cdlculo dos pesos (conjunto w2) que serdo
utilizados na préxima iteracio da rede neural.



O subconjunto s2 associado ao “content” de sl que
foi classificado no estdgio anterior € apresentado a
Hamming Net, a qual produzird uma nova classificacao
e sinalizard o préximo contetido malicioso encontrado.

Este procedimento se repete para todas as
proximas associagdes encontradas até que ndo existam
mais associagdes naquela linha do arquivo investigada.
Entdo, a classificacdo final é obtida como a
combinagcdo de todos os conteddos associados que
foram sinalizados nos estigios anteriores. A

classificagc@o final do exemplo apresentado na figura 7
retorna a string de ataque “SITE CI3A5CI”.

FIGURA 7. Diagrama do Método Proposto

6. Testes e Resultados

Na fase de teste da aplicacdo, foram utilizados
conjuntos de dados de entrada, simulados a partir de
assinaturas do Snort, contendo miltiplos “contents” de
ataque conhecidos com ruidos. Linhas de dados de
entrada com informacdes de ataques foram analisadas
com uma mascara de tamanho variavel, do tamanho das
assinaturas inseridas na rede neural, em formato bipolar
de 14 bits. O conjunto de dados exemplares utilizados
para a classificagdo pela Hamming Net foi preparado a
partir de arquivos do Snort, cujos dados foram
representados em formato 14 bits.

Para os testes da aplicacdo, foram utilizados
principalmente os seguintes parametros varidveis:

e NUMEXEMP - quantidade de assinaturas (linhas)
no arquivo de exemplares

e MAXLEN - tamanho da maior assinatura no
arquivo de assinaturas exemplares

e TOTLEN - total de tamanhos de mascaras

e NIVEL - quantidade de strings “contents”, cuja
associagdo representa um ataque especifico,
contidas no conjunto de dados de carga fitil
apresentado a rede neural para classificagdo.

As assinaturas do Snort sdo dispostas em arquivos
(.rules) e agrupadas por servico de rede ou
classificadas segundo o tipo de ataque. Dentre os
experimentos realizados, constam neste artigo os
resultados obtidos das classes de assinaturas: ddos, dns,
exploit, finger, ftp, netbios, icmp e oracle, como
apresentado na tabela 1.

TABELA 1. Resultados de Testes

Dados de
Exemplares

NUMEXEMP=19 .
MAXLEN=22 100%
TOTLEN=11

NUMEXEMP=69 .
MAXLEN=27 100%
TOTLEN=16

NUMEXEMP=430 i
MAXLEN=161 80%
TOTLEN=79

NUMEXEMP=11 .
MAXLEN=64 100%
TOTLEN=8

NUMEXEMP=227 i
MAXLEN=70 70%
TOTLEN=40

NUMEXEMP=227 .
MAXLEN=70 100%
TOTLEN=40

NUMEXEMP=227 i
MAXLEN=70 80%
TOTLEN=40

NUMEXEMP=227 i
MAXLEN=70 80%
TOTLEN=40

NUMEXEMP=77 .
MAXLEN=94 100%
TOTLEN=34

NUMEXEMP=14 .
MAXLEN=14 100%
TOTLEN=8

Classe Entrada Classif.

dns nivel 2

ftp nivel 3

netbios nivel 9

icmp nivel 1

oracle nivel 3

oracle nivel 2

oracle nivel 1

ddos nivel 1

exploit nivel 2

finger nivel 1

7. Conclusoes

A pesquisa anterior [7] confirmou a viabilidade de
uso da rede neural Hamming Net para a rdpida



deteccdo de contetido malicioso em conjuntos de dados
e encorajou o desenvolvimento da aplicacio ANNIDA.

ANNIDA foi projetada para detectar em modo off-
line informa¢do maliciosa em dados de pacote TCP/IP,
simulados a partir de assinaturas Snort acrescidas de
ruido e com o uso de mdltiplos “contents” combinados
que representam diferentes ataques.

O principal desafio deste projeto foi estabelecer
uma metodologia para tratamento dos dados de entrada
para a rede neural, tal que vdrias strings associadas
fossem manipuladas e tivessem sua dependéncia
preservada quando pesquisando um dado ilegitimo.

Os resultados obtidos foram bastante satisfatérios,
principalmente na observacao de assinaturas compostas
por até 3 niveis de strings associadas que resultou em
média 100% de classificacdo correta. Para a busca de
nivel maior, ou seja, por exemplo, a pesquisa da
combinagdo médxima de 9 strings em regras Snort, o
resultado médio obtido foi de 70%. Também resultados
nesta faixa foram encontrados quando conjuntos
maiores de exemplares foram introduzidos na rede
neural, por exemplo, no uso de 227 exemplares e 3
strings associadas para pesquisa de ataques Oracle.

Devido as caracteristicas da rede neural utilizada e a
flexibilidade de determinag@o do grau de similaridade
entre a string de ataque conhecida (exemplar) e a string
analisada (entrada), é possivel utilizar a aplicacdo para
detectar, além de ataques conhecidos, informacdes de
tentativas de ataques ou de novos ataques.

O objetivo em vista para futuros trabalhos envolve o
teste com o conjunto todo de regras do Snort
(atualmente com 3944 assinaturas) para avaliar o
desempenho da aplicacdo e a precisdo dos resultados
para um grande conjunto de dados.

Um novo desafio é a compreensdo de outros
parametros (além da opg¢do “content”) envolvidos na
semantica das regras Snort. Estas informagdes também
sdo importantes e compreendem opgdes tais como
“depth” e “offset” utilizadas em conjunto com a opgao
“content” para acelerar a busca de strings no pacote de
rede.

Também deseja-se apresentar como resultado final,
além da associagdo de strings encontradas no conjunto
de entrada, representativas de um ataque, o tipo de
ataque ocorrido.

Finalmente, deseja-se testar a aplicagdo para dados
reais de pacotes que trafegam pela rede de
computadores em uma janela de tempo pré-
determinada.
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