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Abstract. During the last years it has been noticed the presence of a constant
Internet traffic: the background radiation. It is composed of malicious traffic,
like the one due to worms and bots, and/or benign traffic due to
misconfigurations. Once this radiation is not fully characterized, malicious
agents can use it to hide their activities. The Brazilian Honeypots Consortium
(CBH) uses IP addresses assigned to known institutions on machines intended
to capture malicious traffic. This research employs CBH traffic data to
characterize the background radiation to help security administrators to
detect early-stage suspicious activities.

Resumo. Nos Ultimos anos tem-se percebido a existéncia de um trafego
constante na Internet: o ruido de fundo. Este é composto por tréfego
malicioso, como o originado por worms e bots, e/ou benigno devido a ma
configuracdo. Como esse ruido ainda ndo foi plenamente caracterizado,
agentes maliciosos podem utilizd-lo para encobrir suas atividades. O
Consorcio Brasileiro de Honeypots (CBH) usa enderegos IP atribuidos a
ingtituicbes em maquinas destinadas a capturar trafego malicioso. Este
trabalho emprega dados de trafego do CBH para a caracterizacéo do ruido
de fundo, de forma a auxiliar administradores a detetar atividades maliciosas
ainda nos estagiosiniciais.

1. Introducéo

Todo tréfego que possa ser caracterizado como complexo, altamente automatizado,
malicioso e que sofre mutagbes num curto espaco de tempo constitui 0 que se chama de
ruido ou de radiacdo de fundo.

Uma ferramenta que fornece a representatividade e a distribui¢do necessaria
para a aguisicéo de dados para caracterizagdo do ruido de fundo séo as redes tel escdpio.
Elas monitoram trafego enviado para porcdes ndo alocadas do enderecamento |P.
Segundo Pang et all (2004), a maioria dos estudos que envolvem a coleta de dados
maliciosos ou de ruido de fundo da Internet tém sido realizadas em redes tel escopio.

Segundo Savage (2006), a combinacdo da capacidade de deteccdo em larga
escala da rede telescopio com a capacidade de resposta dos honeypots permite obter



mais e melhores informagdes. Honeypots individuais ndo sdo as ferramentas mais
adequadas para monitoramento do ruido de fundo por ndo apresentarem a distribuicéo
geogréfica necessaria. Esta deficiéncia é superada com o0 uso de um grande nimero de
honeypots.

Esta € a proposta do Consdrcio Brasileiro de Honeypots (CBH). Uma alianca de
mais de 40 institui¢des distribuidas por todo o Brasil, coordenadas pelo CenPRA e pelo
CERT.br, que usam honeypots de baixa interatividade! como ferramentas para geragcéo
de avisos precoces e analise de tendéncias.

2. Metodologia

Dos vérios sensores componentes do CBH levantou-se quais apresentam uma
“caracteristica de normalidade’ que pode ser extrapolada para a internet brasileira. Por
“caracteristica de normalidade’ entende-se que os dados do sensor foram examinados e
avaliados segundo os seguintes critérios:

« numero de dias que cada sensor forneceu dados: nimero de dias com dados para
0s anos de 2005 e de 2006 separadamente, por sensor, entre 00:00 de
01/01/2005 até 23:00 de 30/06/2006;

« relagdo entre nimero de fluxos TCP, UDP e ICMP: verifica arelacéo percentual
dos fluxos TCP, UDP e ICMP em relacdo ao total de fluxos. A “caracteristica de
normalidade’ esperada para este critério é de aproximadamente 90% de fluxos
TCP, 7% de fluxos UDP e 3% de fluxos ICMP. Percentual médio obtido
consolidando-se os dados de todos os sensores; €,

 relacdo entre nimero de fluxos com menos de trés pacotes e fluxos com trés ou
mais pacotes. verifica a relagdo percentual ente estes fluxos e o total de fluxos
TCP. A “caracteristica de normalidade” esperada é de aproximadamente 75% de
fluxos com menos de 3 pacotes ¢ 25% de fluxos com 3 ou mais pacotes.
Percentual médio obtido apds consolidacdo dos dados de todos os sensores.

Através de uma métrica que associou pontos a cada uma dos critérios anteriores
avaliou-se quais dos sensores melhor representam a “caracteristica de normalidade”
desgjada. O subconjunto dos sensores com menor numero de pontos € o que melhor
representa o trafego de dados na parcela brasileira da internet.

3. ResultadosIniciais

O fluxo TCP é muito maior do que a soma dos demais (= 90%); os fluxos UDP e ICMP
peguenos com o UDP (= 7%) geralmente, superior ao ICMP (= 3%). Ainda é possivel
identificar, dentro do fluxo TCP dois fluxos distintos: fluxos com menos de 3 pacotes (~
80%, e geralmente associados a varreduras) e fluxos com 3 ou mais pacotes (= 20%,
geral mente associados a conexoes).

Para caracterizar o fluxo TCP e as portas de destino acessadas € usada uma
representacao visual como descrita em Grizzard et al (2005). E gerada umaimagem em
gue cada posi¢ao representa uma intensidade de acordo com a formulacéo proposta.

Analisou-se as portas de destino e verificou-se que 90% do fluxo com menos de
3 pacotes foi direcionado para somente 12 portas sendo que a porta 445 foi a mais
varrida com quase duas vezes mais fluxos do que a segunda colocada, a porta 139.

1 Atacantes interagem com ferramentas que emulam sistemas operacionais e servicos.



Realizou-se a associacdo entre enderecos IP de origem e fluxos, paréametro
usado por Grizzard J. et al. (2005) e Pang et all (2004), usando, para tal, o conceito de
endereco IP Unico: endereco IP Unico € a quantidade de enderecos mas nado
necessariamente a quantidade de maquinas.

Levantou-se, também, a quantidade de fluxos por endereco agrupando-se 0s
enderecos IP no primeiro byte de sua representacdo decimal independentemente da
classe a qual pertence. Verificou-se que o endereco de origem 200 seguido do 201 sdo
0s que tém mais fluxos.

Foi estudada a associagdo entre enderecos IP de origem e portas de destino
usando a visualizagao ja apresentada anteriormente. Ficou claro a existéncia de blocos
de enderegos que realizam varreduras na parcela brasileira da internet.

4. Conclusdes

Estéo sendo empregados os dados do CBH para levantar caracteristicas que permitam
caracterizar o ruido de fundo na parcela brasileira dainternet.

As métricas sugeridas refletem o que se chamou de “caracteristica de
normalidade’ e que se espera encontrar como ruido de fundo nas méquinas conectadas
aInternet na sua parcela brasileira.

Verifica-se que a grande maioria das varreduras concentram-se em um ndmero
pequeno de portas que possuem tréfego continuado. As portas que apresentam conexao
ndo devem ser extrapoladas do CBH para a internet porque nem todos 0s sensores
possuem recursos para completar as conexfes. A grande maioria das varreduras e,
consegquentemente, do ruido de fundo, tem origem em enderecos IP iniciados por 200.
No tréfego originado por varreduras nem todos os enderecos sdo usados porém, nas
conexdes, todos os enderecos, validos ou ndo, sdo usados, caracterizando tentativas de
ataques usando |Ps forjados.

E necessario aprofundar alguns tépicos: (i) procurar correlagbes ou tendéncias
entre as portas acessadas nas varreduras e aquelas acessadas nas conexdes, (ii) buscar
correlacfes ou tendéncias entre os enderecos IP de origem e as portas, (iii) procurar
quantificar/visualizar aceleracdes na velocidade das varreduras que caracterizem a
presenca de ataques por worms. Finalmente, empregar o CBH como gerador de alertas
precoces.
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