Seguranca em Aplicac6es de Pagamento: Antecipands a
Ocorréncias

Luiz Gustavo C. Barbatd', Nandamudi Vijaykumar?, Antonio Montes?

! aboratério Associado de Computacéo e Matematidaaqa (LAC)
Instituto Nacional de Pesquisas Espaciais (INPE)
Avenida dos Astronautas, 1.758 - Jd. Granja - A2R27-010
Sao José dos Campos — SP

“Divisdo de Seguranca de Sistemas de Informacaol(DSS
Centro de Pesquisas Renato Archer (CenPRA)
Rodovia Dom Pedro I, km 143,6 - Amarais - CEP: 13061
Campinas - SP

{I gbarbat o, vi j ay} @ ac. i npe. br, antoni o. ront es@enpr a. gov. br

Abstract. Purchase with payment cards has been increasingch S
transactions allow cardholders to buy without castd without necessity of
going to stores. The e-commerce surfaces comfoadsfiaancial advantages
to customers as well as information disclosure gjskainly because, with
some payment authentication data it is possiblpeidorm purchases. Based
on this security necessity, this paper is presgntm event anticipating
approach to reduce the risks of payment applicatbeing exploited by bad
guys.

Resumo. As compras com cartbes de pagamento vém aumentomd o
tempo. Essa forma de efetuar transacdes possilgli os usuarios destes
recursos realizem compras sem a necessidade deidinem espécie e até
mesmo sem estar fisicamente em uma loja. O coméleinbnico traz
comodidades e vantagens financeiras aos consunsidorao mesmo tempo
riscos de vazamento de informagdes, principameortigue, com certos dados
de autenticacdo de pagamento é possivel realizarpcas. Com base nesta
necessidade de seguranca, este trabalho tem postiodj apresentar a
abordagem de antecipar as ocorréncias com intugalomimuir os riscos de
exploragdo em aplicagdes de pagamento por crimsoso

1. Introducéo

Ha muito tempo atras o comércio era puramente @ ti@grocas. No inicio as pessoas
trocavam seus pertences por necessidade. J4 houtempo onde tribos primitivas
trocavam seus objetos excedentes com outras tibambros de uma tribo deixavam
seus pertences em locais considerados neutros @sdegrolhiam os pertencem
deixados pela outra tribo. E assim comecava o cimarbase de trocas.



Mais tarde, grupos de pessoas se organizavam paticar atividades
especificas como agricultura, pecuéaria e artesaNasta época todos eram produtores
e consumidores a0 mesmo tempo pois trocavam se&ulitps entre estes grupos.
Inicialmente as pessoas trocavam por necessidadsteriormente virou-se profisséo.
Com esta profissionalizacdo, as pessoas comecapamsar em ter vantagens em cima
das coisas que produziam, surgindo assim a nogleme Produzir com pouco esforgo
e trocar por coisas mais valiosas. Esta maneipedsar e trabalhar foi aprimorando-se
ao ponto de criar um mecanismo para valorizar cegag@roduzido: o dinheiro.

O acumulo de dinheiro em espécie, por motivosedersinca, motivou a criagao
de um outro mecanismo para se comprar e vendenegue. Esta preocupagdo com
seguranca nos bens acumulados vem desde o inicdmrdércio devido ao fato que
grupos de pessoas ndo se preocupavam em prods@in em saquear. AO mesmo
tempo em que dinheiro era roubado, atacantes taneibém mortos por pessoas que
protegiam os bens dos terceiros. Baseado nestedésmorte, as técnicas de obtencéo
destes bens evoluiram a partir da identificagébratglidades no processo de compra e
venda utilizando cheques, dando origem as fraudes.

Assim como as técnicas de ataque, as medidagydeasea também evoluiram.
Sempre que um processo era quebrado, um outrcasuega suprir as deficiéncias: os
cartbes de pagamento. Ao invés de utilizar de papé&ia manipulagdo do dinheiro,
cartdes plastificados foram criados. Todo o pagémpide ser realizado através de
cartbes cujos dados eram lidos através de sistelmaalta tecnologia: os papéis
carbono.Esta nova tecnologia criada facilitou ainak@is as fraudes. Pessoas
descobriram que os papéis carbonos eram descartaddisos pelos comerciantes sem
utilizagdo de mecanismos de destruicdo adequadasates destes papéis era possivel
clonar um cartdo de pagamento pois todas as infdi@sanecessérias estavam no
carbono.

Para corrigir este problema, sistemas computaisidoeam desenvolvidos para
permitir a leitura de dados diretamente do carticavés de tarjas magnéticas, e
submissao diretamente para os bancos. Fraudadoi@s, €uebraram o processo de
leitura e escrita nos cartbes desenvolvendo laitdegtarjas magnéticas minusculos, que
podiam ser colocados préximos aos leitores originbiovas medidas de seguranca
foram criadas assim como, ja foram quebradas esnestdio sendo criadas mas um dia
poderdo ser quebradas.

Da mesma maneira que ha formas de driblar o haedteenbém ha para o
software. O interessante com o software € que mesmas tecnologias e metodologias
de desenvolvimento tenham evoluido com tempoubeekabilidades s&o praticamente
as mesmas. Os mesmos problemas de codificacAocorpra £xplorados pelo Morris
Worm na década de 80 [Spafford 2004], por exemptmtinuam sendo até hoje.
Fragilidades de codificacdo, técnicas de programas@gura, vulnerabilidades
conhecidas, estudos de casos podem ser encon&ade&rios livros, artigos, revistas,
cursos, assim como paginas publicas na Internetmdecom essa grande diversidade
de divulgacdo de problemas, as aplicacdes nédo iemolu do ponto de vista de
programacao segura, nestes Ultimos 20 anos.

Com base nesta fragilidade no processo de desemesito de software e da
constante briga entre medidas de seguranca e guidbaocesso, este artigo tem como



objetivo principal discutir a abordagem de anteglipadas ocorréncias com intuito de
identificar vulnerabilidades em aplicacdes de pagam antes que estas sejam
exploradas por criminosos.

2. Aplicagbes de Pagamento

A utilizacdo de cartbes de pagamento trouxe oltereficios para 0s usuarios como a
possibilidade de realizar compras a distancia, €&, ssem a necessidade de estar
presente fisicamente em uma loja. A tele-venda permusudrio ligar para o nimero
do tele-atendimento escolher o produto e passafimeros do cartdo necessarios para a
autorizacdo da transacao. Ja o processo de vemdftetinet, conhecido como comércio
eletrénico, € bem semelhante mas neste caso dapuécisa acessar a pagina Web da
loja, escolher os produtos e preencher um fornwléom os dados do cartdo. E em
ambos 0s casos, 0s produtos podem ser entregoesilb.

Para que as empresas trabalhem com cartéo, sdjatgroet, televenda ou loja
fisica € necessario possuir uma aplicacdo de pagamee pode ser instalada em um
computador ou utilizar uma maquina, conhecida c®®& Point of Salg especifica
para esta finalidade. Quando essas aplicagbesde#arido, elas se comunicam com as
operadoras para solicitar a autorizagcdo da corif@ste processo, séo verificadas varias
informacdes dos usuarios, como por exemplo, limiesaso de cartdo de crédito e
saldos no caso de cartbes de débito.

A comunicacdo com as operadoras pode ser realatsalees de varias formas
dependendo da bandeira ou marca do cartdo do asGaialmente quando o cartdo é
lido por uma aplicacdo de pagamento, esta se caamunm o banco adquirente que € a
entidade responséavel por tratar as transacdes wemileada bandeira de cartdo e
permitir ou ndo as transagoes.

Cada estabelecimento comercial pode possuir atgras de rede diferentes. Ha
estabelecimentos que centralizam todas as trarsagéesuas lojas, através da
interconexao de redes, em um Unico servidor efesteesponsavel pela comunicagéo
com as operadoras. Outros preferem que cada Iggupacomunicacdo independente.
Em ambos os casos € necesséria uma aplicacio ame@g que ird receber os dados
de equipamentos que leém os dados do cartdo emesicue com as operadoras. Seja
comunicacao direta ou através de servidores cizaitals.

Os equipamentos POS se comunicam diretamente sapesadoras através de
linhas discadasd{al-up) ou celulares (GPRS). J& os sistemas que sadanhs$anos
computadores se comunicam internamente nas lojaséat de redes IP e com as
operadoras através de canais privados como X.2&pksacdes de comeércio eletronico
podem trabalhar de véarias formas. A maneira maisuco € redirecionar
automaticamente 0s usuarios para as paginas Webomlradoras quando estes
selecionam opc¢des de pagamento por cartdo de @rédisim, os estabelecimentos
nunca recebem os dados de cartdo dos usuarios. dutr@ maneira € o préprio
estabelecimento receber os dados e transacionar anoperadoras através de

aplicacdes de pagamento internas.

Os tele-vendas podem receber os dados manualmergeja, os usuarios falam
0s numeros do cartdo para os atendentes e esssamcas aplicacdes de pagamento, ou



quando a opcdo de pagamento por cartdo € escollidaisuario pode ser
automaticamente redirecionado para uma URA (Unidizd@econhecimento Auditiva).

E uma terceira forma € os usuarios passarem ossdads atendentes acessarem o
préprio sistema de comércio eletrbnico da emprdaamesma forma que o usuario
poderia fazer.

Em todos os casos ha fragilidades nos processopaglem colocar em risco 0s
dados dos usuarios. Algumas fragilidades séo itesean processo manual e humano
de realizar as operacdes e outras sdo baseadagseovdlvimento inseguro de
aplicacdes de pagamento. Os problemas de projetopkementagdo dos sistemas
podem ser explorados tanto localmente quanto renewtie por criminosos. E uma vez
que estas pessoas consigam acessos aos sistendmjossde cartdo dos usuarios
podem ser capturados e utilizados para realizagd@@dsacoes.

3. Antecipando as Ocorréncias

Levando em consideragéo a fragilidade em geralsdtsmas desenvolvidos devido a
ndo preocupagdo com o desenvolvimento seguro, komalternativa para garantir a
seguranca das aplicacdes de pagamento € coloeapasva de testes profundos e
técnicos conhecidos como testes de penetracdovasdio. Se 0s atacantes possuem
conhecimento para explorar vulnerabilidades enersias, esse mesmo conhecimento
deve ser utilizado no processo de testes visanida @énexclusivamente a identificagdo
das brechas antes que estas sejam exploradas.

Utilizando esta abordagem é possivel verificarasods partes ou interfaces
externas do sistema da mesma forma que um atafsaide Estas verificagbes séo
consideradas cegas porque quem analisard o sisté@mapossuirda conhecimento
profundo sobre a arquitetura e desenvolvimentourlas informagdes sobre o sistema
gue estd sendo testado podem ser obtidas pergornpana proprio sistema através de
requisicbes do protocolo utilizado. Toda essa agi@n entre o testador e o sistema é
conhecida tecnicamente como testes de caixa pEeta. através dessa constante
interacdo que € possivel mapear todo o sistemaodt gle vista externo e assim
encontrar possiveis locais onde o0s testes devesam realizados com mais
profundidade.

O mapeamento do sistema pode dar uma visdo befungeo ao testador
dependendo da forma como é realizado. Uma verdage antes era conhecida como
cega, pode agora se tornar bem clara e com visaagente. Tao abrangente que pode
mostrar possibilidades de entrada que nao forarangralas antes nem mesmo pelos
proprios desenvolvedores. Olhar para um sistemapsmear em impossibilidades de
acontecimentos € a melhor forma de se encontraresalbilidades. E é assim que
criminosos pensam quando atacam sistemas. Podatananeira pensar e agir deve
ser trazida para o lado da seguranga de sistenms@palmente para o ciclo de
desenvolvimento de software.

Todas as etapas do ciclo de desenvolvimento deaef podem ser tratadas do
ponto de vista de seguranga, desde o levantamantal idos requisitos até a etapa de
entrega do software ao cliente, ou seja, desdel @mendimento dos ativos principais
do sistema que devem ser protegidos até a enteegaftdvare modificado com cddigos
maliciosos embutidos. O projeto do sistema € umpaetxtremamente importante pois



€ nesta etapa que a arquitetura é discutida. Eforedamental ainda é a implementagéo
ou codificagéo, onde diagramas e desenhos séortidogeem linhas de codigo. Linhas
estas, que podem conter defeitos de programac&gurss e possibilitando assim a
injecdo de codigos maliosos que exploram as fdagies e permitem acesso, que por
projeto ndo era permitido, aos sistemas.

Tendo como base as preocupagfes com programagiuia, desenvolvedores
adotam certas medidas de seguranca para impdssilglie seus sistemas sejam
comprometidos. Algumas implementagfes sao feitasl@se no mal entendimento das
técnicas de ataque aumentando assim, a falsa 8endageguranca. Se as técnicas de
ataque néo forem bem conhecidas pela equipe dewbdgenento, os cddigos podem
ser inocentemente criados. Para cada vulnerab#idadhecida ha formas de escrever
cbdigos para corrigi-la corretamente ou ndo perméio menos que sejam exploradas.
Um codigo pode até ter problemas internos mas eénodver uma maneira externa de
acessa-lo, a vulnerabilidade pode nédo ser expl@ademsequentemente o sistema pode
nao ser comprometido.

Ha medidas de seguranca que sdo verificadas cas prafundidade pelos
atacantes, que é caso da validagéo de entradxgoipk. Dependendo da forma com
que esta validacdo € realizada, € possivel diblétilizando caracteres e funcdes de
controle inerentes da propria plataforma utilizpdea o desenvolvimento. Neste caso, o
gue esta sendo explorado é a implementacdo insdgurena medida de seguranca que
se ndo for verificada com atencéo, a aplicagdo esteEr sendo protegida através da
falsa sensagdo de seguranca. O mesmo acontece uwas @artes que podem
exploradas, tais como, comunicagcao, controle dedsesconfiguracdo, autenticagao,
autorizacao, etc [OWASP 2007].

Sistema que ainda ndo foi comprometido ndo podec@esiderado seguro
devido ao fato do sistema ainda néo ter sido atepad criminosos motivados. Alguns
ataques sao realizados de forma aleatdria massoséi realizados direcionalmente.
Neste Ultimo caso, essas pessoas estariam prooubmadhas nos sistemas pois sdo
motivadas por alguma razdo. Em aplicacfes de pagenaemotivacado primordial é
financeira pois o resultado do ataque é a obtededdados de cartdo com intuito de
realizagéo de fraudes.

Analisando a forma apresentada que aplicagbesadangento trabalham, é
possivel identificar varias partes que precisam \&@ificadas com certa atencao.
Tomando como base as aplicacdes de comeércio etetrgh extremente importante
analisar as possiveis entradas de dados com imlliemcontrar maneiras de chegar até
0 banco de dados que contem cartdes, se a aplipagéote o redirecionamento de
paginas para uma outra aplicacdo falsa clonadapssesuarios sdo corretamente
autenticados ou se é possivel driblar este processis operacdes um usuario pode
executar e se é possivel aumentar o privilégioossipilidade de acessar recursos
teoricamente ocultos ou desconhecidos pelos pplésenvolvedores, se € possivel
fazer com que a aplicacdo mostre mais informac@esrgcialmente ndo era permitido,
etc. Enfim, o importante € entender como a aplizdggbalha, quais sdo as regras de
negocio e tentar encontrar maneiras de domestiapliGagcdo, em outras palavras, fazer
com ela trabalhe da forma que o testador queieala forma como foi projetada.



O mesmo acontece com aplicagcdes de pagamentndatek comunicagdo com
os leitores de cartdo visando identificar manedasintercepta-la, o recebimento de
dados pelo sistema operacional, a alocacdo de rnieemidraplicacdo, as chamadas a
bibliotecas dindmicas, a comunicacgédo inter-processniacao de arquivos temporarios,
as formas de armazenamento de dados, o protocatordenicacdo entre a aplicacao
cliente e servidora, sdo exemplos de pontos quespra ser verificados. Os mesmos
pontos se estendem as outras partes da arquitaiora as aplicagbes servidoras. O
mais importante na hora de testar € pensar em arde a aplicacdo pode ser
guebrada e principalmente esquecer da impossithidas acontecimentos pois € nesta
impossibilidade que os sistemas sao exploradosponetidos e dados sdo capturados.

4. Considerac0des Finais

Dados comprovam que, atualmente cada vez mais gessierem ao pagamento por
meio de cartdes no Brasil. Este nimero vem crescesgantosamente. Segundo a
Folha em uma matéria publicada no dia 10 de seted#®?20070 uso de cartbes para
0 pagamento de contas no varejo fez o cheque pergesicido de lideranca entre os
meios mais utilizados pelos consumidores brassei® papel ficou em primeiro lugar
entre 2001 e 2005, mas perdeu a posi¢do no anapassjuando foram feitas 1,737
bilhdo de operacdes com cartdo de crédito, cont;&22 bilhdo de cheques
compensand@Ribeiro (2007)] Um outro dado interessante publicado no dia 13 de
setembro do mesmo ano na Gazeta Mercantil moseaoqumercado brasileiro de
cartdes de crédito deve registrar ao final de sétenfaturamento de R$ 15 bilhdes,
crescimento de 19,8% em relagéo ao registrado ¢amg®o de 20(0&azeta Mercantil
(2007)1

J& que a tendéncia é utilizar cartdes cada vez ardiscipar as ocorréncias € a melhor
abordagem de verificacdo da seguranca das aplEagpagamento antes que sejam
colocadas em producdo. ldentificar maneiras de rqueb |6gica de negdcio em
laboratério pode diminuir muito o impacto de um @oometimento. Investir nesta
etapa pode evitar grandes prejuizos financeirextano perdas de clientes e multas por
vazamento de dados de cartdo. Contratar pessolifscgdas para realizar tais testes é
uma atividade que serd muito mais comum em futw@is proximo. De qualquer forma,

0 importante € encontrar os problemas dentro deeasites que criminosos facam.
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