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RESUMO

Dentre os varios sistemas de votagao existentes, os chamados sistemas eletronicos
de votagao sao considerados os mais eficientes, por permitirem maior velocidade nas
apuracoes e por oferecerem garantias minimas de validacao dos votos efetuados pelos
eleitores. Embora o sistema de voto eletronico existente atualmente no Brasil seja
muitas vezes encarado como modelo mundial de sucesso, algumas caracteristicas
de tal sistema ainda apresentam ineficiéncias que podem ser aprimoradas. Esta
dissertacao mostra o estudo e implementacao de um sistema de voto eletronico,
utilizando-se de blockchain, um banco de dados descentralizado e criptografado. O
sistema proposto, além de oferecer ainda mais seguranca ao processo de votagao,
permitiria maior flexibilidade para os eleitores apresentarem e auditarem seus vo-
tos. Por ser baseado fortemente em criptografia, o sistema proposto deve ser imple-
mentado em processadores de alto desempenho, como CPUs com muiltiplos nicleos.
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ABSTRACT

Among the various voting systems existing currently, those based on electronic
voting are viewed as the most efficient ones, because they allow greater speed in tabula-
ting results and offer minimal guarantees for validating the deposited votes. Although the
current Brazilian voting system is viewed as a model for the rest of the world, some of its
characteristics present room for improvements. This dissertation is about the study and
implementation of an electronic voting system based on the blockchain, a decentralized,
cryptographic database. This proposed system, in addition to offer even more security
to the voting process, would enable more flexibility for voters to deposit and audit their
votes. Being strongly based on cryptography, this system was implemented with high per-
formance processors, such as multi-core CPUs. Keywords: Electronic voting; Blockchain;

Bitcoin; Ethereum.
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1. INTRODUCAO

Existem diferentes meios de votacao pelo mundo, o mais comum e simples é o
que se utiliza de cédulas de votacao, um processo que consiste no eleitor ir a um centro
designado, criar a marcacao de sua preferéncia sendo observado por um grupo de auditores,
mas com o voto ainda secreto e depositar sua ficha de papel em uma urna. Esses votos
entao sao agregados de todos os diferentes centros de votagao e posteriormente validados
e contabilizados se utilizando de métodos manuais e automadticos. Para uma pequena
quantidade de votantes é um meio simples e razoavelmente rapido de votar e contar,
porém para grandes populagoes hd um grande trabalho a ser feito e portanto levam-se
dias para finalizar o evento. Também existe o risco de que contagens erradas, fraude nas
cédulas e urnas de votagao e auséncia de eleitores atrapalhe e/ou mude o resultado. No
Brasil temos um sistema de voto onde se utilizam urnas eletronicas, que fazem a contagem
e contabilidade local dos votos, ainda assim ¢é necessario que as unidades de memoria de
cada méaquina sejam enviadas para um local central e efetuada a leitura e agregagao de
votos, essas unidades de memoéria e as maquinas em si necessitam de seguranca para que os
dados nao sejam modificados por partes maliciosas interessadas. Desde 2005 a populacao
da Estonia utiliza um sistema de voto eletronico auxiliar ao tradicional, onde na ultima,
elei¢ao 30% da populagao utilizou deste meio. Foi organizado de forma que o eleitor possa
fazer sua escolha através de um computador pessoal e posteriormente checando seu voto
através do smartphone, essa separagao de dispositivos traz uma seguranga na verificagao
individual dos votos pela populagao. [1][2] O sistema atual de voto eletrénico do Brasil
consiste em urnas eletronicas que realizam a gravagao dos dados de forma digital, também
chamadas de la geracao ou DRE (Direct Recording Electronic voting machine méaquina
de gravacao eletronica direta do voto), podendo ser conferidas apenas com a participagao
do administrador do sistema e do desenvolvedor do software. Existe uma 2a geracao,
proposta por [3] que propoe a impressao de um comprovante do voto, possibilitando a
auditoria contébil da votacao, chamado Independent Voter Verifiable Record (Registro
Independente Conferivel pelo Eleitor), ou IVVR. No Brasil é comum ser chamado de ” Voto
Impresso Conferivel pelo Eleitor”, ou VICE[4]. Existe ainda uma 3a geragao de sistemas
eleitorais, os quais contam com RFID ou chips de identificagao por radio-frequéncia. Estes
possibilitam a conferéncia do voto pelo eleitor independente de software e facilitam uma
auditoria independente, sendo chamados ” End-to-End verifiability” ou, E2E.

1.1. Motivagao

O sistema eleitoral brasileiro ja teve alguns incidentes de seguranga, segundo [5]
temos alguns exemplos:

70O Caso Diadema, SP - 2000: A andlise desses arquivos revelou que todas as
urnas eletronicas tinham sido carregadas fora da cerimonia oficial de carga e
lacracao, dias antes da convocagao por edital ptblico, tendo todas ficado sem
lacres durante dias. A grande maioria das urnas eletronicas utilizadas - 431
de 451 - foram inseminadas com o software de votagao nos dias 22 e 23 de
setembro, 2 em 24/9, 7 em 25/9, 2 em 26/9, sendo que todas elas s6 foram
lacradas no dia 28/9. Esses dados mostravam que a totalidade das urnas
eletronicas de Diadema em 2000, estiveram carregadas com os programas mas
sem lacre e sem a presenca de fiscais dos partidos politicos por varios dias.” [5,
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7O Caso Marilia, SP - 2004: Em auditoria, os Arquivos de Espelhos de Bo-
letins de Urna da 400° Zona Eleitoral indicavam que muitas segoes eleitorais

tiveram seus resultados recebidos para apuragao antes do inicio da votagao.” [5,
26]

7O Caso Alagoas - 2006: Diversas irregularidades nos arquivos gerados pelas
urnas foram detectadas por auditores externos. Frente as evidéncias, o admi-
nistrador negou acesso aos arquivos solicitados pelos auditores e transferiu ao
requerente uma cobranca antecipada no valor de 2 milhoes de reais para que
fosse desenvolvida uma pericia das urnas. Diante do nao pagamento do valor
proibitivo, o requerente foi multado e condenado por litigancia de ma-fé.” 5],
30]

7O Caso Itajai, SC - 2008: Nenhuma urna preparada para a votacao passou
pelo teste obrigatério prescrito pelo Art. 32 da Res. TSE 22.712/08. Um
caso foi o da 97* Zona Eleitoral onde a urna da segao 236 que foi sorteada
para o teste obrigatério foi substituida por outra na hora do teste, preparada
exclusivamente para este fim. A urna que foi utilizada para o teste foi posteri-
ormente colocada a parte e recarregada, procedimento que destruiu eventuais
provas nela gravadas.” [0, 34]

Segundo [6] eram esperados 146 milhoes de eleitores em 2018, porém na votagao
final foram contabilizados 116 milhoes, havendo 11 milhoes de brancos e nulos, portanto
quase 20 milhées de abstengdes. Em 2018 as eleigoes ocorreram em 7 de outubro [7], o
prazo para troca de zona eleitoral em 9 de maio [8], o pedido para voto em transito em 23 de
agosto [9], ou seja a populagao teve menos de 1 més e meio para poder requisitar o direito
ao voto sem estar em sua zona eleitoral de registro. Com um sistema independente da
localidade dos votos, o eleitor poderd votar em qualquer dispositivo ou ainda em qualquer
zona eleitoral. Essa desburocratizacao do voto poderia incluir uma parcela significativa
de eleitores (figura (1.

1.2. Objetivos deste trabalho

O presente trabalho tem por objetivo criar um voto eletronico seguro e eficiente,
descentralizado, transparente e totalmente auditavel, que possa ser usado em diferentes
dispositivos e situagoes. Isso foi alcangado utilizando a tecnologia de blockchain, um banco
de dados criado através de uma rede distribuida, descentralizada e com criptografia de
chaves publico-privada e algoritmos de hash seguros.

2. REFERENCIAL TEORICO

O blockchain é¢ um conceito andlogo a um livro-razao em que todas as transagoes
de entrada e saida devem ser escritas em ordem histérica, com o saldo dessas transagoes
anotado. A ultima informacao sempre serda a mais atual e levard em conta o histérico.
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Figura 1: Parcela de eleitores que nao votaram em 2018.
Peso dos eleitores que nao votaram

Abstencdes

Candidato A
Brancos

Nulos

Candidato B

Tabela 1: Um livro razao exemplo
Indice Remetente Valor Destinatério

1 Renan 10 Matheus
2 Ana 50 Matheus
3 Matheus 60 Joana

A 1ultima entrada no livro razao so6 foi possivel pelo fato de Matheus ter tido duas
entradas anteriores como destinatario.

2.1. Bitcoin

A moeda eletronica Bitcoin|[L0] popularizou o conceito, utilizando o conceito de
consenso entre os participantes, ou seja, a transacao precisa ser homologada, ou aceita
por um numero minimo de participantes antes de ser inclusa. Utilizando criptografia de
chaves publico/privada, onde a chave publica é utilizada nas comunicagoes do o mundo
para o individuo e a sua chave privada é usada em conjunto com a chave publica de um
terceiro para a criacdo de uma mensagem que s6 pode ser descriptografada com a chave
privada do destinatario. Esse é o suporte por trds das transacoes que sao feitas e escritas
no blockchain. As transacoes sdo acumuladas em filas de prioridade e quando houver um
consenso sobre a ordem das transacoes é calculada uma hash em cima do bloco e do bloco
anterior, em conjunto com um valor que pode ser modificado, para produzir uma hash
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final com determinado nivel de dificuldade, esse valor que pode ser alterado é chamado de
nonce e o objetivo, no bitcoin, é encontrar uma hash final com determinado niimero de
0’s iniciais. Esse é o principal trunfo do bitcoin, baseado no algoritmo Hashcalc[I1], ele
define que um bloco s6 deve ser incluso caso tenha o nimero minimo de 0’s a esquerda
em sua hash, pela natureza injetora da funcao matematica é necessario um trabalho de
forga-bruta, em que todos os dados sao modificados até que se atinja o resultado. Isto
pode ser feito através de um campo no cabecalho especifico para isso o Nonce, como é um
namero de 32 bits, ha
2%2 = 4294967296

possibilidades, muitas vezes a dificuldade minima nao é atingida, pode ser modificado uma
parte do campo de tempo de modo que o tempo do bloco nao seja diferente do tempo atual
em mais do que algumas horas, enfim a saida é mudar a ordem das transagoes. Varios
computadores ao redor do mundo estao permanentemente conectados a internet recebendo
as transacoes e gerando novos blocos, eles competem entre si para a maior geracao de
blocos possiveis, a maior cada cadeia é escolhida como a principal e replicada, todos que
estavam trabalhando em uma cadeia alternativa precisam conferir quais transacoes foram
armazenadas e iniciar uma nova busca com o restante. Essa rede distribuida garante que
nao haja uma autoridade principal. Neste trabalho o sistema seria gerido pelo governo e
auditores, para evitar interferéncias externas

O encadeamento de hash’s é caracterizado por uma &arvore binaria Merkle tree,

os blocos também sao encadeados como mostra a figura

Figura 2: Estrutura de blocos em corrente.
Eloco 1 Bloco 2

Hash do cabegalho Hash do cabecalho
do bloco anterior do bloco anterior

Hazh da raiz Merkle Hazh da raiz Merkle
das transagoes das transagoes
1 1
Cabecalho Cabegalho
Transagoes do bloco Transacgoes do bloco

Um exemplo seria um bloco com funcao hash h, cabecalho do bloco como b e
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transacao t, Nb é o bloco N, Nt é a hash Merkle raiz, para um bloco com 4 transacoes a
composicao dessa arvore bindria seria:

h(b(N)) = h(b(N — 1))
h(t(Nt)) = h(t(ab))
h(t(ab)) =
h(t(cd)) =

Cada transacao consiste de uma ou multiplas entradas e uma ou multiplas saidas.
Para a finalidade de um sistema de voto, foi utilizada somente uma entrada, que é a
distribuigao inicial. As transacgoes sao usadas como cédulas eleitorais, cada uma representa
um voto que pode ser fracionado, na distribuicao cada eleitor recebe 10 unidades, podendo
distribuir entre os candidatos, exemplo:
Candidato A recebe 90%
Candidato B recebe 10%

Extrapolando pra vérias categorias de candidatos, podemos distribuir 100 uni-
dades e na mesma transacao efetuar a distribuicao e checando na validacao os diferentes
pesos, numa eleicao de presidente, governador, senador, deputados federais e estaduais
cada categoria teria 20 unidades. Como mostra a figura

Figura 3: Modelagem de um voto como transacao.
Cédula para

Presidente Voto do eleitor
Candidato a
> Entrada 1 » Entrada 1 | Presidente A
) Candidato a
Saida1 [ » Entrada 2 Governador B
Cédula para ,| Candidato a
Governador > Entrada3 Senador C
L—b Entrada 1
Saida1 —
Saida 1
Saida 2

Cédula para
Senador

—L Saida 3
—» Entrada 1

Saida 1

Cada entrada foi uma saida anterior, como podem haver varias saidas é necessério
indicar qual a numeracdo em que ela ocorreu. Uma transacao tem o seguinte formato:
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Entradas: hash transacao de origem, nimero de saida dessa transacao Saidas: endereco
para saida, valor

Cada usuario, tanto quem receba quanto envie, possui 3 dados importantes, seu
endereco que é derivado a partir da chave publica, chave publica e chave privada. A
criptografia utilizada é a Elliptic Curve Digital Signature (ECDSA), esse sistema deriva
do algoritmo Digital Signature Algorithm (DSA). Ao enviar os dados utiliza-se em conjunto
a chave privada do remetente e a chave publica do destinatédrio, o qual pode verificar que
os dados foram assinados pelo remetente. As chaves utilizam uma fungao dupla de hash
SHAZ256, o endereco é a chave original com uma hash SHA256 e depois uma RIPEMD160.

No blockchain uma transagao é criada e verificada atrdves de uma linguagem de
script baseada em Forth e de funcionamento andlogo a uma pilha de dados. Para se enviar,
cria-se um script utilizando uma transagao de entrada que o autor seja o destinatéario, uma
quantidade (igual ou menor da transacao original) e o endereco do novo destinatario, o
destinatério ird verificar a origem como sendo do remetente através de uma assinatura
feita com a chave privada do mesmo e poderd utilizar esta transacao como uma entrada,
se utilizando de sua chave ptublica que terd a mesma hash gravada na transagao.

3. DESENVOLVIMENTO

Este trabalho se baseou no codigo do bitcoin, este projeto foi o que iniciou a
revolugao do blockchain, desde sua criagao nao houve nenhuma falha de seguranca grave, é
a criptomoeda com maior capitalizacao(141B USD)lIl, valor individual(7200 USD)El, maior
valor mediano de transferéncias(509 USD)E| e maior nimero de enderecos ativos didrios
(772.000)|ﬂ Essa importancia do bitcoin significa que em qualquer momento existem de-
zenas de milhares de desenvolvedores e usudrios procurando falhas em sua rede de modo
a obter acesso ou criar bitcoins sem efetuar os calculos necesséarios. O desafio do trabalho
foi escalonar a operacao, a rede do bitcoin foi projetada desde o principio para gerar novos
blocos a cada 10 minutosﬂ com cada bloco tendo em média 2000 transacoes, o algoritmo
se adapta ao poder computacional da rede fazendo com que este intervalo se mantenha nao
importando o nimero de nodos da rede. Também conta com diversas funcoes, distribuicao
dos blocos, distribuicao das transacoes, banco de dados otimizado para gravacao e recu-
peracgao das informagoes, criacdo de uma rede independente, cédigo criptografico robusto.
Também a cada novo desenvolvimento do cédigo principal do bitcoin, as mudancgas podem
ser incorporadas retroativamente, nao sendo necessaria uma equipe de desenvolvimento
prépria e se utilizando do conhecimento da comunidade.

A ideia original foi trabalhar a dificuldade minima de geracao de cada bloco,
permitindo uma geracao mais rapida. Cada bloco gerado, ou minerado, recebe como
prémio pela participacao na rede 50 bitcoins, cada moeda pode ser dividida em 100 milhoes
de unidades. Também modificando o intervalo e o tamanho dos blocos, permitindo uma
geragao mais rapida de blocos maiores. Os mineradores iriam distribuir fragées dos bitcoins
para cada eleitor, processo o qual também gera transagoes precisando de um periodo para
criagdo destes novos blocos. Qualquer nodo externo poderia se conectar a rede e incluir

Thttps://bitinfocharts.com/comparison/bitcoin-marketcap.html
Zhttps://bitinfocharts.com/comparison/bitcoin-price.html
3https://bitinfocharts.com/comparison /mediantransactionvalue-btc-eth.html
“https:/ /bitinfocharts.com /comparison /activeaddresses-btc-eth.html
Shttps://bitinfocharts.com/comparison /bitcoin-confirmationtime.html
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novos blocos, gerando para si bitcoins e podendo distribui-los, isso seria o equivalente
a forja de votos. Isto poderia ser mitigado pela criacao de uma rede de computadores
protegida por firewall. O conceito do sistema de voto com blockchain, sao servidores
funcionando como nodos completos, que gerariam blocos e receberiam transagoes. No
periodo de preparacao estes servidores gerariam um par de chaves e um enderego para
cada eleitor, fariam a criacao das cédulas distribuindo os bitcoins nestes enderecos. Essa
associacao eleitor e endereco seria de responsabilidade do governo, para distribuicao das
chaves uma autenticacao é necessaria, podendo ser uma senha cadastrada previamente ou
até biometria. O problema desta ideia é que os recursos computacionais exigidos seriam
cada vez maiores, também h& o fato de que a maioria dos célculos seria desperdicado,
resultando em tempo e energia gastos sem utilidade.

3.1. Melhorias

O projeto final trabalhou modificando o tamanho dos blocos, o tempo de proces-
samento entre cada bloco, a criagao de transagoes especiais que criam tokens utilizando-os
como cédulas, permissoes de acesso, paralelizacao da apuragao e da simulagao de milhares
de votos simultaneos. Estas modificaces foram feitas com base no codigo do bitcoin e do
multichain. Além disso foram criados clientes em linha de comando para as simulacoes e
também em modo grafico para demonstragao.

3.1.1. Utilizando permissoes de acesso

Um blockchain com permissoes possui um controle de acesso, que dita quem
pode administrar, conectar, enviar, receber, minerar. Algumas solugoes ja existem para
isso como o Corda[l2], Chain Core, Credits, HydraChain, BigchainDB. Foi escolhida a
implementacao do multichain por ser baseado e manter compatibilidade com o cédigo
do bitcoin, implementando este controle de acesso. Também foi escolhido pela licenca do
c6digo ser aberta e qualquer trabalho derivativo também precisar ser aberto, isto concorda
com os valores de pesquisa financiada com verba publica também ser aberta a todos.

O administrador possui as chaves iniciais, assim que se inicia uma blockchain,
o software cria uma chave que assina os blocos e o identifica ao conectar com outros
nodos. Esta chave concede permissoes a qualquer outra chave. No sistema implementado
as permissoes padroes do sistema sao:

e Apenas nodos permitidos podem se conectar
e Apenas nodos permitidos podem criar blocos

e Todos os nodos podem enviar e receber transacoes

Apenas transagoes permitidas podem ser enviadas

Apenas nodos permitidos podem criar transagoes iniciais

Estas permissoes sao armazenadas dentro da prépria blockchain, o nodo que tiver
acesso e se conectar ird efetuar uma cépia de todos os blocos, transacoes e permissoes.

3.2. Arquitetura
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A arquitetura do sistema consiste em servidores, chamados de nodos, que fazem a
criagao de blocos e inclusao das transagoes. Estes servidores trocam blocos e transacoes en-
tre si, além de receberem dos clientes as transacoes. Cada cliente cria e assina a transacao
antes de enviar (ﬁgura. Além disso servidores de auditoria podem ser criados e incorpo-
rados a rede, esta rede deve ser protegida por firewall, embora nao haja formas de acesso
ilegais no sistema atual, novas descobertas no protocolo podem ser feitas. Os servidores
devem ser maquinas com grande capacidade de processamento e acesso a disco de alto de-
sempenho. Os aplicativos clientes precisam apenas implementar uma forma de requisicao
http com os devidos parametros.

Figura 4: Arquitetura do sistema.

Servidor blockchain
de auditoria em tempo real

Auditoria inflependente

Sincronistio dos blocos

Voto A
Confirmagéo e id da transagéo

_ Datacenter blockchain

Segbes elsitoraisCelulares  Notebooks Desktops Tablets Kiosks

0e

leitore

Sistemas do governo

Administradores

Identificagéo via senha/biometria
Chaves publico-privadas

Gerenciador de senhas e chaves

Fonte: Autor

Os votos de cada cliente podem ser conferidos e contabilizados, utilizando da
confirmagao do voto pode-se averiguar se dentro da blockchain os dados foram computados
corretamente. Nenhum usudrio é indicado pelo seu nome ou cpf, mas sim pela sua chave
publica. A auditoria pode ser feita na base de dados dos votos e também no cédigo fonte
dos programas, como mostra a figura

4. FILOSOFIA DE DESENVOLVIMENTO

O sistema implementado buscou alguns objetivos:

Anonimato
Segurancga
Imutabilidade

Acesso Remoto além de zonas eleitorais

M

Verificavel pelo usudrio
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Figura 5: Processo de auditoria.
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Segdes eleitorais Celulares  Notebooks Desktops Tablets Kiosks bancos de dados

ue <D

Eleitores X
Servidor de cache
para downloads massivos

Sistemas do governo

Fonte: Autor

6. Auditdvel
7. Coédigo aberto

O anonimato foi garantido pelo fato dos usuarios terem apenas informacgoes das
chaves publicas (através dos enderegos no blockchain) registradas no banco de dados.
A seguranca se teve ao utilizar criptografia estabelecida e implementacgoes ja testadas.
Imutabilidade vem da prépria natureza do blockchain, onde cada novo bloco aumenta ainda
mais a seguranca dos dados. Acesso remoto se teve pelo uso de uma requisicico HTTP
aos servicos, qualquer cliente pode ser escrito que possua uma biblioteca de requisicoes
web. Podem ser criados clientes para computadores desktop, aplicativos para Android e
i0S, navegadores web. Esta requisicao utiliza JSON e poderia ser feita utilizando HTTPS
assim evitando que os dados da rede sejam interceptados e se crie uma associacao da
chave publica com um endereco da internet e consequentemente com uma pessoa fisica.
Verificagao através do id da transag@o, cada voto ird retornar um identificador que ird
permitir saber o destino do voto, quantidades e data. Auditabilidade completa, no final
da divulgacao dos resultados, é distribuido o banco de dados com todos os votos, todos
poderao ver os votos, a associacao entre um eleitor e sua identidade nos registros sé podera
ser feito por cada um. Ainda enquanto a votacao estiver sendo realizada, um né pode ser
gerido por uma auditoria, que poderd conferir em tempo real os votos. O uso de cédigo
aberto foi primordial, pois a pesquisa utilizou de verba publica, também houve cuidado
ao se escolher a licenca de copyright, pois o cédigo original do bitcoin é uma licenca MIT,
quer dizer que o cédigo pode ser modificado e utilizado como quiser, sem necessitar de
divulgagao. A licenga utilizada foi a GPLv3, ela dita que qualquer modificacao deve ter
seus fontes divulgados.
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Foram utilizados containers docker para criacdo de ambientes de compilagao e
testes. Segundo a licenca GPLv3 nao se deve apenas divulgar o cédigo fonte, mas também
todo o necessario para que seja feita a compilagao do mesmo, incluindo as versoes das
bibliotecas, compiladores e demais ferramentas. Utilizando de um container a auditoria
se torna pratica.

Os testes foram feitos utilizando um servidor com:

32GB de memoéria RAM

2x Intel(R) Xeon(R) CPU E562(ff| @ 2.40GHz (8 niicleos fisicos, 16 virtuais)
Discos em Raid0 que permitiram leitura sequencial de até 900MB /s

Rede 100Mbit

A primeira maquina cliente:

e 12GB de memoéria RAM
e 2x Intel(R) Xeon(R) CPU E5620 @ 2.40GHz (8 nucleos fisicos, 16 virtuais)
e Rede 100Mbit

A segunda maquina cliente:

e 4GB de memoéria RAM
e Intel® Core™ i7-4790 Processor @ 3.40GHz (4 nicleos fisicos, 8 virtuais)
e Rede 100Mbit

4.1. Literatura correlata

Na literatura existem diversos trabalhos relacionados a voto e blockchain, foram
previamente estudados os seguintes trabalhos [13],[14], [15],[16], [17],[18],[19],[20],[21],[22],[23],[24] ,[25],[26],[27]
A infraestrutura é assunto de alguns, outros utilizam as blockchains publicas do bitcoin e
do ethereum, alguns trabalhos falam sobre o uso de biometria e voto sobre coersao. Nos
trabalhos em que houve implementagao nao hé resultados quantitativos que os tornem
possiveis em eleicbes de grande porte. As blockchains ptublicas ndo permitem o volume
de transacOes necessario. Seja por design do algoritmo, como é o caso do bitcoin em que
os blocos sao gerados a cada 10 minutos [10], ou pelo volume atual da rede, exemplo do
ethereum com 750 mil didriad’]

5. RESULTADOS

Os testes levaram em conta um numero de eleitores de dezenas milhées de usuarios
e também o tempo de votagao com as urnas eletronicas atuais do Brasil, onde a apuragao
¢é feita no mesmo dia. Nos testes nao foi possivel passar da barreira de 45 milhoes de

Shttps://ark.intel.com/content /www /us/en/ark /products/47925 /intel-xeon-processor-e5620-
12m-cache-2-40-ghz-5-86-gt-s-intel-qpi.html
Thttps://bitinfocharts.com/comparison /transactions-btc-eth.html
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transacoes por dia no hardware utilizado, melhores resultados sao esperados com maior
capacidade de processamento e velocidade de armazenamento. Por permitir o voto em
qualquer dispositivo, além das zonas eleitorais, o processo de eleicao pode se estender por
varios dias que nao encareceria os custos com infraestrutura. Também nao hé possibilidade
de que a contagem seja divulgada pois cada eleitor tem acesso somente ao seu voto. Ainda
h& outra forma de remediar esta limitagao utilizando de varios nodos, que trocariam entre
si blocos e transacoes, havendo uma distribuicao de carga. Também ha a possibilidade
de que se crie varios blockchains delimitados por regiao fisica, o eleitor que va votar para
governador nao precisaria ter acesso ao blockchain de outros estados, para categorias mais
abrangentes como presidente também ¢é possivel que os votos sejam feitos em separados
e na apuracgao de cada regido seja contabilizada no geral. O processo de cada cliente
se inicia ao conectar a um dos nodos principais através de uma chamada HTTP-RPC,
autenticando com seu CPF e uma senha previamente estabelecida, em contra-partida
recebe uma id de transacao, indicando qual sua cédula e a localizacao da transferéncia
para seu endereco dentro dessa transacao, pois uma transagao pode ter varias saidas pra
destinatarios diferentes, além disso receberd suas chaves ptublico-privadas e o endereco. No
cliente do eleitor ha uma listagem de todos os candidatos e seus enderecos associados.

5.1. Simulando processo eleitoral

Os testes utilizaram os dados de 50 milhoes de execugoes simulando eleitores com
destino a dois candidatos. Essas execugoes foram divididas em 500 instancias simultaneas,
a mediana do tempo de execugao foi de 0,799763s.

5.1.1. Distribuigao

A distribuicao dos votos consiste primeiramente da criagdo de uma transagao
especial com a quantidade total de votos a serem utilizados. Nenhum voto fora dessa
transagao pode ser computado pelos nodos. A partir de uma transacao de origem, a
préxima deve usar a quantidade exata de votos ou incluir uma saida extra com os vo-
tos restantes e um endereco. Ha limitacGes no tamanho méximo do numero de saidas
da transacao, nos testes o limite padrao de 4000 saidas foi utilizado. O processo de dis-
tribuicao tem uma natureza obrigatoriamente sequencial, as primeiras 3999 cédulas sao
distribuidas entre os eleitores e a iltima saida para o endereco do administrador com o
total de votos menos esses 3999. Essa transacao gera um identificador que é usado na
préxima iteragao. Isso se repete até que todos os eleitores tenham recebido e o endereco
do administrador ficaria com o resto das cédulas nao utilizadas.

Tabela 2: Tempo para simulacao da distribuicao dos votos

Votos Tempo  Numero de transagoes
1 milhao 44,865s 251
10 milhoes  509,859s 2501
100 milhoes 5619,241s 25007

5.1.2. Simulando os votos
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Tabela 3: Tempo para simulacao da execucao dos votos
Votos Tempo de execucao
50 milhoes 29h37m

Na execucao dos votos temos que inicialmente o nimero de transacoes por hora
era de 2 milhoes, mas ao término de 24 horas haviam sido executados 43 milhoes de votos,
aproximadamente 10% a menos em relacao ao esperado inicialmente. Também temos que
o consumo de memodria se manteve constante (j 1600MB.

5.1.3. Apuragao

O processo de apuracao é um problema massivamente paralelo, sao milhGes de
operagoes independentes umas das outras, para tanto foram criadas fungoes otimizadas
para processadores de varios ntucleos. As informacgoes das transagoes contém individu-
almente um volume de dados muito pequeno, sao milhoes de operacoes de curtissimo
tempo. O processo é paralelizado utilizando OpenMP, onde cada thread recebe um bloco
com varias transagoes, cada bloco pode conter um ntumero variado de transacoes e cada
transacao tem um ndmero variavel de saidas, pra cada uma dessas saidas teve de ser feita
a contabilidade. O escalonamento do trabalho e do nimero das threads é dinamico por
conta dessa variagao.

Tabela 4: Tempo para apuracao de 50 milhoes de votos
Numero de threads Tempo de execucao

1 1531,3565
2 770,041s
1 389,177s
8 205,703s
16 176,352s
32 177,400s

5.2. Auditoria

Segundo Rivest[31], um dos autores da chave de criptografia RSA e autor do
Principio da Independéncia de Software em Sistemas Eleitorais: “Um sistema eleitoral é
independente do software se uma modificagdo ou erro nao-detectado no seu software nao
pode causar uma modificacdo ou erro indetectavel no resultado da apuracao.” De acordo
com este principio, o presente trabalho atende, pois sua implementacao pode ser feita em
outra linguagem ou arquitetura desde que respeitando as regras do blockchain, usando as
mesmas funcoes matematicas, regras do protocolo e com as mesmas regras de transacgao.

O cédigo fonte compactado fica abaixo de 10MB, isto inclui os fontes originais
do bitcoin e multichain mais modificagoes e melhorias implementadas pelo autor. A ima-
gem docker do ambiente de compilagao com todas as bibliotecas instaladas ocupa 600MB
instalado. O banco de dados com o histérico de 100 milhoes de votos contabilizados tem
55GB, 50 milhoes 35GB e 10 milhoes 5GB.
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Cada voto ou transacao, gera um identificador.
7d2572¢5426 facab2 f37e6ab275 fa fd792869¢e9ee2 f5d3205aaa767¢1e375 f82

Ele pode ser usado para recuperar os dados de voto e assim validar se a escolha do eleitor
foi mantida ou manipulada. Esse identificador pode ser convertido para um QR code para
facilidade de uso. O eleitor interessado em auditar seu préprio voto pode fazer o download
do cédigo, a base de dados, compilar ele mesmo e validar as informagoes, nessa transagao
havera a transacao origem da cédula dele, pra quais enderegos de candidatos ele enviou e
a quantidade de votos. Existenﬁ interfacesﬂ gréﬁcaﬂ e web para explorar o blockchain,
elas podem ser usadas neste sistema.

6. CONCLUSOES

O objetivo deste trabalho foi implementar e testar um sistema de votacao eletronico,
baseado em blockchain, com cédigo livre e uma licenca que obriga qualquer trabalho deri-
vativo que disponibilize as modifica¢oes (GPLv3). Isso faz com que tanto o cédigo como
a base de votos possam ser auditados por qualquer um.

Em comparacao com o sistema de urna eletronica no Brasil as seguintes dife-
rencas, melhorias sao apresentadas:

1. Votos sao gravados eletronicamente localmente dentro da urna. Na presente pro-
posta, os votos sao transmitidos por rede, podendo inclusive utilizar uma rede nao
segura como a internet.

2. Votos podem ser corrompidos em hardware [32]. Nesta implementagao, os votos sdo
transmitidos no mesmo instante em que sao realizados, e apds inclusao na blockchain
nao ha chance alguma de modificacao.

3. Necessidade de comparecimento a uma zona eleitoral. Na presente proposta pode-
mos ter softwares de voto funcionando em celulares e computadores pessoais, cada
eleitor serd responsdvel exclusivamente por seu voto, nao sendo possivel que mani-
pule os votos de outra pessoa.

4. Atualmente, a auditoria é feita por grupos convidados pelos 6rgaos competentes,
sendo feita exclusivamente no software e apenas no processo de voto nao na conta-
bilizacao; uma auditoria em tempo real em época de eleicao nao é possivel. Nesta
proposta, qualquer pessoa que tenha acesso a blockchain pode conferir em tempo
real a inclusao dos votos, embora a divulgacao desses dados alterasse o resultado.

5. Um eleitor ndo pode verificar se seu voto foi computado corretamente. Mesmo
que haja a impressao de um comprovante da escolha feita, o eleitor nao tem como
verificar que seu voto foi incluso no total. Na nossa proposta, o voto fica exposto e
pode ser verificado pelo usudrio de forma anénima.

6. No processo de voto atual, a privacidade do eleitor é garantida apenas pela camara
de votagao. Na nossa proposta, o eleitor poderia votar de qualquer lugar e sua

8https://btc.com
9https://blockchair.com
Ohttps://blockchair.com
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privacidade de voto na auditoria é garantida pelo uso de chave publica identificando
seu voto. Apenas quem distribuiu o voto sabe a relacdo entre chave publica e
identidade.

Os resultados foram animadores, levando em conta que a blockchain utilizada
pelo bitcoin teve uma média didria de 380 mil transacoes e a blockchain do ethereum 900
mil, o sistema desenvolvido obteve 43 milhdes utilizando a mesma estrutura de seguranca,
redundancia e flexibilidade do bitcoin, utilizando de um processador lancado em 2010. Os
resultados serao melhores utilizando melhor hardware.

Também deve-se levar em conta que este sistema proposto é de cédigo aberto,
utilizando hardware convencional e sem custos para utilizagao, nas blockchains do bitcoin
e ethereum ha taxas para cada transacao, as médias sao bitcoin: 2,9 USD e ethereum 0,14
USD.

Ha& limitacoes no algoritmo que precisam ser verificadas, a geragao e inclusao de
milhdes de transacoes precisa evitar conflitos de hash e ha varias travas para o acesso as
estruturas de dados, para evitar condigoes de corridas nas threads concorrentes. O acesso
a disco também requer milhares de operagoes nao sequenciais por segundo, que poderiam
ser beneficiadas utilizando de armazenamento flash.
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