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Resumo— Os sistemas espaciais exigem componentes
eletrdnicos com qualificacéo espacial, ou seja, “endurecidos” contra
radiagdo. Devido a fatores relacionados a reducéo de custos dos
projetos de sistemas espaciais e ao embargo comercial de
componentes e materiais endurecidos, os dispositivos eletrdnicos do
tipo COTS (Commercial off-the-shelf) tornarem-se relevantes para a
engenharia de componentes, principalmente os FPGAs (Field
Programmable Gate Array). Entretanto, os engenheiros de
componentes precisam aplicar técnicas de mitigacdo de falhas nas
FPGAS COTS que serdo utilizadas nos projetos de sistemas
espaciais. Portanto, o artigo possui como objetivo analisar os dois
principais frameworks disponiveis na literatura para selecdo das
técnicas de mitigacdo de falhas causadas pela radiacéo espacial em
FPGAs COTS, comentando os pontos fracos e fortes de cada um
deles e especificar o que é necesséario para aperfeigoa-los.
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Abstract— Space systems require electronic components with
spatial qualification, i.e., hardened against radiation. Due to factors
related to the cost reduction of space system projects and the
commercial embargo of hardened components and materials, the
COTS electronic devices (commercial off-the-shelf) become
relevant for component engineering, especially the FPGAs (Field
Programmable Gate Array). However, component engineers need to
apply fault mitigation techniques to the COTS FPGAS that will be
used in space system projects. Therefore, the objective of this article
is to analyze the two main frameworks available in the literature for
the selection of fault mitigation techniques for space radiation in
COTS FPGAs, commenting on the strengths and weaknesses of each
of them and specifying what is required to perfect them.
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I. INTRODUCAO

O espaco é um desafio para area cientifica, sendo
considerado estratégico em diversas areas e resultando em
beneficios econdmicos, tecnolégicos e sociais. Porém, a
pesquisa na area espacial possui algumas caracteristicas
particulares, pelo fato de envolver tanto os aspectos civis
como de defesa, desta forma implicando na restricdo do
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comércio de componentes, dispositivos e materiais utilizados
nos sistemas espaciais [1]. Os dispositivos eletrdnicos que
possuem aplicagdes na area espacial requerem componentes
com qualificacdo espacial ou de defesa, hard ou
“endurecidos” contra radiagdo, e algumas aplicagdes também
requerem dispositivos com alta taxa de processamento. Neste
contexto destacam-se os COTS, que sdo 0s componentes
disponiveis no mercado para aquisicdo, porém nao foram
fabricados para aplicagdes espaciais, estes dispositivos
apresentam como a principal vantagem custos menores em
relacdo aos componentes “endurecidos”. Assim, os COTS
apresentam-se como uma alternativa para atender as
demandas de projetos de sistemas espaciais, desde que sofram
um processo de adaptacdo ao ambiente espacial, com a
adocdo de determinadas técnicas de mitigacdo de falhas.
Além disso, os FPGA COTS apresentam diversos tipos de
vantagens técnicas como computacdo de desempenho
avancado, pois apresentam capacidade elevada de
paralelizagdo do processamento aritmético, transceivers com
alta taxa de transferéncia, baixo consumo de energia e baixo
custo, quando comparados com CPUs (Central Process Unit)
convencionais [2].

Entre os desafios relacionados ao ambiente espacial, para
0s componentes eletrdnicos, a radiagdo é um dos fatores mais
relevantes, pois as missdes sdo realizadas fora do campo
magnético protetor da Terra, proporcionando efeitos nocivos
devido ao efeito desta radiacdo, ao penetrar em um sistema
espacial. Estes efeitos nocivos podem prejudicar o
funcionamento e/ou causar danos em diversos tipos de
componentes  eletroeletrénicos  como  circuitos  de
processamento de sinais, de comunicacéo, células solares e
materiais semicondutores [3]. No caso de FPGA COTS,
podem ocorrer danos nos dispositivos eletrbnicos que
implementam a l6gica digital, levando a problemas
temporérios ou permanentes como Single Event Effects
(SEE) e Total lonizing Dose (TID) [4].

Os FPGAs COTS podem ser utilizados com as devidas
técnicas de mitigagdo de falhas, tais como os circuitos de
protecdo [5], careful COTS [6], TMR (Triple Module
Redundancy), quadruplicagéo, reconfiguragédo [71,
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redundancia de FPGAs [8], cddigos de detec¢do e corre¢do de
erros [9], duplicacdo [10], e detector de radiacdo [11].

Qualquer sistemas espacial que necessite utilizar FPGAS
COTS deve funcionar adequadamente com as aplicacBes da
missdo e superar as adversidades do espaco, principalmente
relacionadas com o efeito da radiagdo. Qualquer pesquisa
sobre o assunto deve servir como uma orientacdo para 0S
engenheiros de componentes iniciarem o trabalho e
estabelecer um caminho que aborde a grande maioria das
técnicas de mitigacdo de falhas, a fim de selecionar a que
mais se adapte a missdo requerida. No entanto, o resultado
final de escolha sempre serd da responsabilidade dos
engenheiros de sistemas de acordo com seu proprio
julgamento e conclusdes devido a diversidade de técnicas
disponiveis [12] e [13].

I1. METODOLOGIA DA ANALISE DOS FRAMEWORKS PARA
SELEGAO DAS TECNICAS DE MITIGAGAO DE FALHAS
CAUSADAS PELA RADIAGAO ESPACIAL EM FPGAS COTS

Para analisar os frameworks que abordam a selecdo das
técnicas de mitigagdo das falhas, este trabalho utilizou como
referéncia uma pesquisa bibliografica a respeito das principais
técnicas utilizadas em FPGAs COTS.

Os artigos pesquisados foram publicados em periddicos
académicos, associacOes de profissionais e bibliotecas digitais
especializadas em ciéncias, tecnologia espacial, eletrdnica e
telecomunicacdes.

A partir de técnicas pesquisadas nos ultimos dez anos, este
artigo se propde a avaliar os resultados de dois outros artigos
considerados relevantes, os quais apresentam frameworks
para facilitar a escolha de uma determinada técnica que se
adapte melhor a sua aplicagdo e missdo. A analise foi
realizada tendo por base os seguintes parametros:

e InformagBes sobre FPGAs, tipos de radiacdo e
técnicas de mitigacdo utilizadas.

e Informagbes sobre o periodo de coleta de dados e
sobre banco de dados.

e Modelos de radiagdo, métricas para sele¢do e
metodologias de decis&o.

e Abrangéncia e flexibilidade do framework em
permitir a atualizagdo constante de novos dados
obtidos, apds a publicagdo do trabalho, de forma a
refletir as tendéncias e avangos tecnoldgicos.

e Informacdes sobre testes e simulacdes.

I11. RESULTADOS E DISCUSSOES

Neste trabalho foi apresentada a relevancia da protecao de
componentes eletrénicos, como os FPGAs, considerando a
demanda por COTS, os quais estdo sujeitos a SEE e TID [1] a
[4]. Posteriormente foram apresentadas as principais técnicas
de mitigacdo de falhas [5] a [11]. As referéncias utilizadas
foram introdutérias e ndo apresentam frameworks para
analise, mas conceitos e outras informagdes técnicas.
Considerando todos os trabalhos cientificos pesquisados,
somente dois descreveram frameworks necessarios para
ajudar no trabalho dos engenheiros de componentes.

A. Framework Apresentado em [12]
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O primeiro framework considerado em [12] e ilustrado na
Figura 1, apresenta informacdes sobre tipos de FPGAs de
determinados fabricantes (Xilinx/Microsemi), os principais
tipos de efeitos da radiacédo (SEE/TID) e algumas técnicas de
tolerancia a falhas, relacionadas com TMR, co6digos de
deteccdo e corregdo de erros, reconfiguracdo e duplicag&o.
As informagdes séo obtidas de uma revisao bibliogréafica com
um periodo total de dez anos, deixando de considerar os
resultados mais antigos. Este artigo apresenta detalhadamente
(com diagramas em blocos) os circuitos de alguns exemplos
de técnicas e suas aplicacoes.

Para efeito de projetos, o framework enfatiza apenas as
técnicas de mitigacdo envolvendo os conceitos de TMR,
duplicacio (DWC - Duplication With  Compare) e
reconfiguragdo (scrubbing), com um fluxo de decisbes que
apontam tentativas e ndo processos de selegdo baseados em
métricas ou métodos de decisdo. Comenta a utilizagdo do
CREME96 para efeitos de modelo de radiagdo, sendo os
dados obtidos de revisdo bibliogréafica.

O framework possui um comentario maior relativo a
interacdo entre as técnicas de mitigacdo abordadas, e ndo
estabelece uma ligagdo com as métricas como missdo,
poténcia, confiabilidade e tempo de vida. Este artigo ressalta
a importancia de simular a operacdo do dispositivo e das
técnicas de mitigacdo com injecdo de falhas, citando os
sistemas FLIPPER e FT-UNSHADES, desenvolvidos sob
financiamento da ESA (Europe Space Agency). Nao comenta
a possibilidade de o framework ser flexivel e necessitar de
atualizagdes com a insercdo de mais técnicas ou dados
atualizados.

B. Framework Apresentado em [13]

O segundo framework apresentado em [13] e ilustrado na
Figura 2, possui como objetivo avaliar e otimizar a utilizagdo
de FPGAs na éarea espacial e ndo se configurar como um
framework completo para a selecdo dos mesmos. Este artigo
apresenta como estudo de caso FPGAs da Xilinx, menciona
0s principais tipos de efeitos da radiacdo (SEE/TID) e
algumas técnicas de tolerancia a falhas, principalmente
relacionadas a TMR, cddigos de detecgdo e correcao de erros
e reconfiguracéo.

Ha informagdes de que utiliza bancos dados obtidos da
literatura, porém nao ha detalhes sobre o periodo de coleta de
dados e nem sobre esta fonte de informagdes. O framework
deste artigo apresenta detalhamento maior sobre a utilizagdo
de métricas e uma metodologia de selecdo (Pareto-6timo),
porém ndo esgota 0 assunto, provavelmente devido a fatores
de pesquisa como finalidade e tamanho do artigo. Ha
informaces estanques sobre o fluxo de informagdes, porém
ha calculos especificos das métricas utilizadas para: poténcia,
confiabilidade e vida Util. Faz mencdo a varios modelos de
radiagdo e alguns exemplos de graficos obtidos com:
CREMEY96, SHIELDOSE, AE8SMAX, AP8MAX e
SPENVIS, sem maiores explicagdes.

H& uma énfase no estudo de TID, a fim de caracterizar
melhor a métrica relacionada com o tempo de vida Util.
Apresenta um estudo de caso com FPGAs da Xilinx em uma
missdo de imagem hiperespectral (HSI - Hyperspectral
Imaging). Somente mencionada a possibilidade de inje¢do de
falhas para testes, ndo fornecendo mais detalhes sobre o

68 /130



Ciclo de Desenvolvimento e

(©) VII Operacdes Aeroespaciais
p FORUM https://pi.clbi.cta.br/fopi
' | DE PESQUISA

E INOVAQAO Centro de Langamento da Barreira do Inferno

assunto. Porém, ressalta que os dados obtidos dos pardmetros
poderdo ser complementados com novos dados & medida que
as pesquisas evoluam, ou seja, ha a possibilidade de
atualizagBes do framework.

A seguir, na Figura 1, é apresentado o framework
completo de [12].

Proien &
[ fequentemente
coniigurado ?
Nio Sim
+ *
Muito
feguente 7 1
L s

Neo &2
‘ nada
sim
*
P mjto menor
— gquet3do
FRGA?
Neo Nio
P S
Mais que um Mis que um
FFGA
dsponivel ? disponive ?
sim
sim sim
P Nao -
o= o sslens Giiar sistema
multiFPGA
Nio
N
. v ]
RPR ) TenaTMR |
aplicive ? Netist Full
Sim Neo
. O sistema pode
s Tentx RFR comportar duas
parfgdes ?
Sim Neo
Tentsr DWC Tentar TMR
Modular Netist pargial
x
HW raghard
extemo g
disponivel
Sim Neo,
! " 4
Adicionar Adicionar Adicionar
> Soubbing por Scaubbing Scrutbing
demanda Sxtemo pariddico inermo peniddico

Figura 1: Framework adaptado de [12].

A Figura 2 apresenta um framework parcial apresentado
em [13], utilizando como exemplo a métrica de poténcia.
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Figura 2: Framework adaptado de [13].

1V. CONCLUSAO

Os dois frameworks presentes somente nas Ultimas
referéncias, [12] e [13], apresentaram resultados parciais em
termos de fornecer um apoio aos engenheiros de componentes
quanto a selecdo da técnica mitigacdo de falhas em FPGAs
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COTS, causadas pela radiagdo espacial. Ambos os artigos
abordam os dois principais tipos de efeitos da radiagdo
espacial (SEE e TID), porém cada um apresenta énfase em
apenas um deles.

O primeiro framework apresentado em [12] expfe uma
revisdo da literatura mais abrangente, abordando detalhes de
FPGAs de dois fabricantes, algumas técnicas de mitigagdo,
principalmente relacionadas com SEE. O framework
apresentado possui 0 mérito de ser sequencial e didatico,
porém aborda somente trés tipos de técnicas de mitigacdo
(TMR, duplicacdo e reconfiguracdo). Também relata um
periodo relativamente reduzido de avaliacéo bibliografica de
dez anos, deixando de informar se a pesquisa é recente ou ndo
e menciona apenas um tipo de modelo de radiag&o.

O segundo framework apresentado em [13] possui a
vantagem de apresentar métricas para avaliagdo e otimizagdo
de FPGAs, mas ndo as utiliza para a sele¢cdo dos mesmos. Por
sua vez, este artigo aborda um FPGA especifico (Xilinx) e
algumas técnicas de tolerancia a falhas (TMR, cédigos de
deteccdo e correcdo de erros e reconfiguragdo). Ndo ha
detalhes sobre os bancos de dados obtidos da literatura, a
fonte e o periodo de coleta de dados. Uma vantagem relevante
deste framework é que detalha métricas (poténcia,
confiabilidade e vida util) e fornece metodologia de selecéo.
Faz mencéo a véarios modelos de radiacdo e seus gréficos e a
énfase no estudo de TID, a fim de caracterizar melhor a
métrica relacionada com o tempo de vida Util. Apresenta um
estudo de caso com o FPGA analisado e menciona a
possibilidade de injecdo de falhas para testes.

Assim, pode-se concluir que o engenheiro de
componentes ainda ndo possui um framework completo
abrangendo as diferentes familias de FPGAs COTS, todas as
técnicas de mitigacdo de falhas, e que indiquem todos os
passos sequenciais para a escolha destas técnicas, compativeis
com a aplicagdo e missdo espacial. E entdo fica a sugestdo
para trabalhos futuros para o desenvolvimento de um Unico
framework todas as técnicas de mitigacdo pesquisadas, em um
periodo maior que dez anos, e que considere as métricas
definidas como mais relevantes, principalmente a misséo
espacial. Finalmente, deverdo considerar a possibilidade de
simulacdes, testes e atualizages constantes.
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